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ESIPUHE

Lasten oikeudet digitaalisessa maailmassa ovat olleet Lastensuojelun Keskus-
liiton, Mannerheimin Lastensuojeluliiton, Pelastakaa Lapset ry:n ja UNICEF:n
kiinnostuksen kohteena jo useita vuosia. Verkkomaailman suomat mahdollisuu-
det kaverisuhteiden solmimiseen ja yhteydenpitoon, uusien asioiden oppimiseen
seki leikkiin ja vapaa-ajan viettoon ovat vuosien myo6té tulleet tutuiksi. Toi-
saalta nikyvissa ovat olleet my06s verkon nurjat puolet: kiusaaminen, hiirint3,
yksityisyyden suojan loukkaukset ja lapsiin kohdistuneet seksuaalirikokset ovat
todellisuutta, johon on pyritty ja pyritddn edelleen puuttumaan tehokkaammin.

EU:n tietosuoja-asetus, jota alettiin soveltaa Suomessa toukokuussa 2018,
on tarked lisd digitaalisten oikeuksien méérittelemisessd ja suojaamisessa. Se
vaikuttaa myo6s merkittdvasti lasten ja nuorten sekd heidin vanhempiensa
oikeuksiin ja velvollisuuksiin internetin kéyttdjind. Tietosuoja-asetus ja kan-
sallinen tietosuojalainsdadintd linjaa lasten ja nuorten kanssa toimivien eri
alojen ammattilaisten, organisaatioiden ja yritysten vastuita ja velvollisuuksia
ottaa lasten yksityisyyden suojaan liittyvit kysymykset aiempaa tehokkaam-
min huomioon.

YK:n lapsen oikeuksien komitea, joka valvoo YK:n lapsen oikeuksien sopi-
muksen toteutumista sopimusvaltioissa, on nostanut esiin valtioiden velvolli-
suuden edistda lasten kannalta vastuullista liiketoimintaa ja sen takaamisen, etti
palvelut ovat lapsille turvallisia ja asianmukaisia. Komitea tuo tdssa yhteydessi
esille erityisesti yritykset, jotka tuottavat palveluita verkossa. Sopimusvaltioi-
den tulisi tehd& yhteisty6ta tieto- ja viestintdteknologian yritysten kanssa, jot-
ta ndma pystyisivit kehittimiin ja toteuttamaan asianmukaiset toimet lasten
suojelemiseksi asiattomalta ja vikivaltaiselta aineistolta.

Lisdksi komitea kehottaa antamaan lapsille ja nuorille iin mukaista tietoa
verkkoturvallisuudesta, jotta lapset kykenisivit hallitsemaan verkkoympéristoon
liittyvia riskejd ja tietdisivat, mistd saa tarvittaessa apua. Suojelundkokulman
lisdksi komitea toteaa digitaalisen median tarjoavan lapsille paljon mahdolli-
suuksia omien oikeuksiensa toteuttamiseen ja kehottaa takaamaan lapsille yh-
denvertaiset mahdollisuudet palveluiden ja tekniikan kayttoon.

Téamén julkaisun avulla haluamme nostaa esille erityisesti lasten ja nuorten
kannalta tarkeita tietosuoja-asetuksen velvoitteita. Tama siksi, ettd nimenomaan
lasten oikeuksiin liittyvit kysymykset ovat jossain méirin jidneet muiden
uudistukseen liittyvien kysymysten varjoon. Vaikka tietosuoja-asetus ja tieto-
suojalaki liittyvit hyvin oleellisesti lasten oikeuksiin, uudistuksen yhteydessi
ei ole juurikaan pohdittu kokonaisvaltaista viitekehysta ja toimintastrategiaa
lapsen oikeuksien osalta. Julkaisullamme haluamme my®s kannustaa eri taho-
ja jatkokeskusteluihin sekd arvioimaan edelleen, mita tietosuojan uudistukset
kiytdnnossa tarkoittavat lapsen oikeuksien kannalta, vaikkapa eri alojen am-
mattilaisten toiminnassa.

Kiitimme lampimaisti opetus- ja kulttuuriministeriotd, joka hankerahoituksel-
laan mahdollisti timén julkaisun tuottamisen.

Hanna Heinonen, toiminnanjohtaja, Lastensuojelun Keskusliitto
Milla Kalliomaa, péésihteeri, Mannerheimin Lastensuojeluliitto
Hanna Markkula-Kivisilta, paasihteeri, Pelastakaa Lapset
Marja-Riitta Ketola, pdéasihteeri, Suomen UNICEF
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Johdanto

EU:n yleisté tietosuoja-asetusta alettiin soveltaa kansallisesti toukokuussa
2018. Tietosuoja-asetuksen yhteni tavoitteena on ollut parantaa lasten suojaa
henkilotietojen késittelyssd, mikd asettaa uusia vaatimuksia nuorille suun-
natuille verkkopalveluille. Suojaaminen on asetuksen mukaan perusteltua,
silla lapset eivit vilttdimaitta ole perilld henkil6tietojen kisittelyyn liittyvista
riskeistd eivitkd omista oikeuksistaan. Yksi merkittévéa keino lasten henkils-
tietojen suojelussa on esimerkiksi se, ettd kaikessa lapsiin kohdistuvassa tie-
dotuksessa ja viestinnéssa on kiytettdva lapsille ymmarrettavaa selkedd kielta.

Yksi merkittdva EU:n tietosuoja-asetuksen mukanaan tuoma uudistus on
se, ettd asetus edellyttds jasenvaltioita rajaamaan alaikdisten mahdollisuutta
antaa suostumus omien henkildtietojensa kisittelyyn verkkoympéristossa.
Kaytinnossa se tarkoittaa sité, ettd lasten verkkopalveluiden kiytolle ilman
huoltajan suostumusta asetetaan ikédraja. Suomessa kyseinen ikéraja on 13
vuotta. Sitd nuorempien tulee saada vanhemmiltaan lupa kiyttda verkkopal-
veluita, jotka tallentavat henkil6tietoja.

Tietosuoja-asetus ja tietosuojalaki ovat herittidneet paljon keskustelua ja
nostaneet esiin useita kysymyksid, jotka liittyvit niihin sisdltyvien velvoittei-
den tulkintaan. Samalla kun asia on ollut pinnalla ja siiti on keskusteltu eri
tahoilla, lapsi- ja perhejarjestot ovat havahtuneet huomaamaan, ettd koottua
tietoa erityisesti siitd, mitd uudistus kdytdnnossa tarkoittaa lasten ja nuorten
oikeuksien nikokulmasta, on saatavilla kovin niukasti.

YK:n lapsen oikeuksien sopimuksen velvoitteet luovat keskeiset 1ahtokohdat
myds tietosuojauudistuksen tarkasteluun. Sopimus turvaa lapsen oikeuden
hdnen hyvinvoinnilleen valttiméittéméin suojeluun ja huolenpitoon, ja se
velvoittaa my0s siihen, ettd lasta koskevia padtoksia tehtdessd on aina en-
simmaiiseksi otettava huomioon lapsen etu. Lapsen oikeuksien sopimuksen
ldhtokohtana on, etti lapsella on oikeus osallistua yhteiskunnan toimintaan
sen kaikilla osa-alueilla oman kehityksensid mukaisesti. Tdma on otettava
huomioon myds verkkomaailmassa. Sopimus turvaa lapselle vapauden ilmais-
ta nikemyksensd, ja lapsen nidkemykset on myds otettava huomioon hinen
kehittyvien valmiuksiensa mukaisesti.

Téssa julkaisussa, joka on syntynyt Lastensuojelun Keskusliiton, Mannerhei-
min Lastensuojeluliiton, Pelastakaa Lasten ja Suomen UNICEF:n yhteistyon4,
keskitytdan tarkastelemaan tietosuojauudistusta lasten ja nuorten oikeuksien
kannalta. Julkaisun ensimmaéisessa osiossa tarkastellaan lapsen oikeuksia ja
tietosuojaa digitaalisessa ymparistossi oikeudellisesta nikokulmasta. Osios-
sa esitellddn tietosuoja-asetuksen tuomat muutokset asetuksen korostaman
lasten erityisen suojan ndkdkulmasta. Artikkelissa kasitellddn niita erityisia
velvollisuuksia, joita lapsen henkildtietojen suoja vaatii, ja niitd oikeuksia,
joita eri toimijoille on asetettu timén suojan toteutumiseksi. Artikkelin on
kirjoittanut OTM Talvikki Virkkala.

Julkaisun toinen osio muodostuu lyhyisti kirjoituksista, joissa tarkenne-
taan oikeudellisessa osiossa esille tuotuja nidkékulmia ja esitetddn suosituk-
sia lasten oikeuksien ja tietosuojan varmentamiseksi verkossa. Tdssé toisessa
osiossa tarkastellaan asiaa perheympéristossd, koulussa seki tietoyhteiskun-
nan palveluita tarjoavien yritysten toiminnassa.
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Haluamme julkaisullamme rakentaa kokonaiskuvaa siitd, ettd lapsen oi-
keuksien toteutuminen verkkomaailmassa ei voi olla yksin lainsdddiannon,
viranomaisten, yritysten, vanhempien tai lasten kanssa toimivien eri alojen
ammattilaisten varassa. Oikeuksien toteutumiseen tarvitaan kaikkien eri ta-
hojen yhteistd tyotéd ja panostusta.

LAPSET JA

NUORET ITSE
LAPSEN OIKEUDET

VERKOSSA
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Barnet pa niatet - Synvinklar pa barnets rattigheter och
dataskyddet i en digital miljo.

Inledning

EU:s allmidnna dataskyddsférordning borjade tillimpas pa riksplan i maj
2018. Ett av mélen med dataskyddsférordningen har varit att férbéttra bar-
nens skydd vid behandling av personuppgifter, vilket stiller nya krav pa
webbtjanster som riktas till unga. Enligt forordningen ar skyddet motiverat,
eftersom barnen inte ndédvindigtvis &r medvetna om risker i anslutning till
behandling av personuppgifter eller om sina rittigheter. Ett viktigt sitt att ge
skydd vid behandling av barns personuppgifter 4r exempelvis att man inom
all information och kommunikation som riktar sig till barn anvénder ett klart
sprak som ir forstaeligt for barn.

En betydande férnyelse som EU:s dataskyddsforordning medfor &r att
forordningen forutsétter att medlemsstaterna avgransar minderdrigas mojlig-
het att i webbmilj6er ge sitt samtycke till behandling av sina personuppgifter.
I praktiken innebér detta att man fér barnens anvindning av webbtjanster
utan vardnadshavarens samtycke faststiller en aldersgréns. I Finland 4r den-
na aldersgrins 13 ar. Personer som dr yngre dn detta ska av sina forildrar fa
tillstdnd att anvinda webbtjanster som sparar personuppgifter.

Dataskyddsférordningen och dataskyddslagen har vackt mycket diskussion
och lyft fram ménga olika fragor i anslutning till tolkningen av de forplik-
telser som ingar i dem. Samtidigt som drendet varit aktuellt och diskuterats
pé olika hall, har barnorganisationer vaknat till insikt att tillgidngligt finns
bara litet samlad information i synnerhet om vad reformen i praktiken in-
nebir med tanke pa barn och ungas rattigheter.

Forpliktelserna i FN:s konvention om barnets rattigheter anger centrala
utgingspunkter ocksa for granskningen av dataskyddsreformen. Konventio-
nen tryggar barnets ratt till skydd och omvardnad, vilka dr nédvindiga for
barnets vilbefinnande, och den férpliktar ocksa dé beslut fattas som géller
barnet att alltid i férsta hand beakta barnets intresse. Utgdngspunkten for
barnkonventionen &r att barnet har ritt att delta i samhaéllets verksamhet
inom alla dess delomrédden med beaktande av barnets egen utveckling. Det-
ta ska ocksé beaktas i webbvirlden. Konventionen tryggar barnets frihet att
uttrycka sina asikter och barnets asikter ska ocksa beaktas i enlighet med de
fardigheter barnet utvecklat.

Denna publikation, som uppkommit som ett samarbete mellan Centralfor-
bundet fér Barnskydd, Mannerheims Barnskyddsférbund, Rddda Barnen och
UNICEF Finland, fokuserar pd att granska dataskyddsreformen med tanke
pa barns och ungas rittigheter. I publikationens forsta del granskas barnets
rattigheter och dataskydd i digital miljo ur réttslig synvinkel. I avsnittet pre-
senteras de fordndringar som dataskyddsforordningen medfért med tanke pa
barnets sirskilda skydd som férordningen betonar. I artikeln tas upp dessa
sdrskilda rattigheter och forpliktelser i anslutning till dem, som faststillts
for olika aktorer for att verkstilla detta skydd. Artikeln har skrivits att JM
Talvikki Virkkala.
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Publikationens andra del bestar av korta artiklar, i vilka man preciserar de

synvinklar som framforts i det réttsliga avsnittet och presenteras rekommen-
dationer om hur barns rittigheter och dataskydd kan sékerstillas pa nétet.
I denna andra del granskas drendet ocksd med tanke pa familjemiljs, sko-
la och verksamheten i foretag som tillhandahaller tjanster i datasamhillet.

Med var publikation vill vi skapa en helhetsbild om att forverkligandet av
barnets rittigheter inte enbart kan vara beroende av lagstiftningen,
myndigheter, foretag, fordldrar eller av experter inom olika branscher
som arbetar med barn. For forverkligandet av barnets rittigheter kriavs

gemensamt arbete och insatser av alla olika parter.

BARN OCH UNGA
SJALVA

BARNETS RATTIGHETER
PA WEBBEN

ORGANISATIONER
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Growing up in the digital age - perspectives on
data protection and children's rights

Introduction

The European Union’s General Data Protection Regulation (EU GDPR) came
into effect in Finland in May 2018. One of the aims of the new regulation is
to improve data protection for children and, to this end, additional new re-
quirements have been placed on online services aimed at children. Indeed, the
regulation states that children merit specific protection, as they may not be
as aware of the risks involved or their rights in relation to the processing of
personal data. One of the key ways in which children’s personal data is prote-
cted under the new regulation is that all communications targeted at children
must use clear and plain language that can be easily understood by them.

One of the key reforms introduced by the GDPR is that it requires member
states to place restrictions on the ability of children and young people under
the age of 18 to consent to their personal data being processed online. In prac-
tice, this means that an age restriction has been placed on children accessing
online services without parental consent. In Finland, this age limit has been
set at 13. Children under the age of 13 must seek authorisation from a parent
before they are able to use any online service that stores users’ personal data.
The GDPR and the Finnish Personal Data Act have generated widespread de-
bate recently. The debate has served to highlight the issue of exactly how the
obligations set out in the legislation should be interpreted. While the issue
has remained in the public eye, organisations working on children’s rights
have jointly come to the realisation that relatively little information on what
these changes mean in terms of the rights of children and young people is
currently available.

The obligations enshrined in the United Nations Convention on the Rights
of the Child provide the ideal framework for examining the recent data prote-
ction reforms. Under the convention, children are entitled to such protection
and care as is necessary for his or her well-being. The text also specifies that
in all decisions concerning the child, the child’s best interests must be the
primary consideration. The convention is based on the understanding that
children have the right to participate fully in their communities in accordance
with their evolving capacities. This principle must also apply across the online
environment. The convention also guarantees the right of children to freely
express their views and the right to have those views taken into account in
accordance with their age and maturity.

Jointly produced by the Central Union for Child Welfare, the Mannerheim
League for Child Welfare, Save the Children and UNICEF Finland, this pub-
lication explores the recent data protection reforms in relation to the rights
of children and young people. The first part approaches the topic from a le-
gal perspective, discussing children’s rights and the relevant data protection
arrangements within the digital realm. It covers the changes introduced by
the recent reforms, highlighting the specific protections explicitly afforded to
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children within the GDPR. The text discusses these particular rights alongsi-
de the obligations placed on businesses and other entities operating within
this area to ensure that the protections are met in full. The article is written
by Talvikki Virkkala LL.M.

The second part comprises shorter pieces that further expand on the issues
raised in the previous article. They contain recommendations for safeguar-
ding children’s rights and put forward ideas on practical measures around
the processing of children’s personal data. The second part places these issues
in the context of children’s homes and schools as well as businesses offering
online services.

With this publication, we argue that children’s rights are not just a matter
of law or something that can be delivered by any one entity alone, be that
regulatory or other authorities, private sector businesses, parents or profes-
sional working with children. Engagement from all stakeholders is needed to

ensure that these rights are realised in full.

CHILDREN AND YOUNG
PEOPLE

CHILDREN'S RIGHTS
ONLINE

w [0

% (‘-‘ \
@
'@
®

PROFESSIONALS

ORGANIZATIONS
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EU:n uusi tietosuojalainsaadanto

Euroopan Unionin tietosuojalainsdadinté uudistui, kun EU:n yleista tietosuo-
ja-asetusta (General Data Protection Regulation, GDPR, jiljempéné tietosuo-
ja-asetus)! alettiin soveltaa toukokuussa 2018. Tietosuoja-asetus kumosi sita
edeltdneen EU:n henkil6tietodirektiivin, johon my6s Suomen henkil6tietolaki
perustui. Teknologian kehityksen ja digitalisaation my6td 1990-luvulla an-
netut henkil6tietojen kisittelya ja suojelua koskevat sddnnokset kaipasivat
nykyaikaistamista. Tietosuoja-asetuksen tarkoituksena on ajantasaistaa ja yh-
denmukaistaa tietosuojaa koskevaa sddntelyd Euroopan unionin alueella seka
tatd kautta edistda digitaalisten sisamarkkinoiden kehittymistd Euroopassa.

Yleisesti tietosuojalla tarkoitetaan niitd periaatteita, joita sovelletaan
henkil6tietojen késittelyyn, ja silld viitataan yksityisyyden suojaamiseen
néiden henkil6tietojen kisittelyssé. Tietosuoja-asetusta sovelletaan kaikkeen
automaattiseen henkil6tietojen késittelyyn sekd muuhun henkilétietojen ki-
sittelyyn, kun henkilétiedot muodostavat rekisterin osan. Henkilétiedolla
(englanniksi data) tarkoitetaan miti tahansa henkil6on liittyvii tietoja, jotka
voidaan liittda tiettyyn henkil6on ja joista timi henkild voidaan tunnistaa.
Henkil6tietoja ovat paitsi henkilon nimi, osoite tai henkil6tunnus, myos va-
lokuva, video, puhelin- tai luottokorttinumero, puhelu-, viesti- tai chattai-
lutiedot sekéd selailuhistoria, jos henkildé on niiden kautta tunnistettavissa.
Henkil6tietojen késittelylld (data processing) tarkoitetaan puolestaan kaikkia
toimintoja, joita kohdistetaan henkil6tietoihin. Késittelyd on muun muassa
tietojen kerddminen, tallentaminen, muokkaaminen, sdilyttdminen, luovutta-
minen ja poistaminen. Tietosuoja-asetus asettaa velvoitteita henkildtietojen
kisittelystd vastuussa oleville tahoille eli rekisterinpitéjille (data controller).
Rekisterinpitijid ovat esimerkiksi kaikki yritykset sekd viranomaiset, jarjes-
tot ja muut toimijat, joiden toiminnassa kisitelld&n henkilotietoja ja jotka
maiirittelevit sen, miten tietoja kisitellddn. Henkil6tietojen kisittelija (data
processor) on se taho, joka kisittelee henkilGtietoja rekisteripitdjan puoles-
ta tdimén lukuun. Tietosuoja-asetuksessa henkil64, jota henkil6tieto koskee,
kutsutaan rekisterdidyksi (data subject).

Tietosuoja-asetus on EU-oikeudellinen sd4adds. Se on asetuksena suoraan
sovellettavana sellaisenaan jokaisessa EU:n jasenvaltioissa. Asetuksen sadnnok-
set, tietosuojaperiaatteet ja rekisteroidyille turvattavat oikeudet koskevat siis
jokaista tahoa, joka kisittelee henkil6tietoja unionin alueella. Tietosuoja-ase-
tus antaa kuitenkin joissain yksittdisissd asioissa kansallista lilkkumavaraa
jasenvaltioille. Tama tarkoittaa sitd, ettd asioista voidaan sdatdd kansallisesti
tdsmentéden erditd asetuksen yksityiskohtia. Suomessa néista tismennyksisti
sdddetiddn tietosuojalaissa, joka tuli voimaan 1.1.2019. Tietosuoja-asetus on
kuitenkin tietosuojassa ja henkilotietojen kisittelyssa ensisijaisesti huomioi-
tava sdddos, silld kansallisella tietosuojalailla on vain tdydennetty asetuksen
sddnnoksid. Tietosuojalailla on esimerkiksi tismennetty tietoyhteiskunnan
palveluja koskeva kansallinen ikédraja Suomessa.

1 https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A32016R0679
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Kaikkea lainsdadintoa koskee tietty tulkinnanvaraisuus, joka tarkentuu
vasta oikeuskaytinnon myota. Koska tietosuoja-asetus on EU-oikeudellinen
instrumentti, jonka keskeisena tavoitteena on yhdenmukaistaa jasenvaltioiden
tietosuojaa koskevat sddnnokset, on myos sen tulkinnan oltava mahdollisimman
yhdenmukaista jasenvaltioissa. EU-oikeudellisena sddddkseni tietosuoja-ase-
tusta koskevan viimesijaisen tulkinnan tulee tekemian EU:n tuomioistuin.?

EU:n jiasenvaltioiden tietosuojaviranomaisten edustajista koostuva EU:n
tietosuojatyoryhmi, (Article 29 Working Party, WP29) 3 on kuitenkin laa-
tinut ohjeistusta tietosuoja-asetuksen tulkinnasta. Ndama suuntaviivat ovat
keskeisessa roolissa asetusta tulkittaessa, ja niitd voidaan pitda tilla hetkelld
tarkeimpéni asetuksen soveltamista koskevana ohjeistuksena. Toukokuussa
2018 tietosuojaty6ryhmin korvasi Euroopan tietosuojaneuvosto (European
Data Protection Board, EDPB). * Tietosuojaneuvosto vastaa tietosuojalain-
sddddnnon yhdenmukaisesta soveltamisesta Euroopan unionissa. Neuvoston
tehtdvind on muun muassa antaa tietosuoja-asetusta selventivid ohjeita,
suuntaviivoja ja suosituksia. Neuvosto on hyviksynyt tietosuojatyéryhmin
ennen asetuksen soveltamisen aloittamista antamat suuntaviivat.

Tietosuoja-asetuksessa sdddetddn myds asetusta valvovan kansallisen
valvontaviranomaisen tehtivisti ja toimivaltuuksista. Suomessa timi val-
vontaviranomainen on tietosuojavaltuutettu.® Tietosuojavaltuutetun tehté-
vini on muun muassa valvoa asetuksen kansallista soveltamista ja edistda
tietoisuutta siihen liittyvistd oikeuksista ja velvollisuuksista. Valtuutettu kéa-
sittelee myds asetuksen sddnndsten rikkomista tai velvoitteiden laiminlyon-
teja koskevia valituksia.

Tietosuoja-asetuksen erds muutos on se, etti siind on huomioitu erityises-
ti lapset ja heidén oikeutensa henkil6tietojen suojaan. Asetusta edeltéineessd
lainsdddannossi ei ollut mitddn lapsiin liittyvid sdannoksia eikd viittauksia
lapsen oikeuksiin. Maailman digitalisoitumisen ja sdhkoisten palvelujen ja
tuotteiden lisddntymisen myo6td myos lapset ovat kuitenkin entistd enemmén
ldsnd nidissd palveluissa ja lasten henkil6tietoja késitellddn yhd enemmén eri
organisaatioissa. Erds asetuksen keskeinen tavoite onkin sopeuttaa lapsen
oikeudet ja lapsen henkildtietojen suoja digitaaliseen aikaan. Asetuksessa
todetaan nimenomaisesti, etti lapset tarvitsevat erityistd suojaa henkil6tie-
tojensa kisittelyssd, koska he eivit valttimittd ole perilld henkildtietojen
kasittelyyn liittyvista riskeistd eivitkd omista oikeuksistaan. Erityisti suojaa
lapset tarvitsevat etenkin henkil6tietojen kdyttdmisessd markkinointitarkoi-
tuksiin tai henkil6- ja kayttdjaprofiilien luomiseen seki silloin, kun lapsia
koskevia henkilotietoja kerdtddn suoraan lapsille tarjottuja palveluja kiytet-
tdessd. Asetuksessa myds korostetaan lapsen oikeutta saada tietoa helposti
ymmairrettdvissid muodossa seké oikeutta poistaa tietonsa.

Eniten keskustelua ja kenties vaidrinkéasityksidkin heréttinyt lapsiin liit-
tyvé tietosuoja-asetuksen tuoma muutos on siind sdddetty ikdraja sen osalta,
milloin lapsi voi itseniisesti antaa suostumuksensa tietoyhteiskunnan pal-
veluille henkil6tietojensa késittelyyn ja milloin timén suostumuksen antaa
lapsen vanhempi. Suomessa tdmai ikiraja on 13 vuotta. Tdtd nuoremmat

https://europa.eu/european-union/about-eu/institutions-bodies/court-justice fi
http://ec.europa.eu/newsroom/article29/news.cfm?item type=1358

https://edpb.europa.eu/

https://tietosuoja.fi/tietosuojavaltuutetun-toimisto
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lapset siis tarvitsevat vanhemman suostumuksen luovuttaakseen henkil6tieto-
ja sellaisiin tietoyhteiskunnan palveluihin, joissa henkildtietojen kerddminen
perustuu suostumukseen.

Ikdrajaa koskevan sddnnoksen on nihty tarkoittavan muun muassa sité,
ettd erilaisten sosiaalisen median palvelujen, pelien ja muiden sovellusten
yleiseksi ikédrajaksi on vahvistettu 13 vuotta. Asetuksen velvoite ja ikdraja
koskee kuitenkin vain suostumusta henkil6tietojen késittelyyn. Tima ikéraja
ei jatkossa saa Suomessa olla alle 13 vuotta. Tietosuoja-asetuksessa ei siten
sdddelld mitdan yleisia ikdrajoja palveluiden kayttoon. Palveluja ja tuotteita
tarjoavilla organisaatioilla on jatkossakin mahdollisuus suunnata palvelunsa
kaikenikiisille ja méaéaritelld itse kayttijiensd ikédraja. Tietosuoja-asetus aset-
taa kuitenkin velvoitteita lapsille suunnattujen palvelujen henkil6tietojen
kisittelyyn liittyvain tiedottamiseen ja siten tarkempaan suunnitteluun siit4,
minki ikiisille palvelua tarjotaan.

Artikkelin tavoite ja rakenne

Téaméan artikkelin tarkoituksena on tarkastella uutta tietosuojalainsdadantoa
lasten ja lasten oikeuksien nakokulmasta. Tarkoituksena on esitelld EU:n tie-
tosuoja-asetuksen tuomat muutokset ja huomioon otettavat asiat asetuksen
korostaman lasten erityisen suojan nikékulmasta ja pohtia asetuksen sovel-
tamiseen liittyvia seikkoja timén suojan toteuttamisen kannalta. Artikkelissa
kédydaéan ldpi niita erityisia velvollisuuksia, joita tietosuojalainsdddénto asettaa
lapsen henkil6tietojen késittelylle eri organisaatioiden toiminnassa ja kootaan
yhteen lapseen liittyvai sadntelyi. Artikkelin tavoitteena on antaa kokonais-
kuva lapsen henkilétietojen késittelyd koskevasta sddntelystd ja hyodyttaa
sekd henkildtietoja toiminnassaan késittelevia tahoja, kuten yrityksié ja mui-
ta organisaatioita, ettd vanhempia ja muita lapsesta vastuussa olevia tahoja.

Tietosuoja-asetuksessa ei nimenomaisesti ole méaritelty kuka on lapsi.
Erityisen maininnan puuttumisesta huolimatta Lapsen oikeuksien yleisso-
pimuksen nojalla lapsena pidetdin kaikkia alle 18-vuotiaita myds tietosuo-
ja-asetusta sovellettaessa. My0s tassi artikkelissa lapsella tarkoitetaan kaikkia
alle 18-vuotiaita lapsia ja nuoria.

Kirjoituksen aluksi kisitellddn niitd kaiken taustalla vaikuttavia lapsen
ihmis- ja perusoikeuksia, jotka on otettava huomioon tietosuoja-asetusta
sovellettaessa ja laajemminkin lapsen osallistumisessa digitaaliseen maail-
maan. Lapsen oikeuksien tiysiméérdinen toteutuminen verkkomaailmassa on
tasapainoilua lapsen osallistumista korostavien oikeuksien ja lapsen suojelua
turvaavien oikeuksien vililla.

YK:n lapsen oikeuksien yleissopimus® on tirkein lapsen ihmisoikeuksien
perusnormisto. Sopimuksen noudattamista ja sopimuksen turvaamien oikeuk-
sien toteuttamista valvoo YK:n lapsen oikeuksien komitea.” Komitea on ylin
sopimukseen liittyva taho antamaan suosituksia siitd, milld tavalla sopimus
tulisi toimeenpanna sopimusvaltioissa ja miten sitd tulisi soveltaa. Komitea

6 https://www.lapsenoikeudet.fi/lapsen-oikeuksien-sopimus
7 https://www.lapsenoikeudet.fi/lapsen-oikeuksien-sopimuksen-seuranta/
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on antanut sopimuksen eri oikeuksiin liittyvid yleiskommentteja. Myds lap-

sen oikeudet digitaalisessa maailmassa ovat olleet runsaasti esilli komitean
tyoskentelyssd.® Artikkelin neljannessd luvussa kdyddan 1api ndita Lapsen
oikeuksien sopimuksen ja muiden asiakirjojen turvaamia lapsen oikeuksia,
niiden yhteensovittamista ja toteuttamisen vastuita.

Artikkelin seuraavissa luvuissa tarkastellaan uutta tietosuojalainsaadéantoa.
Luvun 5 tavoitteena on esitelld lyhyesti tietosuoja-asetus ja sitd tdydenta-
vi kansallinen tietosuojalaki. Luvussa 6 késitelldédn tietosuojalainsddadantoa
nimenomaan lasten kannalta. Tdssd osiossa kdyddan ldpi ne erityiset tieto-
suoja-asetukseen liittyvit velvoitteet, jotka rekisterinpitdjin on huomioita-
va lapsen henkildtietoja kéasitellessddn. Luku on suunnattu organisaatioille,
erityisesti yrityksille, jotka késittelevit lasten henkil6tietoja. Luvussa tarkas-
tellaan asetuksen velvoitteita ja toisaalta lapsen oikeuksia hyédyntien erityi-
sesti EU:n tietosuojatydryhmén asetuksen soveltamiseen antamia ohjeistuksia.
Koska tietosuoja-asetus on EU-oikeudellinen sd4ddos, joka on sellaisenaan
voimassa kaikissa jisenvaltioissa, voidaan tarkastelussa hyddyntdd myos
muiden jisenvaltioiden lainsdddidntéelimien ja viranomaisten tulkintoja ja
esiin nostamia seikkoja.

Tietosuojalainsdddédntda sovelletaan ldhtokohtaisesti kaikkiin tahoihin,
jotka kisittelevit henkilotietoja. Asetuksessa ja sitd tiydentdvissi tietosuo-
jalaissa ei erotella sitd, onko rekisterinpitdja tai henkilotietojen kisittelija jul-
kinen vai yksityinen toimija. Viranomaistoimintaan liittyy kuitenkin lapsen
oikeuksien kannalta erditd erityisid huomioita, joita tarkastellaan luvussa 7.
Téssa yhteydessd nostetaan esiin myos lapsen tietosuojakysymyksia kasva-
tusalan ammattilaisen nakékulmasta.

Luku 8 on suunnattu lapsen huoltajille tai muille lapsen kasvatuksesta
vastuussa oleville tahoille. Siiné tarkastellaan tietosuojalainsdadannén muu-
toksia huoltajien ndkékulmasta ja esitelldéin seikkoja, joita huoltajien tulisi
huomioida lapsen tietosuojan toteutumisessa.

8 Komitea on muun muassa jérjestanyt digitaalista mediaa koskevan yleiskeskustelun Day of General Discussion, jossa
kasiteltiin digitaalista mediaa ja lapsen oikeuksia. http://www.ohchr.org/EN/HRBodies/CRC/Pages/Discussion2014.aspx
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TIETOSUOJA-ASETUS JA LAPSEN OIKEUDET LYHYESTI:

e Lapset tarvitsevat erityistd suojaa henkilotietojensa
kisittelyssd, koska he eivit vélttdmaétta tieda henki-
lotietojen kisittelyyn liittyvista riskeista.

e Lapsen henkil6tietoja kdsittelevien tahojen tulee
huomioida tdma erityinen suoja ja suunnitella jar-

jestelmaét ja prosessit sen mukaisesti.

e Lapsella on samat tietosuoja-asetuksen mukaiset
rekisterdidyn oikeudet kuin aikuisella.

e Tarjottaessa tietoyhteiskunnan palveluja lapsille on
alle 13-vuotiaalta hankittava vanhemman tai muun

huoltajan suostumus.

e Lapset tarvitsevat erityistd suojaa markkinointia
vastaan.

e Lapsilla on oikeus saada tietoa henkil6tietojensa
kisittelystd ymmarrettdvalla ja selkeilla tavalla.

e QOikeus tulla unohdetuksi koskee erityisesti lapsia.
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HUOMIOITAVAT LASTEN IHMIS- JA PERUSOIKEUDET

4.1 Yleista lasten ihmis- ja perusoikeuksista

Ihmisoikeuksilla tarkoitetaan ihmiselle erityisen tirkeitd oikeuksia, jotka on
tunnustettu kansainvilisissd ihmisoikeussopimuksissa ja jotka sopimuksiin
sitoutuneet valtiot ovat velvoitettuja turvaamaan oikeudenkayttopiirissdan
oleville ihmisille. Velvollisuus kunnioittaa, suojella ja edistdd ihmisoikeuk-
sia koskee yhtd lailla verkkomaailmaa, ja sopimusten turvaamat oikeudet on
otettava tidysiméiriisesti huomioon myos verkkoympéristossa.

Lasten ihmisoikeuksien suojan ldhtékohtana on se, ettd kaikki ihmisoi-
keudet kuuluvat yhtéldisesti lapselle. Vaikka ihmisoikeudet ovat 1dhtékoh-
taisesti ikdneutraaleja ja lapsia suojaavat kaikki ne oikeudet, jotka sisdltyvét
ihmisoikeussopimuksiin, voidaan lapsen ihmisoikeuksien kuitenkin sanoa
olevan laajempia kuin aikuisen siind mielessi, etti lapsella on erityinen tarve
suojeluun. Siksi lapsen oikeuksia tismentdvad YK:n lapsen oikeuksien yleis-
sopimusta (jidljempéné Lapsen oikeuksien sopimus) voidaan pitdi lapsen ih-
misoikeuksien perusnormistona ja tirkeimpéani lapsen oikeuksia turvaavana
sopimuksena. Sopimukseen on pyritty normittamaan lapsen aseman kannalta
merkitykselliset osa-alueet.

Lapsen oikeuksien sopimus on maailman laajimmin voimaansaatettu
ihmisoikeusoikeussopimus ja voimassa Suomessa laintasoisena. Se koskee
sopimuksen 1 artiklan mukaisesti jokaista alle 18-vuotiasta henkil64, joille
on turvattava kaikki sopimuksessa tunnustetut oikeudet ilman mink44nlaista
syrjintdd. Sopimuksen 3 artiklan 2 kohdan mukaan kaikilla lapsilla on oi-
keus hyvinvoinnilleen valttiméttoméaan suojeluun ja huolenpitoon, ja timéa
erityinen suojelu ja huolenpito velvoittavat aikuisia varmistamaan lapsen oi-
keuksien toteutumisen sekd suojelemaan lapsia kaikilta heidén oikeuksiinsa
kohdistuvilta laiminlyonneilta.

Sopimusta valvova YK:n lapsen oikeuksien komitea on nostanut nelja
sopimuskohtaa yleisperiaatteiksi, jotka tulee ottaa huomioon kaikkien sopi-
muskohtien tulkinnassa. Nama yleisperiaatteet ovat lapsen edun ensisijaisuus
(3 artikla 1 kohta) syrjinnin kielto (2 artikla), lapsen oikeus elaméin, henkiin
jdamiseen ja kehittymiseen (6 artikla) sekéd lapsen nikemysten kunnioitta-
minen (12 artikla)

Lapsen oikeuksien sopimuksen 3 artiklan 1 kohta edellyttda, ettd kaikissa
lasta koskevissa toimissa on ensisijaisesti otettava huomioon lapsen etu. Lapsen
oikeuksien komitean mukaan lapsen edussa on kysymys lapsen ihmisoikeuksia
parhaalla mahdollisella tavalla toteuttavasta tulkinnasta. Komitea on luon-
nehtinut lapsen edun periaatetta kolmesta nikokulmasta. Ensinnikin lapsen
etu on siséllollinen oikeus, jolla tarkoitetaan lapsen edun ensisijaisuutta seka
harkinnan ldhtékohtana ettid paatdksenteon tavoitteena. Toiseksi lapsen etu
on perustuvaa laatua oleva, tulkintaa ohjaava periaate. Tulkintaperiaatteena
lapsen etu velvoittaa valitsemaan eri tulkintavaihtoehdoista sen, joka parhaiten
toteuttaa lapsen etua. Kolmanneksi lapsen etu on komitean mukaan proses-
suaalinen toimintaohje: lapsen edun harkintaan liittyva analyysi tulee tuoda
esille paatoksentekoprosessissa. Lapsen etu korostuu nimenomaan punninta-
periaatteena, jolloin yksittiista lasta tai lapsiryhm&a koskevissa ratkaisuissa
on selvitettivi, miten lapsen etua on arvioitu, mihin kriteereihin perustuen ja
miten periaatetta on arvioitu suhteessa muihin periaatteisiin. Tilldin korostuu
péitoksen perustelujen merkitys, joiden avulla voidaan todentaa lapsen edun
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arvioinnin elementit sekd argumentoida niiden kestavyytta.°

Sopimuksen 3 artiklassa ei ole tarkoituskaan maiéritelld lapsen etua si-
séllollisesti, vaan se velvoittaa siihen, ettei lapsen edun mukaista harkintaa
voida sivuuttaa lapsia koskevissa toimenpiteissd. Lapsen etu on siis ensisi-
jainen harkintaperuste ja tulkintaperiaate myo6s verkkomaailmassa tapahtu-
valle toiminalle.

Lapsen oikeuksien sopimuksen lisdksi lapsen oikeuksien tarkastelussa on
otettava huomioon muissa ihmisoikeussopimuksissa turvatut ihmisoikeudet.
Tehokkaimman valvontamekanisminsa'® vuoksi Euroopan ihmisoikeussopi-
musta pidetddn yhtend tdrkeimpani kansainvilisend instrumenttina myos
lasten oikeuksien turvaamisen kannalta. Vaikkei sopimuksessa ole nimen-
omaista sddnnosta lasten oikeuksista, sopimusta valvova Euroopan ihmisoi-
keustuomioistuin on kehittdnyt ratkaisukdytidnnéllaédn sopimukseen lapsen
edun késitteen ja lapsen oikeuksien ulottuvuuden. Tuomioistuin on myos
vahvistanut, ettd Lapsen oikeuksien sopimuksessa on tdsmennetty ne perusta-
vanlaatuiset lapsen ihmisoikeudet ja normit, joihin tulee pyrkid toteutettaessa
lapsen oikeuksia ja joita on noudatettava Euroopan ihmisoikeussopimuksen
tdytantéonpanossa. !

Padsdannon mukaan Suomen perustuslaissa turvattujen perusoikeuksien
subjektius ei liioin riipu idstd, vaan perusoikeudet kuuluvat lapsille samaan
tapaan kuin aikuisille. Perustuslain yhdenvertaisuutta koskevan 6 §:n 3 mo-
mentin mukaan lapsia on kohdeltava tasa-arvoisesti yksiléina ja heidin tulee
saada vaikuttaa itsedén koskeviin asioihin kehitystddn vastaavasti. Sidnnos
korostaa lasten yhdenvertaista kohtelua paitsi keskendan, myos aikuisvaestoon
nédhden. Liséksi se osoittaa, ettd lasta on kohdeltava yksilona eikd passiivisena
toiminnan kohteena. Vajaavaltaisena ja aikuisvéestoon verrattuna heikom-
pana ryhméné lapset kuitenkin tarvitsevat erityistd suojelua ja huolenpitoa,
joten sddnnds tarjoaa myos perustan lasten positiiviselle erityiskohtelulle.
Vajaavaltaisuuden johdosta lapsen oikeuksien kiyttiminen eréissa tilanteissa
kuuluukin lapsen huoltajalle. '?

Lapsen oikeuksia tarkasteltaessa on huomioitava myds Euroopan unionin
perusoikeuskirja, jonka méériykset koskevat unionin toimielimié ja jasenval-
tioita silloin kun ndmaé soveltavat unionin oikeutta. EU:n perusoikeuskirjassa
on nimenomainen lapsen oikeuksia koskeva 24 artikla, jonka turvaamat oi-
keudet on otettava huomioon muun muassa EU:n uutta tietosuoja-asetusta
sovellettaessa. Artiklassa turvataan lapselle oikeus vilttimattoméaan suoje-
luun, korostetaan lapsen oikeutta ilmaista vapaasti mielipiteensa ja yllapitaa
henkil6kohtaisia suhteita sekd painotetaan Lapsen oikeuksien sopimuksen

9 Committee on the Rights of the Child: General Comment No. 14 (2013) on the right of the child to have his or her best
interests taken as primary consideration (art. 3, para 1). Yleiskommentin suomennos luettavissa: https://www.lapsenoikeudet.fi/
lapsen-oikeuksien-sopimus/ykn-lapsen-oikeuksien-komitean-yleiskommentit/yleiskommentit-ja-niiden-suomennokset/

10 Euroopan ihmisoikeussopimusta pidetddn yleisesti tehokkaimpana kansainvélisend ihmisoikeussopimuksena eri-
tyisesti sen valvontajdrjestelman vuoksi. Sopimuksen mukaisia ihmisoikeuksia valvoo Euroopan ihmisoikeustuomioistuin
: https:/[www.echr.coe.int/Pages/home.aspx?p=homeétc=), joka kisittelee sille tehtyja valituksia sopimuksen loukkauksista.

n Euroopan ihmisoikeustuomioistuimen tuomio Sahin v. Saksa (2003), tuomion kohdat 39-40.

12 HE 309/1993 vp, s. 24, 45. Vajaavaltaisuus tarkoittaa oikeudellista asemaa, jossa henkilo ei saa kokonaan tai osittain
padttda oikeudellisista toimistaan. Positiivisella erityiskohtelulla tarkoitetaan sellaisia positiivisia erityistoimenpiteitd, joilla pa-
rannetaan tietyn ryhmadn asemaa tai olosuhteita. Positiivinen erityiskohtelu on oikeutettua, jos sen tarkoituksena on tosiasiallisen
yhdenvertaisuuden edistdminen.
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keskeistd periaatetta eli lapsen edun ensisijaisuutta.

Lapsen oikeuksien tiysimidrdinen toteutuminen verkkomaailmassa on
tasapainoilua lapsen osallistumista korostavien ja lapsen suojelua turvaavien
oikeuksien vililld. Osallistumisen ja suojelun vilinen tasapainoilu on néhti-
vissd my0s uudessa tietosuoja-asetuksessa, joka toisaalta vahvistaa tiettyji
yksilon oikeuksia, toisaalta asettaa uusia, erityisesti lasta suojaamaan tar-
koitettuja oikeuksia ja niistd muille tahoille aiheutuvia velvollisuuksia. Myds
Lapsen oikeuksien sopimus osaltaan takaa lapselle varsin vahvasti oikeuden
osallisuuteen ja siihen kuuluvan oikeuden levittdd ja vastaanottaa tietoa
sekd toisaalta oikeuden erityiseen suojeluun. Seuraavaksi tarkastellaan naita
osallisuutta tukevia ja toisaalta suojelua korostavia oikeuksia seki niista eri
tahoille aiheutuvia velvollisuuksia.

4.2 Lapsen osallisuutta turvaavat oikeudet

Lapsen oikeuksia turvaavien asiakirjojen ldhtékohtana on, ettd lapsella on
oikeus osallistua yhteiskunnan toimintaan sen kaikilla osa-alueilla kehityk-
sensd mukaisesti. Osallisuutta korostavat oikeudet on otettava huomioon
myds verkkomaailmassa turvaamalla lapsen mahdollisuuksia osallistua di-
gitaaliseen kulttuuriin.

Lapsen nikemysten kunnioittaminen, sananvapaus ja oikeus saada tietoa

Lapsen oikeuksien sopimuksen 12 artikla takaa jokaiselle lapselle, joka kyke-
nee itse muodostamaan niakemyksensi, oikeuden ilmaista ne vapaasti kaikissa
hénta koskevissa asioissa sekd oikeuden saada omat ndkemyksensi otetuksi
huomioon ikénsa ja kehitystasonsa mukaisesi. Artikla korostaa lapsen roolia
aktiivisena toimijana ja oikeuksien haltijana, yhteisénsi ja perheensd jisenena.
Suomen perustuslain yhdenvertaisuutta koskeva 6 §:n 3 momentti ja EU:n
perusoikeuskirjan 24 artikla takaavat lapselle niin ikéén oikeuden vaikuttaa
itseddn koskeviin asioihin kehitystddn vastaavasti.

Oikeutta saada nikemyksensd huomioon tiydentdvit muut Lapsen oi-
keuksien sopimuksessa ja muissa asiakirjoissa vahvistetut oikeudet. Lapsen
oikeuksien sopimuksen 13 artikla turvaa lapsen sanan- ja ilmaisuvapautta,
Lapsen oikeuksien sopimuksen 17 artikla puolestaan lapsen oikeutta saada
tietoa monenlaisista kansallisista ja kansainvalisistd lahteistd. Myos sopimusta
valvova YK:n lapsen oikeuksien komitea on lapsen oikeutta tulla kuulluksi
koskevassa yleiskommentissaan'® korostanut, ettd sananvapautta koskeva 13
artikla ja tiedonsaantia koskeva 17 artikla ovat ratkaisevan térkeitd edelly-
tyksia sille, ettd lapsen oikeutta tulla kuulluksi voidaan kiyttda tehokkaasti.
Naiissé artikloissa vahvistetaan, ettid lapsella on oikeuksia, ja yhdessi 12 ar-
tiklan kanssa ne suojaavat lapsen oikeutta kayttda niitd oikeuksia sellaisella
tavalla, jotka vastaavat lapsen kehittyvia valmiuksia. '

13 Lapsen oikeuksien komitea antaa Lapsen oikeuksien sopimuksen ymmartamiseksi ja sopimusvelvoitteiden oikeaa tulkintaa
varmistamaan yleiskommentteja (General Comments) liittyen sopimuksen eri oikeuksiin. Sopimusta tulee lukea yhdess3 yleiskom-
menttien ja komitean antamien maakohtaisten paitelmien, suositusten ja huomautusten kanssa. https://www.lapsenoikeudet.fi/
lapsen-oikeuksien-sopimus/ykn-lapsen-oikeuksien-komitean-yleiskommentit/

14 Committee on the Rights of the Child: General Comment No. 12 (2009) The right of the child to be heard, kohta 80. Yleiskommentin

Lapsi verkossa - Ndkékulmia lasten oikeuksiin ja tietosuojaan digitaalisessa ympdristéssd

25


https://www.lapsenoikeudet.fi/lapsen-oikeuksien-sopimus/ykn-lapsen-oikeuksien-komitean-yleiskommentit/
https://www.lapsenoikeudet.fi/lapsen-oikeuksien-sopimus/ykn-lapsen-oikeuksien-komitean-yleiskommentit/

HUOMIOITAVAT LASTEN IHMIS- JA PERUSOIKEUDET

Sananvapautta koskevan Lapsen oikeuksien sopimuksen 13 artiklan mu-
kaan lapsella on oikeus ilmaista vapaasti mielipiteensd, ja timé oikeus sisil-
tdd vapauden hakea, vastaanottaa ja levittda kaikenlaisia tietoja ja ajatuksia
missd tahansa muodossa. Sananvapaus on turvattu myos useassa muussa ih-
misoikeussopimuksessa, kuten Euroopan ihmisoikeussopimuksen 10 artiklassa
sekd Suomen perustuslain 12 §:ssd ja EU:n perusoikeuskirjan 11 artiklassa.
Sananvapaus ihmis- ja perusoikeutena turvaa yleisesti viestinndnvapautta ja
jokaisen ihmisen oikeutta ilmaista itseddn ja kommunikoida toisten kanssa.
YK:n lapsen oikeuksien komitean mukaan lapsen sananvapaus liittyy lapsen
oikeuteen muodostaa ja ilmaista oma mielipide sekd hakea ja saada tietoa mista
tahansa tiedotusvélineestd, eikd néiti oikeuksia saa mielivaltaisesti rajoittaa.'®

Sanan- ja ilmaisunvapautta tehostaa Lapsen oikeuksien sopimuksen 15
artiklan mukainen lasten yhdistymis- ja kokoontumisvapaus, joka on eri-
tyisen merkityksellinen verkkomaailmassa: oikeus turvaa lapsen oikeuden
tavata ihmisii ja osallistua erilaisiin toimintoihin my6s verkkoympéristossa.

Oikeus koulutukseen ja kehitykseen

Oikeus saada tietoa liittyy ldheisesti lapsen oikeuteen saada opetusta, joka
turvataan Lapsen oikeuksien sopimuksen 28 artiklassa. Tédta oikeutta tdyden-
netddn sopimuksen 29 artiklassa méérittelemilld ne tavoitteet, joihin lapsen
koulutuksen tulee pyrkia. Artiklan mukaan koulutuksen on turvattava muun
muassa lapsen persoonallisuuden, lahjojen sekd henkisten valmiuksien mah-
dollisimman tdysi kehittyminen sekd lapsen valmistaminen vastuulliseen
eldmidn vapaassa yhteiskunnassa. Artiklalla on ldheinen yhteys Lapsen
oikeuksien sopimuksen 6 artiklaan, jossa turvataan lapselle oikeus kehityk-
seen. Myos sopimusta valvova lapsen oikeuksien komitea on korostanut tie-
don saamisen merkitysti lapsen kehitykselle ja mielekk&ille osallistumiselle
yhteiskuntaan.'® Komitean mukaan kehitys tulee ymmairtaa sen laajimmassa
merkityksessd kokonaisvaltaisena késitteend, johon siséltyy lapsen ruumiilli-
nen, henkinen, hengellinen, moraalinen, psykologinen ja sosiaalinen kehitys.
Tavoitteena tulisi olla kaikkien lasten optimaalinen kehitys."”
Koulutukselliset oikeudet asettavat velvoitteita turvata lapselle asianmu-
kainen ja hinen kehitystddn tukeva opetus sekd verkkomaailmaan ja digi-
taaliseen ympdaristoon liittyvaa koulutusta. Tulevaisuudessa yhd useamman
palvelun odotetaan muuttuvan digitaaliseksi, ja digitaalista kompetenssia
voidaankin pitda yhtena olennaisimpana osana ihmisten koulutuksellisia
tarpeita ja kehitystd. TAma pitda sisdllidn muun muassa opetusta ja ohjausta

suomennos luettavissa: https://www.lapsenoikeudet.fi/lapsen-oikeuksien-sopimus/ykn-lapsen-oikeuksien-komitean-yleiskommentit/

yleiskommentit-ja-niiden-suomennokset/
15 Committee on the Rights of the Child: General Comment No. 12 (2009) The right of the child to be heard, kohta 81. Yleiskommen-
tin suomennos luettavissa: https://www.lapsenoikeudet.fi/lapsen-oikeuksien-sopimus/ykn-lapsen-oikeuksien-komitean-yleiskommentit/

yleiskommentit-ja-niiden-suomennokset/

16 Committee on the Rights of the Child: General Comment No. 4 (2003) Adolescent health and development in the context
of the Convention on the Rights of the Child, kohta 26. Yleiskommentin suomennos luettavissa: https://www.lapsenoikeudet.fi/
lapsen-oikeuksien-sopimus/ykn-lapsen-oikeuksien-komitean-yleiskommentit/yleiskommentit-ja-niiden-suomennokset/

17 Committee on the Rights of the Child: General Comment No. 5 (2003) General Measures of Implementation of the Convention
on the Rights of the Child, kohta 12. Yleiskommentin suomennos luettavissa: https://www.lapsenoikeudet.fi/lapsen-oikeuksien-sopimus/
ykn-lapsen-oikeuksien-komitean-yleiskommentit/yleiskommentit-ja-niiden-suomennokset/
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erilaisten palvelujen turvallisesta kdytostd sekd muista viestintdteknologisista
taidoista ja medialukutaidoista.

Oikeus leikkiin ja vapaa-aikaan

Lapset viettdvdt yhd enemmin vapaa-aikaansa verkossa erilaisten palve-
lujen, sivustojen, pelien ja sovellusten parissa seki katsellen ettd tuottaen
sisdltod. Lapsen oikeus vapaa-aikaan, ikdinsd mukaiseen leikkimiseen ja vir-
kistystoimintaan seké osallistumiseen kulttuurielamian on turvattu Lapsen
oikeuksien sopimuksen 31 artiklassa. Se asettaa velvoitteita muun muassa
lasten yhtéldisten mahdollisuuksien edistamiseen kulttuuri-, virkistys- ja
vapaa-ajantoimintoihin.

4.3 Lasta suojaavat oikeudet

Internetin ja digitaalisen kulttuurin lapsille tuomien osallistumismahdolli-
suuksien lisdksi lapsi kohtaa verkossa erilaisia uhkia ja riskeja. Verkkomaa-
ilmassa lapsen oikeuksien eris keskeinen ldhtékohta onkin, ettd lapsella on
haavoittavan asemansa vuoksi tarve erityiseen suojaan. Myds EU:n tieto-
suoja-asetuksessa korostetaan lapsen tarvitsevan erityisti suojaa henkilotie-
tojensa kisittelyssa. Lapsen oikeudet erityiseen suojaan ja muihin ihmis- ja
perusoikeuksiin asettavat muille tahoille velvoitteita paitsi suojata ja kun-
nioittaa niiti oikeuksia, myos ohjeistaa lasta kunnioittamaan toisten lasten
ja muiden ihmisten vastaavia oikeuksia.

Yksityisyyden suoja ja henkildtietojen suoja

Jokaisella on oikeus yksityisyyteen. Timé on myds lapsen oikeus. Lapsen oi-
keutta yksityisyyteen turvataan erityisesti Lapsen oikeuksien sopimuksen 16
artiklassa, jonka mukaan lapsen oikeuteen yksityisyyteen, perheeseen, kotiin
tai kirjeenvaihtoon ei saa puuttua mielivaltaisesti tai laittomasti eikd hianen
kunniaansa tai mainettaan laittomasti halventaa. Lapsella on oikeus lain
suojaan tallaiselta puuttumiselta ja halventamiselta. Yksityisyyttd tai yksityi-
seldméi suojataan myds Suomen perustuslain 10 §:ssi, Euroopan ihmisoike-
ussopimuksen 8 artiklassa ja EU:n perusoikeuskirjan 7 artiklassa.

Yksityisyyden tai yksityiselamén suojan ldhtokohtana on, ettd yksilol-
14 on oikeus eldd eldmidnsi ilman viranomaisen tai muiden ulkopuolisten
aiheetonta puuttumista hinen yksityiseliméinsa. Suojan piirin tarkka mii-
ritteleminen on vaikeaa, mutta siihen kuuluu muun muassa yksilon oikeus
vapaasti solmia ja ylldpitdd suhteita muihin ihmisiin ja ymparist6on sekd
oikeus méiriti itsestddn ja ruumiistaan. '® [hmis- ja perusoikeutena turvattu
yksityisyyden suoja voidaankin ymmartaa yleiskéasitteeksi, joka kattaa yk-
sityiseldmén, kotirauhan, kunnian ja maineen, luottamuksellisen viestinndn
sekd henkilotietojen suojan.

Yksityisyyden suoja tarkoittaa muun muassa sité, etta jokaisella on tietty
rahoitettu alue, jonne kuuluvat asiat hénelld on oikeus pitda omana tietonaan,

18 N&in todettiin Suomen perustuslain perusoikeusuudistuksen yhteydessa yksityiseldmaa koskevasta sddnnoksestd. HE
309/1993 vp, s. 52-53.
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jos hdn niin haluaa. Jokaisen yksityisyyden suojan takaamiseksi edellytetdan
paitsi sitd, ettd valtio itse pidattyy loukkaamasta kansalaisten yksityiseliméia,
my0s aktiivisia toimenpiteitd yksityiselamén suojaamiseksi toisten yksiloi-
den loukkauksia vastaan.'® Usein henkilon oikeutta yksityiseliméén ei uhkaa
niinkdén julkisyhteisd, vaan pikemminkin toinen yksityinen henkils tai muu
toimija. Voidaankin sanoa, ettd lapsen kuten muidenkin ihmisten yksityisyy-
den, kunnian ja maineen suojaa verkkomaailmassa uhkaa eniten nimenomaan
toisten henkildiden toiminta kuten yksityisyyttd loukkaavien tai kunniaa ja
mainetta halventavien tietojen, kuvien tai muun materiaalin levittiminen ja
jakaminen. Viimesijainen suoja néitd loukkauksia vastaan 16ytyy rikoslaista,
jossa muun muassa yksityiselimia loukkaava tiedon levittiminen ja kun-
nianloukkaus on sididetty rangaistavaksi teoiksi.?°

Oikeus luottamukselliseen viestintddn on niin ikdan perus- ja ihmisoi-
keus, jonka loukkaaminen on rangaistava teko. Luottamuksellisen viestinnin
suoja koskee luonnollisesti myos sdhkoisessd muodossa kuten sosiaalisessa
mediassa tai muissa verkkopalveluissa tapahtuvaa viestintdd. Voidaankin sa-
noa, ettd tekninen kehitys on laajentanut perinteisen kirjesalaisuuden késit-
teen yleisemmaéksi viestintdsalaisuudeksi. Viestintdsalaisuuden suoja koskee
sellaisen viestin sisiltéd, joka on luottamuksellisesti tarkoitettu viestinnédn
vastaanottajalle. Viestin sisdllon luottamuksellisuus tarkoittaa, ettei kukaan
muu kuin viestin ldhettdjan tarkoittama oikea vastaanottaja saa ottaa viestin
siséllosta selvai. Lapsen oikeuksien sopimuksen 16 artikla korostaa, ettd myos
lapsella on oikeus luottamukselliseen viestintddn eli siihen, ettei perheessi
eikd missddn muuallakaan puututa mielivaltaisesti tai laittomasti hanen kir-
jeenvaihtoonsa, johon kuuluu myos sihkodinen viestinti.?

Yksityisyyden suojan piiriin kuuluu myés henkil6tietojen suoja. EU:n
perusoikeuskirjan 8 artiklassa turvataan jokaiselle henkil6tietojen suoja ja
edellytetddn, ettd kyseisten tietojen kisittelyn on oltava asianmukaista, ta-
pahduttava tiettyi tarkoitusta varten ja asianomaisen henkilén suostumuksel-
la tai muun laissa sdddetyn oikeuttavan perusteen nojalla. Artiklan mukaan
jokaisella on my6s oikeus tutustua niihin tietoihin, joita hdnesti on keritty,
ja saada ne oikaistuiksi. Myos lapsen yksityisyyttd koskeva Lapsen oikeuksien
sopimuksen 16 artikla kattaa oikeuden lapsesta kerittyjen tietojen valvontaan
ja velvoittaa lainsdddédntdd takaamaan, ettd lapsi tietdd hanesta kerdtyn ja
sédilytettivin tiedon olemassaolon sekd sen, miksi tietoa sdilytetddn ja kuka
sitd hallitsee. Lisdksi se edellyttad, ettd lapsi padsee kisiksi néihin tietoihin ja
voi vastustaa seki tarvittaessa korjata niiden sisdltoa. Lainsdddannolla tulisi

19 HE 309/1993 vp, s. 53.

20 Lapsen yksityisyyden suojaa verkossa on tarkasteltu Lastensuojelun keskusliiton julkaisuissa Lapsen yksityisyyden suoja di-
gitaalisessa mediassa. https://www.Iskl.fi/materiaali/lastensuojelun-keskusliitto/Lapsen_yksityisyyden suoja_digitaalisessa_mediassa.
pdf Kts. myds korkeimman oikeuden tuore ratkaisu KKO 2018:81. Korkein oikeus piti ennallaan hovioikeuden tuomion, jolla lasten
huostaanoton tdytdntéonpanoa koskevan videon julkaisseet miehet tuomittiin yksityiselamda loukkaavan tiedon levittdmisesta.
KKO puntaroi asiaa perusoikeuksina turvattujen yksityisyyden suojan ja sananvapauden toteutumisen kannalta. Vaikka videon jul-
kaisemisessa oli kysymys yleiseltd kannalta merkittavasta asiasta eli viranomaisen toiminnan asianmukaisuudesta, huostaanottoon
liittyvid tietoja sisdltdneen ja lasten tunteita tehokkaasti kuvanneen videon julkaiseminen oli kuitenkin voimakkaasti loukannut
lapsen yksityisyytta eikd ollut lapsen edun mukaista. Huoltajalla ei Idhtdkohtaisen edustamisoikeutensa nojalla ole oikeutta jul-
kaista lapsestaan mita tahansa tietoa.

21 Lapsen oikeuksien sopimuksen kasikirja 2011, s. 162.
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myds rajoittaa muiden padsyéi siilytettyyn tietoon.*

Henkil6tietojen suoja mainitaan myds yksityiseliméi koskevassa perus-
tuslain 10 §:ssd, jonka mukaan henkil6tietojen suojasta sdddetddn tarkemmin
lailla. Perustuslain esitdiden mukaan henkildtietoja koskeva sddnnds viittaa
tarpeeseen lainsdddanndéllisesti turvata yksilon oikeusturva ja yksityisyy-
den suoja henkil6tietojen kisittelyssd, rekisterdinnissi ja kayttamisessd seka
edellyttda lainsdadannollisia jarjestelyji henkilotietojen suojasta.?? Keskeisin
sddnnoksen sisdltdmii toimeksiantoa tiyttdva sdddos on uusi EU:n tieto-
suoja-asetus ja sitd tdydentdvi kansallinen tietosuojalaki. Niitd kasitelldan
tarkemmin seuraavissa luvuissa.

Oikeus turvallisuuteen ja suoja huonoa kohtelua vastaan

Jokaisella on oikeus turvallisuuteen, ja timi oikeus on nimenomaisesti mai-
nittu Suomen perustuslain 7 §:ssd. Turvallisuuden nimenomainen mainitse-
minen korostaa julkisen vallan positiivisia velvoitteita yhteiskunnan jasenten
suojaamiseksi heihin kohdistuvilta oikeudenvastaisilta teoilta, olivatpa niiden
tekijat julkisen vallan kéyttédjid tai yksityisid tahoja.?*

Jokaisen oikeutta henkil6kohtaiseen turvallisuuteen ja velvoitetta sen suo-
jaamiseen tiydennetddn Lapsen oikeuksien sopimuksessa, jonka 3 artiklan 2
kohdan mukaan erityisesti lapsella on oikeus hyvinvoinnilleen valttamatto-
madn suojeluun ja huolenpitoon. Sopimuksessa erityiselld suojelulla tarkoi-
tetaan kaikenlaista lapsen suojaamista kaikenlaiselta hdnti vahingoittavalta
toiminnalta. Lasta on suojeltava kaikissa hintd koskevissa ympaéristoissa
kuten kotona, koulussa, asiakkaana, kuluttajana sekd median kayttdjana*® ja
luonnollisesti myos verkkomaailmassa.

Lapsen oikeuksien sopimuksen 19 artiklassa velvoitetaan valtiota ryhty-
madn kaikkiin asianmukaisiin toimiin suojellakseen lasta kaikenlaiselta hen-
kiseltd vikivallalta, vahingoittamiselta, laiminlyénnilts, huonolta kohtelulta
tai hyviaksikaytoltid. Lapsen oikeuksien komitean kyseistd artiklaa koskevan
yleiskommentin mukaan henkiselld vikivallalla tarkoitetaan muun muassa
pelottelua ja uhkailua, eristdmisti, loukkaamista, nimittelya ja pilkkaamista
sekd aikuisten tai muiden lasten harjoittamaa henkista kiusaamista kuten in-
ternetissa tapahtuvaa verkkokiusaamista. Erikseen kommentissa maéritelldian
tieto- ja viestintdtekniikan vélitykselld tapahtuva vikivalta ja siihen liittyvét
riskit eli muun muassa lasten seksuaalisessa hyviksikdytossa tuotetut kuva-
ja danitallenteet seka lapsiin liittyvien sopimattomien kuvien ja videotallen-
teiden ottaminen, tekeminen, niyttdminen ja jakelu.

Voimakkaimmat kansainviliset panostukset lasten oikeuksiin verkko-
maailmassa ovatkin liittyneet juuri lapsen suojeluun seksuaaliselta hyvéksi-
kayto6ltd, johon kytkeytyvat uhkat ovat kasvaneet rajusti internetin kdyton

22 Lapsen oikeuksien sopimuksen kasikirja 2011, s. 159, 161.

23 HE 309/1993 vp, s. 53.

24 HE 309/1993 vp, s. 47.

25 Hakalehto-Wainio, 2011, s. 520.

26 Committee on the Rights of the Child: General Comment No. 13 (2011): The right of the child to freedom from all forms
of violence, kohdat 21, 31. Yleiskommentin suomennos luettavissa: https://www.lapsenoikeudet.fi/lapsen-oikeuksien-sopimus/

ykn-lapsen-oikeuksien-komitean-yleiskommentit/yleiskommentit-ja-niiden-suomennokset/
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lisddntymisen myo6ti. Lasten suojaaminen seksuaaliselta hyviksikédytoltd on
oikeutetusti ollut yksi tirkein lapsen verkkomaailman oikeus internetin al-
kuajoista lahtien.?’

Lapsen oikeuksien sopimuksen 34 artiklassa suojataan lasta kaikenlai-
silta seksuaalisen riiston ja hyviksikdytén muodoilta ja velvoitetaan ryhty-
main tarkoituksenmukaisiin toimenpiteisiin estimdidn muun muassa lapsen
houkutteleminen laittomiin seksuaalisiin tekoihin sekd lasten hyviaksikaytto
pornografisissa esityksissa tai aineistoissa. Lapsen oikeuksien sopimukseen
sisdltyy myos valinnainen poytikirja lasten myynnistd, lapsiprostituutiosta ja
lapsipornografiasta. Poytékirja velvoittaa sopimusvaltioita kieltdmaén lasten
myynnin sekd lapsen hyviksikdyton prostituutiossa ja pornografiassa. Poy-
takirja sisaltda myos maarayksia rikoslainsdddannon ja tuomiovallan ulottu-
vuudesta, rikoksentekijén luovuttamisesta ja valtioiden vélisestd yhteistydsta
sekd lapsiuhrien oikeuksien suojelemisesta oikeudenkdynnin aikana. Suomi
ratifioi poytékirjan vuonna 2012.%

Edelleen Lapsen oikeuksien sopimuksen 17 artiklan e kohdassa roh-
kaistaan kehittdméin asianmukaisia ohjelmia lasten suojelemiseksi heiddn
hyvinvoinnilleen vahingolliselta tiedolta ja aineistolta. Lasten suojelemista
seksuaaliselta riistolta ja hyviksikayt6lta on my0s solmittu erillinen sopimus,
niin kutsuttu Lanzaroten sopimus?®, jonka tarkoituksena on ehkiisté ja torjua
hyviksikéyttod ja suojella niiden kohteeksi joutuneiden lapsiuhrien oikeuksia.
Lapsen oikeuksien sopimuksen 32 artiklan mukaan lapsella on oikeus suojaan
myds taloudelliselta hyviksikdytoltd. Sopimuksen 35 artiklassa korostetaan
vield erikseen, ettd lapsella on oikeus suojaan myds kaikilta muilta hdnen
hyvinvointiaan jollain tavoin uhkaavilta hyviksikdytén muodoilta.

4.4 Oikeuksien yhteen sovittaminen

Ihmis- ja perusoikeudet eivit ole silld tavalla ehdottomia, ettei niitd voitaisi
rajoittaa. Yksilon ihmis- ja perusoikeuksien kiyttimistd voivat rajoittaa esi-
merkiksi toisten ihmisten perus- ja ihmisoikeudet tai muut painavat yhteis-
kunnalliset intressit. Lapsen oikeuksien yhteensovittamiseen verkkomaailmassa
kuuluu my6s lasten osallistumista tukevien ja toisaalta suojelevien oikeuksien
arviointi. Selvédi on, ettid esimerkiksi lapsen sanan- ja kokoontumisvapaus
tai oikeus tietoon voivat olla ristiriidassa lapsen suojeluun tai turvallisuuteen
liittyvdn oikeuden kanssa. Tdmén ristiriidan ratkaisun ja oikeuksien yhteen-
sovittamisen harkinnan ldhtdkohtana ja tulkintaa ohjaavana periaatteena on
aina lapsen edun ensisijaisuus.

Lapsen oikeus erityiseen suojaan on huomioitu osittain myos ihmis- ja
perusoikeuksien sddnndstasolla. Esimerkiksi sananvapautta turvaavan perus-
tuslain 12 §:ssd todetaan nimenomaisesti, ettd lailla voidaan lasten suojelemi-
seksi sdatdd valttamattomista kuvaohjelmia koskevista rajoituksista. Lapsen
sananvapautta voidaan siis rajoittaa nimenomaan lapsen turvallisuuden ja

27 Livingstone & O'Neill 2014, s. 24.

28 Valtioneuvoston asetus lasten myynnist3, lapsiprostituutiosta ja lapsipornografiasta tehdyn lapsen oikeuksia koskevan
yleissopimuksen valinnaisen pdytakirjan voimaansaattamisesta.

29 Euroopan neuvoston yleissopimus lasten suojelemisesta seksuaalista riistoa ja hyvaksikdyttod vastaan.
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turvallisen kehityksen suojaamiseksi. Timé rajoittaminen ei koske niink&an
lapsen ilmaisuvapauden rajoittamista kuin hinen vastaanotto-oikeuttaan
kuvaohjelmien ja tiettyjen mainosten osalta. My6s Lapsen oikeuksien sopi-
muksen 13 artiklan mukaan lapsen ilmaisuvapaudelle voidaan asettaa tiettyja
rajoituksia, joista sdddetdédn laissa ja jotka ovat valttimattomia muun muassa
muiden oikeuksien tai maineen kunnioittamiseksi. Lapsenkin on ilmaisuva-
pautta kiyttdessddn kunnioitettava muiden ihmisten oikeuksia kuten oikeut-
ta yksityisyyteen. Kuten lapsen oikeuksien komiteakin on todennut, lapset
saattavat modernin viestintdtekniikan kdyttdjind kohdata uhkia seké tiedon
vastaanottajina ettd toimijoina.*°

Myd6s muiden ihmisten sananvapautta kuten oikeutta levittia tietoja
voidaan rajoittaa erityisesti lasten suojaamiseksi. Euroopan ihmisoikeus-
tuomioistuin on ratkaisukdytdnnossdan kiasitellyt useita tapauksia, joissa
on ollut kyse lapsen oikeudesta yksityisyyteen ja toisaalta muiden ihmisten
sananvapaudesta. Yleisend huomiona tésté ratkaisukédytinnostd voidaan to-
deta, ettd tuomioistuin on korostanut alaikdisten haavoittuvaa asemaa verk-
komaailmassa ja tunnustanut lapsen tarvitsevan suurempaa yksityisyyden
suojaa kuin aikuisen.?!

Luottamuksellisen viestinnidn suoja ja lapsen turvallisuus voivat my®os
joutua tietyissa tilanteissa vastakkain. Henkilotietojen suoja ja lasten osal-
listavat oikeudet vaativat nekin lapsen oikeuksien yhteensovittamista: lapset
osallistuvat entistd enemmin tietoyhteiskunnan palveluihin ja luovuttavat
néiden palvelujen tarjoajille henkil6tietojaan. EU:n tietosuoja-asetuksen erda-
né tavoitteena onkin nimenomaisesti parantaa lasten henkilotietojen suojaa
heidin osallistuessaan kuluttajina digitaalisen maailman eri palveluihin.

4.5 Lapsen kehittyvien valmiuksien huomioon ottaminen

Lapsen erityinen oikeudellinen asema liittyy paitsi siihen, ettd lapsi tarvitsee
erityistéd suojaa, myos siihen, ettd lapsen oikeuksien toteuttamisessa on kiinni-
tettdvi erityistd huomioita hdnen kehitystasoonsa. TAima ilmenee esimerkiksi
lapsen osallistumista turvaavasta Lapsen oikeuksien sopimuksen 12 artiklas-
ta, jonka mukaan lapsella on oikeus saada nikemyksensa huomioon otetuksi
ikdnsi ja kehitystasonsa mukaan. Vaikka kaikilla lapsilla on syntyméstdin
lahtien samat ja yhtélédiset oikeudet, lapsen kehittyvit valmiudet vaikuttavat
sekd osallistavien oikeuksien kdyttdmisen arvioinnissa ettd lapsen tarvit-
seman suojelun maardssa. Lapsen oikeuksien komitea onkin todennut, ettd
mitd enemmain lapsi itse tietdd ja mitd enemmén hénelld on kokemusta, siti
enemméin vanhemman on siirryttavi lasten madridmisestd ja ohjeistuksesta
muistuttamiseen ja neuvontaan. Lapsen varttuessa hdnen nikemyksilldén on
yhéd enemmin painoarvoa myos hinen etuaan arvioitaessa.??

30 Committee on the Rights of the Child: General Comment No. 13 (2011): The right of the child to freedom from all
forms of violence, kohta 31. Yleiskommentin suomennos luettavissa: https://www.lapsenoikeudet.fi/lapsen-oikeuksien-sopimus/
ykn-lapsen-oikeuksien-komitean-yleiskommentit/yleiskommentit-ja-niiden-suomennokset/

31 Lapsen yksityisyyden suoja digitaalisessa mediassa, s. 57-61.

32 Committee on the Rights of the Child, General comment No. 14 (2013): On the right of the child to have his or her best
interests taken as a primary consideration, kohta 44. Yleiskommentin suomennos luettavissa: https://www.lapsenoikeudet.fi/

lapsen-oikeuksien-sopimus/ykn-lapsen-oikeuksien-komitean-yleiskommentit/yleiskommentit-ja-niiden-suomennokset/
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Lapsen kehittyvit valmiudet tulisikin huomioida eri tasoilla ja tahoilla
kuten silloin, kun valtiot ja muut toimijat kuten yritykset vahvistavat eri me-
nettelytapoja ja kiytdnt6ja vastaamaan lasten ja nuorten eri tarpeita heidin
kehityksensd mukaisesti suhteessa digitaaliseen ymparistéon, tai silloin, kun
huoltajat arvioivat lapsen turvallista osallistumista tihdn ympéristoon. Ar-
viointiin liittyy myos lapsen yksilollisten valmiuksien huomioiminen. Kuten
lapsen oikeuksien komiteakin muistuttaa: yksittdiset lapset saavuttavat tietyn
kypsyyden eri aikaan.?? Siten esimerkiksi ikd ei valttimétti ole paras mittari
arvioitaessa lapsen kypsyytta kayttaa turvallisesti internetin eri palveluja ja
osallistumista digitaaliseen kulttuuriin.

Myds EU:n tietosuojaviranomaisten muodostama ty6ryhmé (EU:n tieto-
suojatyoryhmi) on korostanut lapsen henkilGtietojen suojaa kisittelevissi
lausunnossaan, ettd vaikka lapsen tulee saada nauttia kaikista ihmisoikeuk-
sista, myos henkilotietojensa suojasta, on lapsi erityisessi tilanteessa, joka
tulee ottaa huomioon seki staattisesta ettd dynaamisesta ndkdkulmasta.

Staattinen nidkoékulma viittaa siihen, ettad lapsi ei ole vielda saavuttanut
taytta fyysistd ja psyykkistd kypsyyttd, ja dynaaminen puolestaan siihen, etti
lapsi on jatkuvassa fyysisessi ja psyykkisessd kehitysprosessissa kasvaessaan
aikuiseksi. Lapsen oikeudet ja oikeuksien toteuttaminen edellyttivédt molem-
pien ndkoékohtien huomioimista ja sopeuttamista tihin jatkuvaan kehitykseen.
Lisédksi lausunnossa korostetaan, ettei lapsi ainoastaan ole jatkuvassa kehi-
tysprosessissa vaan hénelld on myds oikeus siihen. Yhteiskunnan pitéisikin
kohdella lasta hidnen kypsyystasonsa mukaisesti seka osallistavia ettd suojaa
koskevia oikeuksia méaéiriteltdessi.?* Verkkoympéristossd ja henkilotietojen
kisittelyssd tima on huomioitava niin, ettd vaikka lapsella on oikeus osallis-
tua, lapsen paitoksentekokyky ja se, miten paljon hin tarvitsee huoltajan tai
muun aikuisen apua oikeuksiensa kéyttdmisessi, vaihtelevat suuresti.

Kehittyviin valmiuksiin liittyy ldheisesti myds erityisryhmien kuten vam-
maisten lasten oikeuksien huomioon ottaminen. Lapsen oikeuksien sopimuksen
ja muiden ihmisoikeussopimusten turvaamat oikeudet kuuluvat taysiméarai-
sesti myos heille. Lapsen oikeuksien sopimuksen 2 artiklan syrjinnén kieltoa
ja 23 artiklan mukaista vammaisen lapsen oikeutta nauttia tiysipainoisesta
ja hyvisti elamésta tdydentda ja tismentdd YK:n yleissopimus vammaisten
henkildiden oikeuksista. Sopimus takaa muun muassa vammaisten lasten oi-
keuden nauttia kaikista ihmisoikeuksista ja perusvapauksista yhdenvertaisesti
muiden lasten kanssa (7 artikla), oikeuden sanan- ja mielipiteenvapauteen
seki tiedonsaantiin (21 artikla) ja oikeuden yksityisyyteen (22 artikla). Vam-
maisilla lapsilla on yhti lailla oikeus osallistua digitaaliseen maailmaan ja
saada erityistd suojaa kehityksensd mukaisesti. Onkin todettu, ettei ole ole-
massa mitddn universaalia "keskivertolasta”, "normaalia” ihmista tai uuden
teknologian "tavanomaista” kdyttamisti.?

33 Committee on the Rights of the Child, General comment No. 20 (2016): On the implementation of the rights of the child
during adolescence, Kohta 5. Yleiskommentin suomennos luettavissa: https://www.lapsenoikeudet.fi/lapsen-oikeuksien-sopimus/
ykn-lapsen-oikeuksien-komitean-yleiskommentit/yleiskommentit-ja-niiden-suomennokset/

34 Tietosuojatyéryhma: Opinion 2/2009 on the protection of children's personal data. (General Guidelines and the special case
of schools). https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2009/wp160_en.pdf

35  Alper & Goggin 2017, s. 728.
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4.6 Vastuu lapsen oikeuksien toteutumisesta

Lapsen oikeuksien sopimus ja muut asiakirjat takaavat lapselle siis varsin
vahvan osallistumisoikeuden ja toisaalta oikeuden erityiseen suojaan. Namé
lapsen oikeudet asettavat muille tahoille velvollisuuksia turvata kyseiset
osallistumisoikeudet ja -mahdollisuudet ottaen huomioon lapsen suojaamista
koskevat nidkokohdat. Oikeudet velvoittavat siis valtiota ja viranomaisia seka
vanhempia, yrityksid ja yleisesti kansalaisyhteiskuntaa luomaan riittdvin
turvalliset ympéristot ja antamaan lapsille riittavit taidot, jotta lapsen osal-
listuminen digitaaliseen kulttuuriin kokonaisuudessaan on Lapsen oikeuksien
sopimuksen ja muiden ihmis- ja perusoikeusvelvoitteiden mukaista ja lapset
osaavat kunnioittaa myds muiden oikeuksia.

Vanhempien vastuu

Lapsen oikeuksien sopimuksen 18 artiklan mukaan ensisijainen vastuu lapsen
kasvatuksesta ja kehityksestd on lapsen vanhemmilla tai muilla huoltajilla.
Myo6s Suomen perustuslain esitdissid korostetaan perheen merkitystd lapsen
luonnollisena elin- ja kasvuymparistona ja perheen, erityisesti vanhempien
tai muiden lapsen huolenpidosta vastaavien, paidvastuuta lapsen kehitykses-
ta ja kasvatuksesta.?*® Vanhemmat ovat siis ensisijaisesti vastuussa siité, etti
lapsen oikeudet toteutuvat perheympéristossd myo6s verkkomaailman kon-
tekstissa. Lapsen oikeuksien sopimuksen 18 artiklan mukaisesti lapsen edun
on madrattava heididn toimintaansa.

Valtion vastuu

Valtiolla on puolestaan viimesijainen vastuu siité, ettd lapsen oikeudet toteu-
tuvat ja ettd kansallinen lainsd4déntd on sopusoinnussa oikeuksia turvaavan
Lapsen oikeuksien sopimuksen kanssa. Lisdksi valtiolla on velvollisuus taa-
ta, ettd muut tahot kuten yritykset, lapsen huoltajat ja lapset itse ovat myos
tietoisia kyseisista oikeuksista.

Lapsen oikeuksien komitea on Lapsen oikeuksien sopimuksen yleisia
taytantoonpanotoimenpiteitd koskevassa yleiskommentissaan korostanut
titd velvollisuutta. Komitean mukaan sopimusvaltio on kaikissa olosuhteissa
vastuussa sopimuksen tdysimiiriisen tiytdntéonpanon takaamisesta kaikilla
lainkéyttovaltaansa kuuluvilla alueilla. Vaikka valtio on se taho, joka nimen-
omaisesti hyvédksyy sopimuksen mukaiset velvoitteet, sen on tiytantéonpa-
notehtivissaddn eli lasten ihmisoikeuksien toteuttamisessa kuitenkin osallistet-
tava kaikki yhteiskunnan sektorit ja tietysti myos lapset. Lisdksi kommentissa
painotetaan muun muassa kaikkien oikeussuojakeinojen lapsildhtoisyytta,
joihin tulisi kuulua lapsiystivillisten tietojen, neuvojen ja tuen tarjoaminen.*

36 HE 309/1993 vp, s. 71.
37 Committee on the Rights of the Child: General Comment No. 5 (2003) General Measures of Implementation of the
Convention on the Rights of the Child, kohdat 1 ja 24. Yleiskommentin suomennos luettavissa: https://www.lapsenoikeudet.fi/
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Tehokkaat ja lapsiystavalliset oikeussuojakeinot ovatkin osa lapsen oikeuksien
kokonaisvaltaista toteutumista myos verkkomaailman kontekstissa.

Lapsen oikeuksien komitea on myos tarkentunut yleiskommentissaan so-
pimusvaltioiden velvoitteita, jotka liittyvit siihen, miten yritystoiminta vai-
kuttaa lasten oikeuksiin. Sen mukaan valtioiden on muun muassa kannustet-
tava vapaaehtoisia toimia ja hankkeita luoda lasten oikeuksia kunnioittavaa
ja tukevaa yrityskulttuuria kuten sosiaalisia investointeja ja vapaaehtoisia
kiytdnnesidintoja ja edistettdvad yhdenvertaisuuden toteutumista esimerkiksi
tukemalla vammaisten lasten mahdollisuuksia saada palveluja.

Erikseen kommentissa mainitaan, ettd valtioiden on varmistettava, ettei-
vit markkinointi ja mainonta haittaa lasten oikeuksia, muun muassa kehot-
tamalla yrityksid noudattamaan kadytdnnesddnt6ja. Edelleen komitea toteaa,
ettd digitaalinen media aiheuttaa erityisti huolta, sillda monet lapset saattavat
joutua verkossa vikivallan kuten kiusaamisen tai hyviksikdyton uhriksi. Sen
lisdksi, ettd valtiot toteuttavat muut velvoitteensa naiden vaarojen torjumi-
seksi, niiden tulisi antaa lapsen idn mukaista tietoa verkkoturvallisuudesta,
jotta lapset pystyisivit hallitsemaan verkkoympériston riskeja ja tietdisivit,
mistd hakea apua. Valtioiden olisi sovitettava toimensa yhteen tieto- ja vies-
tintdteknologian yritysten kanssa, jotta ndma pystyisivit kehittimian ja to-
teuttamaan asianmukaiset toimet lasten suojelemiseksi asiattomalta aineistol-
ta. Valtioiden tulee my0s varmistaa eri toimilla, ettd yritykset kunnioittavat
lasten oikeuksia, ja vaatia, ettd ndmé noudattavat huolellisuusvelvollisuutta
lasten oikeuksien osalta.>®

Myds Euroopan neuvostossa on korostettu valtioiden vastuuta oikeuksien
toteutumisessa verkkomaailmassa. Ministerineuvoston suosituksessa inter-
netin kiyttdjien ihmisoikeuksista todetaan, etti valtiolla on ldhtokohtaisesti
velvollisuus suojella ihmisoikeuksia myds internetin kayttoymparistossa ja
ettd tdhdn suojeluun kuuluu myos yksityisten yritysten valvonta. Suosituk-
sessa on erillinen lapsia koskeva osio, jossa kisitellddn ja eritellddn lasten
oikeuksia verkkomaailmassa ja asetetaan erilaisia suosituksia niiden turvaa-
miseksi.?® Ministerineuvosto on myds julkaisut suositukset ihmisoikeuksien
suojaamiseksi sosiaalisen median palveluissa.*°

Heindkuussa 2018 Ministerineuvosto antoi nimenomaisen suosituksen
lasten oikeuksien edistimisestd, suojelusta ja toteuttamisesta digitaalisessa
ympaéristossi. Suositus perustuu siihen ldhtokohtaan, ettd jokaisen lapsen
tulee voida nauttia tdysiméaériisesti ihmisoikeuksistaan verkkomaailmassa.
Suosituksen tarkoituksena on auttaa valtioita ja muita tahoja noudattamaan
ja toteuttamaan kansainvilisissi ja eurooppalaisissa ihmisoikeussopimuksissa
turvattuja oikeuksia Euroopan ihmisoikeustuomioistuimen oikeuskaytiannos-
sdin vahvistamalla tavalla tarjoamalla toimintaperiaatteita, joilla voidaan

lapsen-oikeuksien-sopimus/ykn-lapsen-oikeuksien-komitean-yleiskommentit/yleiskommentit-ja-niiden-suomennokset/

38 Committee on the Rights of the Child: General Comment No. 16 (2013) on State obligations regarding the impact of busi-
ness sector on children's rights, kohdat 1, 9, 13 ja 59-62. Yleiskommentin suomennos luettavissa: https://www.lapsenoikeudet.fi/
lapsen-oikeuksien-sopimus/ykn-lapsen-oikeuksien-komitean-yleiskommentit/yleiskommentit-ja-niiden-suomennokset/

39 Ministerikomitean suositus 2014/6 jasenvaltioille koskien internetin kayttéjien ihmisoikeuksia 16.4.2014.
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016804d5b31

40 Ministerikomitean suositus 2012/4 jasenvaltioille koskien ihmisoikeuksia sosiaalisen median palveluissa.
https://search.coe.int/cm/Pages/result details.aspx?0bjectlD=09000016805caadb
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varmistaa, ettd lainsdadéntd, politiikka ja kdytdnndot vastaavat riittavasti lasten
oikeuksia. Lisiksi suosituksessa korostetaan, etta valtioiden olisi varmistetta-
va, ettd yritykset ja muut keskeiset tahot tiyttavat ihmisoikeusvelvoitteensa
ja ovat vastuussa viirinkdytoksistaan.*

Euroopan tietosuojavaltuutettu on vastaavasti painottanut, ettd EU:n ji-
senvaltioiden olisi otettava tietosuojavaatimukset asianmukaisesti huomioon
toteuttaessaan toimenpiteitd lasten turvallisuuden parantamiseksi internetis-
sa. Tahan kuuluu muun muassa se, ettid valtioiden on varmistettava, ettd ne
tarjoavat koulutuskampanjoissaan ja -materiaaleissaan tietoa tietosuojaris-
keistd seki siitd, kuinka lapset ja vanhemmat voivat vilttya niiltd riskeilta.
Tietosuojaviranomaisten, jasenvaltioiden ja alan toimijoiden yhteisty6tid on
kehitettdva, jotta lasten ja vanhempien tietimys internetin kdytén turvalli-
suusnikokohdista kasvaisi.*> Mediakasvatus onkin entistd keskeisemmassa
roolissa siini, ettid lapset voivat turvallisesti ja mielekk&disti kayttaa verk-
kopalveluja ja siten osallistumisoikeuksiaan. Turvallinen ja mielekés kéytto
edellyttdd myos sitd, ettd lasten huoltajilla ja lasten kanssa tekemisissd ole-
villa ammattilaisilla on riittavét taidot.

Valtioiden rooliin lapsen oikeuksien takaamiseksi verkossa kuuluu myos
lainsdddédnnon sovittaminen lasten suojaamiseksi solmittujen muiden sopi-
musten ja asiakirjojen kanssa. Tdhdn on kuulunut muun muassa EN:n tieto-
verkkorikollisuutta koskevan sopimuksen seké lasten seksuaalista riistoa ja
seksuaalista hyviksikdyttdod vastaan solmitun, niin sanotun Lanzaroten so-
pimuksen voimaansaattaminen ja lainsddddnnén muuttaminen vastaamaan
sopimuksen velvoitteita. Liséksi tietosuoja-asetus on edellyttinyt kansallisen
lainsdddannon saattamista sopusointuun asetuksen kanssa.

Yritysten vastuu

Valtioiden ja huoltajien lisdksi yrityksilld on niin ikd4n oma vastuunsa ihmis-
oikeuksien ja siten myds lasten oikeuksien toteutumisesta verkkomaailman
ympdristossi. Yritysten rooli ja vastuu oikeuksien toteutumisessa on noussut
viime vuosikymmenind merkittiviin rooliin yritysten vaikutusvallan kasvun
myo6ti. Erityisesti ICT-sektorilla yritykset ovat juuri niit4, jotka suunnittelevat
jarakentavat kiytinnossa kaikki ne tietoyhteiskunnan palvelut, joita kiytdmme.

YK:n yrityksid ja ihmisoikeuksia koskevat ohjaavat periaatteet* asettavat
yrityksille yleisen vastuun kunnioittaa ihmisoikeuksia. Tdma tarkoittaa sit4,
ettd yritysten on viltettdva loukkaamasta muiden ihmisoikeuksia ja puutut-
tava toimintansa kielteisiin ihmisoikeusvaikutuksiin. Lisdksi yritysten on py-
rittdva estdméin ja lieventdméin sellaisia kielteisid ihmisoikeusvaikutuksia,
jotka liittyvit suoraan yritysten toimintaan, tuotteisiin tai palveluihin, vaikka
yritykset eivit olisi itse olleet osallisina ndiden vaikutusten aiheuttamiseen.

41 Ministerikomitean suositus 2018/7 jasenvaltioille koskien lapsen oikeuksien kunnioittamista, suojelua ja toteuttamista
digitaalisessa ymparistossa.

https:/[search.coe.int/cm/Pages/result_details.aspx?0bject|D=09000016808b79f7

42 Tiivistelma Euroopan tietosuojavaltuutetun lausunnosta 7.7.2012, s. 16.
https://edps.europa.eu/sites/edp/files/publication/12-07-17 better iternet children fi 0.pdf

43 Guiding Principles on Business and Human Rights.
http://www.ohchr.org/Documents/Publications/GuidingPrinciplesBusinessHR EN.pdf
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Velvollisuus kunnioittaa ihmisoikeuksia koskee kaikkia yrityksid niiden koosta,
toimialasta tai yritysrakenteesta riippumatta. *

Yleiskommentissaan, joka késittelee valtioiden velvoitteita ja yritystoi-
minnan vaikutusta erityisesti lasten oikeuksiin, lapsen oikeuksien komitea on
eritellyt lasten verkossa kohtaamia uhkia ja todennut, ettd vaikka yritykset
eivit olisikaan vélittomaésti osallisina lasten oikeuksia loukkaavissa rikollisis-
sa teoissa, ne voivat toimintansa perusteella olla avunantajina néissa oikeu-
denloukkauksissa.*® Eri tahot ovat lisdksi antaneet suosituksia ja ohjeistuk-
sia yritystoiminnan ja ihmisoikeuksien yhteensovittamisesta seki erityisesti
lasten oikeuksien huomioonottamisesta. Yksi ndistd on UNICEFin, Global
Compactin ja Save the Children -jirjeston yhdesséd laatimat Liiketoimintaa
ohjaavat lapsenoikeusperiaatteet. Periaatteet méarittelevit toimet, joiden
avulla yritys voi varmistaa, ettd sen toiminta kunnioittaa lapsen oikeuksia.
Lisdksi periaatteet méérittivit joukon toimia, joiden avulla yritys voi tukea
lapsen oikeuksien toteutumista.*

Ohjeistusten, suositusten ja kiytdnnesdantojen lisdksi osa toimijoista on
sitoutunut erilaisiin itsesdéntelymekanismeihin, aloitteisiin ja yhteenliittymiin
lasten digitaalisten oikeuksien turvaamiseksi. Eri palveluita ja tuotteita tar-
joavat tahot voivat toki méaéritelld itse omissa kadyttéehdoissaan ja toteuttaa
kiytdnnoissddn erilaisia lapsia suojaavia toimia. On kuitenkin korostettava,
etteivit kiyttoehdot tai kaytidnnot saa milloinkaan olla ristiriidassa ihmisoi-
keussopimuksissa, laissa tai muissa sdadoksissa turvattujen oikeuksien kanssa.

44 Periaatteet suomeksi: Yrityksia ja ihmisoikeuksia koskevat ohjaavat periaatteet: Yhdistyneiden kansakuntien "suojele - kun-
nioita - korjaa" -kehyksen taytantonpano. TEM raportteja 36/2013. http://tem.fi/documents/1410877/2870803/Yrityksi%C3%A4+-
ja+ihmisoikeuksia+koskevat+ohjaavat+periaatteet su.pdf/ba12d115-4b4d-47e8-a94c-af07956a032a/Yrityksi%C3%A4+ja+ihmisoikeuk-
sia+koskevat+ohjaavat+periaatteet su.pdf.pdf Periaatteista on julkaistu myds tulkintaopas suomeksi: Yritysten vastuu kunnioittaa
ihmisoikeuksia, Ihmisoikeuskeskus 2014. https://www.ihmisoikeuskeskus.fi/@Bin/4532018/FIN_BHR 02+%282%29.pdf

45 Committee on the Rights of the Child: General Comment No. 16 (2013) on State obligations regarding the impact of business
sector on children's rights, kohta 60. Yleiskommentin suomennos luettavissa: https://www.lapsenoikeudet.fi/lapsen-oikeuksien-sopimus/
ykn-lapsen-oikeuksien-komitean-yleiskommentit/yleiskommentit-ja-niiden-suomennokset/

46 Liiketoimintaa ohjaavat lapsenoikeusperiaatteet.
https://unicef.studio.crasman.fi/pub/public/pdf/Lapsenoikeusperiaatteet 2013.pdf
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5.1 Taustaa

EU:n yleinen tietosuoja-asetus*’ annettiin kevailld 2016, ja kahden vuoden
siirtyméiajan jélkeen asetusta alettiin soveltaa 25.5.2018 kaikissa EU:n ji-
senvaltioissa. Henkil6tietojen késittely ja kisittelyn laajuus ovat muuttuneet
valtavasti viime aikoina muun muassa teknologian kehityksen, digitalisaation
ja erilaisten palvelujen sdhkéistimisen myd6ta. Teknologian kehitys ja globali-
saatio ovat tuoneet henkil6tietojen suojeluun uusia haasteita ja mullistaneet
sekd talouden ettd sosiaalisen elamin.*® Tietosuoja-asetusta edeltdnyt, vuonna
1995 annettu EU:n henkildtietodirektiivi ei vastannut endé timén kehityksen
tuomiin tarpeisiin. Asetuksella luotiin uusia oikeuksia, joilla nykyaikaistettiin
sddntelyd vastaamaan teknologian kehitystd. EU:n alueen yhdenmukaisen
lainsdddédnnodn on katsottu myos tukevan rajat ylittdvad kaupankiyntia ja
lisddvéan kansalaisten luottamusta.

Tietosuoja-asetus kumosi EU:n henkil6tietodirektiivin, johon myos Suo-
men henkildtietolaki perustui. Tietosuoja-asetus on suoraan sovellettavaa
oikeutta, joten sen sddnnoksid ja miardyksia sovelletaan suoraan kaikissa
EU:n jasenvaltioissa.

Tietosuoja-asetus jattdd kuitenkin jasenvaltioille kansallista liikkkumavaraa
tietyissd asioissa. Tdmédn liikkkumavaran kéyttod sdénnelldédn Suomen tieto-
suojalaissa, joka tuli voimaan 1.1.2019 ja kumosi kansallisen henkil6tietolain.
Jatkossa henkil6tietojen kisittelyyn Suomessa sovelletaan tietosuoja-asetus-
ta ja sitd tdydentdviaa tietosuojalakia. Ensisijaiset sddnnokset kasittelysti ja
suojasta 16ytyvit kuitenkin tietosuoja-asetuksesta, silld kansallisella lainsda-
ddnnolla voidaan ainoastaan tdsmentdd asetuksen sddnnoksia.

Tietosuojalaissa on tismennetty esimerkiksi tietosuoja-asetuksen 8 artiklaa.
Artiklassa sdddetddn ehdoista, joita sovelletaan tietoyhteiskunnan palvelui-
hin liittyvian lapsen suostumukseen. Kun tietoyhteiskunnan palveluja tarjo-
taan suoraan lapsille, on lasten henkil6tietojen kisittely artiklan perusteella
lainmukaista, jos lapsi on vihintdidn 16-vuotias. Alle 16-vuotiaiden osalta
kisittely edellyttdd lapsen huoltajan suostumusta. Asetuksen perusteella on
kuitenkin mahdollista sddtda kansallisesti alempi ikédraja. Tietosuojalaissa on
tdsmennetty, ettd Suomessa timéa ikdraja on 13 vuotta.* Liséksi tietosuoja-
laissa on sdddetty muun muassa kansallisesta valvontaviranomaisesta sekd
erdistd henkilotietojen kisittelyyn liittyvista erityistilanteista kuten sanan-
vapauden ja henkil6tietojen suojan yhteensovittamisesta.

Tietosuoja-asetuksen tavoitteena on muun muassa vahvistaa siannot
luonnollisten henkildiden suojelulle henkil6tietojen kisittelyssa sekd suojella
luonnollisten henkildiden perusoikeuksia ja -vapauksia (1 artikla). Asetusta
sovelletaan kaikkeen automaattiseen henkilétietojen kisittelyyn sekd muuhun
henkilotietojen kisittelyyn, kun henkilétiedot muodostavat rekisterin osan (2
artikla). Tietosuoja-asetus koskee kaikkia sen soveltamisalaan kuuluvia, henki-
l6tietoja kisittelevid organisaatiota niin yksityisella kuin julkisellakin sektorilla
riippumatta esimerkiksi henkilotietojen kéasittelyn laajuudesta, kisiteltdvien

47 https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex%3A32016R0679
48 Asetuksen johdanto-osan 6 kohta.
49 8 artiklasta tarkemmin luvussa 3.4
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henkil6tietojen luonteesta tai kdytetystd teknologiasta. Soveltamista rajaavat
kuitenkin asetuksen soveltamisalaa koskevat sddnnékset ja poikkeukset. *°

Yksi poikkeuksista koskee kotitalouksia, eli asetusta ei sovelleta sellaiseen
henkil6tietojen kisittelyyn, jonka luonnollinen henkil6 suorittaa yksinomaan
henkilokohtaisessa tai kotitalouttaan koskevassa toiminnassa ja joka néin
ollen ei ole sidoksissa mihinkddn ammatilliseen tai kaupalliseen toimintaan.
Téllaista toimintaa voi olla esimerkiksi sdhkdinen kirjeenvaihto ja sithen liit-
tyvé osoitteiston pitdminen sekd sosiaalinen verkostoituminen ja verkkotoi-
minta, joita harjoitetaan henkil6kohtaisen toiminnan yhteydessi. Asetusta ei
siis sovelleta yksityishenkilon henkil6tietojen kasittelyyn tdméan kiyttdessa
esimerkiksi sdhkopostin tai puhelimen osoite- tai yhteystietoja tai sosiaalisen
median palveluja. Sen sijaan se tulee sovellettavaksi niihin organisaatioihin,
jotka tarjoavat keinot téllaiseen henkilokohtaiseen henkil6tietojen kisittelyyn
kuten kyseistd sdhkopostia tai sosiaalisen median palvelua tarjoaviin tahoihin.

Seuraavaksi kisitellddn asetuksen keskeisid kisitteitd, tietosuojaperiaat-
teita, henkildtietojen késittelyn oikeusperusteita ja rekisterdidyn oikeuksia.
Esityksen tavoitteena on antaa lyhyt johdatus tietosuoja-asetuksen késittei-
siin ja periaatteisiin. Periaatteet ja perusteet koskevat lahtokohtaisesti kaikkia
rekisterinpitdjid ja henkildtietojen kisittelijoitd, rekister6idyn oikeudet puo-
lestaan kaikkia rekisterdityja eli sekd aikuisia ettd lapsia. Tietosuoja-asetusta
erityisesti lasten nakokulmasta tarkastellaan seuraavassa luvussa.

5.2 Keskeiset kasitteet ja termit

Henkildtieto (personal data): kaikki tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkil6on liittyvét tiedot kuten nimi, henkilétunnus, sormen-
jalki, valokuva, sdhkopostiosoite, biometrinen tai geneettinen tieto. Tunnis-
tettavissa olevana pidetdin henkilda, joka voidaan suoraan tai episuorasti
tunnistaa erityisten tunnistetietojen kuten nimen, sijaintitiedon, verkkotun-
nistetiedon tai yhden tai useamman henkilélle tunnusomaisen fyysisen, fy-
siologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaa-
lisen tekijin perusteella.

Rekisterdity (data subject): henkild, jota henkil6tieto koskee.

Henkildtiedon kdsittely (processing): kaikenlaiset toiminnot, jotka kohdiste-
taan henkil6tietoihin kuten tietojen kerddminen, tallentaminen, jarjestiminen,
jasentdminen, sdilyttdminen, muokkaaminen, haku, kysely, kiytts, luovutta-
minen, siirtdiminen, levittdminen, yhteensovittaminen, yhdistdminen, rajoit-
taminen, poistaminen tai tuhoaminen. Henkil6tietoja voidaan kisitelld joko
automaattista tietojenkésittelya kiyttden tai manuaalisesti.

Rekisterinpitdjd (controller): luonnollinen henkil6 tai oikeushenkild, viran-
omainen, virasto, tai muu elin, joka yksin tai yhdessi toisten kanssa mia-

rittelee henkil6tietojen kisittelyn tarkoitukset ja keinot. Rekisterinpitdja on
se organisaatio tai henkild, joka on vastuussa henkil6tietojen késittelyssa.

50 Asetusta ei sovelleta esimerkiksi henkilotietojen késittelyyn rikosasioissa, josta on omat sdadoksensa.
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Rekisterinpitija on esimerkiksi yritys, joka tarjoaa tietoyhteiskunnan palve-
luja, tai viranomainen, joka hoitaa lakisditeistd velvoitettaan.

Henkilotietojen kdsittelijilld (processor): luonnollinen henkilo tai oikeus-
henkil6, viranomainen, virasto tai muu elin, joka kéisittelee henkil6tietoja
rekisterinpitdjan lukuun.

Suostumus (consent): mika tahansa vapaaehtoinen, yksiloity, tietoinen ja
yksiselitteinen tahdonilmaisu, jolla rekisterdity hyviksyy henkilétietojensa
kisittelyn antamalla suostumusta ilmaisevan lausuman tai toteuttamalla sel-
keédsti suostumusta ilmaisevan toimen.

Profilointi (profiling): mikd tahansa henkilGtietojen automaattinen késittely,
jossa henkil6tietojen avulla arvioidaan tiettyja henkilon ominaisuuksia tai
analysoidaan tai ennakoidaan nékokohtia, jotka liittyvit kyseiseen henkil66n.

Erityiset henkildtietoryhmiit (special categories of personal data): tiedot, joista
ilmenee henkilon rotu tai etninen alkuperd, poliittinen mielipide, ammatti-
liiton jasenyys, uskonnollinen tai filosofinen vakaumus, geneettinen tai bio-
metrinen tieto, terveyttd koskevat tiedot tai seksuaalista kiyttdytymistd ja
suuntautumista koskevat tiedot.

Tietoyhteiskunnan palvelu (information society service): etipalveluna sih-
koisessd muodossa palvelun vastaanottajan henkilokohtaisesta pyynnosta
toimitettava palvelu, joka toimitetaan siten, ettd osapuolet eivit ole saman-
aikaisesti lasnd. Palveluja ovat esimerkiksi sosiaaliset mediat, blogialustat,
videosivustot, onlinepelit ja erilaiset pelisovellukset.

5.3 Tietosuojaperiaatteet

Tietosuoja-asetuksessa sdddetdin henkil6tietojen kéasittelyd koskevista periaat-
teista, jotka ohjaavat rekisterinpitdjaa kisittelemaan henkilotietoja rekisterdidyn
oikeuksia ja vapauksia kunnioittavalla tavalla. Nima tietosuojaperiaatteet on
koottu asetuksen 5 artiklaan. Periaatteet ovat koko tietosuojalainsdadannén
peruspilareita ja keskeisessd roolissa myos lasten henkiltietojen kéasittelyn
edellytyksia tarkasteltaessa. Periaatteet sitovat kaikkia rekisterinpitdjid, oli-
vatpa ne sitten yksityisia tai julkisia tahoja.
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Tietosuojaperiaatteet

Késittelyn lainmukaisuus, kohtuullisuus ja ldpinékyvyys:
henkilotietoja on kdsiteltava lainmukaisesti, asianmukaisesti ja
rekisterdidyn kannalta lapinakyvasti.

Kdyttotarkoitussidonnaisuus: henkildtietoja saa kerdta vain tiettya,
nimenomaista ja laillista tarkoitusta varten, eikad niita saa kasitella
mydhemmin ndiden tarkoitusten kanssa yhteensopimattomalla tavalla.

Tietojen minimointi: henkildtietojen on oltava asianmukaisia ja olennai-
sia seka rajoitettuja niihin tarkoituksiin, joita varten tietoja kdsitellaan.

Tdasmdllisyys: henkildtietojen on oltava tdsmallisia ja paivitettyja, ja
rekisterinpitdjan tulee toteuttaa kaikki kohtuulliset toimenpiteet sen
varmistamiseksi, ettd kasittelyn tarkoituksiin nahden epatarkat ja
virheelliset henkildtiedot poistetaan tai oikaistaan viipymatta.

Sdilytyksen rajoittaminen:henkildtiedot on sdilytettava sellaisessa
muodossa, jossa rekisterdity on tunnistettavissa ainoastaan niin kauan
kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten.

Eheys ja luottamuksellisuus: henkildtietoja on kasiteltdva tavalla, jolla
varmistetaan niiden asianmukainen turvallisuus, suojaaminen luvatto-
malta ja lainvastaiselta kasittelyltd seka vahingossa tapahtuvalta
haviamiseltd, tuhoutumiselta ja vahingoittumiselta.

Rekisterinpitijan on huolehdittava siitd, ettd tietosuojaperiaatteita noudate-
taan kaikissa henkilotietojen kéasittelyvaiheissa. Rekisterinpitdjin osoitusvel-
vollisuuden perusteella tdimé on pystyttimi myds osoittamaan.

Tietosuojaperiaatteet vastaavat useilta osin jo henkil6tietolain mukaisia
periaatteita. Sen sijaan uusia asetukseen kirjattuja periaatteita ovat sisdédn-
rakennetun ja oletusarvoisen tietosuojan periaatteet (25 artikla). Sisdédnra-
kennetun tietosuojan periaate edellyttdd, ettd edelld mainitut tietosuojape-
riaatteet otetaan tehokkaasti osaksi henkilotietojen kisittelya sen kaikissa
vaiheissa. Oletusarvoinen tietosuojaperiaate merkitsee puolestaan sitd, ettd
rekisterinpitijén tulee oletusarvoisesti kisitelld vain késittelyn kunkin eri-
tyisen tarkoituksen kannalta tarpeellisia henkil6tietoja.

Periaatteita tdydentdd rekisterinpitdjin velvoitteiden méairaytymisen
osalta omaksuttu riskiperusteinen lihestymistapa, joka tarkoittaa siti, ettd
asetuksen velvoitteet ja asianmukaiset suojatoimet on suhteutettava siihen
riskiin, joka henkildtietojen késittelystd aiheutuu rekister6idyn oikeuksille
ja vapauksille. Rekisterinpitdjén tulee tehda perusteellinen arvio kisittelyyn
liittyvistd riskeistd. Tatd tdydentédid (asetuksen 35 artiklan mukainen) tieto-
suojaa koskeva vaikutusten arviointi. Sen mukaan rekisterinpitijan on teh-
tdva vaikutusten arviointi, jos henkilotietojen kisittelyyn todennikdisesti
kohdistuu korkea riski.

Edelleen periaatteita, riskiperusteista ldhestymistapaa ja vaikutusten
arviointia tiydentidd asetuksen mukainen henkil6tietojen kéasittelyn turval-
lisuutta koskeva velvoite (32 artikla). Velvoitteen nojalla organisaation on
riskid vastaavan turvallisuustason varmistamiseksi toteutettava asianmukai-
set tekniset ja organisatoriset toimenpiteet ottaen huomioon muun muassa
uusin tekniikka ja toteuttamiskustannukset.
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5.4 Henkilotietojen kasittelyn oikeusperuste

Tietosuoja-asetuksen 6 artiklassa sdddetddn niistd perusteista, joilla henki-
lotietoja ylipddnséd voidaan késitelld. Henkil6tietojen kisittely on siis mah-
dollista ja lainmukaista ainoastaan tietosuoja-asetuksen 6 artiklan mukaisin
edellytyksin eli silloin, kun joku 6 artiklassa sdddetty oikeusperuste tayttyy.
Rekisterinpitdja eli se, jonka lukuun henkil6tietoja kisitellddn, on vastuussa
siitd, ettei henkil6tietoja kéasitelld ilman asianmukaista oikeusperustetta. Ennen
henkilotietojen kisittelya rekisterinpitdjan on tunnistettava 6 artiklan mu-
kainen oikeusperuste eli se, milld perusteella henkil6tietoja kisitellian. TAma
on tirkedd muun muassa siksi, ettd osa tietosuoja-asetuksen turvaamista re-
kister6idyn oikeuksista on sidoksissa henkilotietojen kisittelyn perusteeseen.

Asetuksen 6 artiklan mukaiset késittelyn oikeusperusteet:

e Rekisterdidyn vapaaehtoinen suostumus

e Sellaisen sopimuksen taytdnt66n paneminen, jossa rekisterdity on
osapuolena

e Rekisterinpitdjén lakisddteinen velvoite

e Rekisterdidyn tai toisen luonnollisen henkilon elintdrkeiden etujen
suojaaminen

e Rekisterinpitijan yleistd etua koskevan tehtdvin suorittaminen tai julki-
sen vallan kdyttaminen

e Rekisterinpitijan tai kolmannen osapuolen oikeutettujen etujen
toteuttaminen®’

Tietosuoja-asetuksessa on lisdksi sdddetty erityisistd henkil6tietoryhmisté eli
niin kutsutuista arkaluonteisista henkilotiedoista, joiden kisittely on rajatum-
paa ja jotka saavat erityistd suojaa. Naitd ovat muun muassa tiedot, joista
ilmenee rotu, etninen alkuperi, poliittinen mielipide, ammattiliiton jisenyys,
uskonnollinen tai filosofinen vakaumus, geneettinen tai biometrinen tieto,
terveyttd koskevat tiedot sekd seksuaalista kédyttaytymistd ja suuntautumista
koskevat tiedot. Kyseisten tietojen kisittely edellyttda tietosuoja-asetuksen 9
artiklassa sdddettyi perustetta. Tdllainen peruste on esimerkiksi rekisteréidyn
antama nimenomainen suostumus, henkilén elintérkeiden etujen suojaaminen
tai késittelyn tarpeellisuus oikeusvaateen esittdmiseksi tai puolustamiseksi.
Tietojen kisittely on mahdollista myos silloin, jos henkild, joita tiedot koske-
vat, on saattanut ne itse julkisiksi esimerkiksi julkaisemalla ne verkkosivuil-
laan. Lisdksi tietojen kisittely on mahdollista eri tahojen toiminnassa silloin,
kun niiden kisittelystd on olemassa tarkentavaa lainsdadiantoa. Esimerkiksi
terveydenhuollossa henkilén terveyttd koskevia tietoja on mahdollista ka-
sitelld terveydenhuollon alaa koskevien sddnnosten mukaisesti. Erityisten
henkil6tietoryhmien késittelystd sdddetdan myos muun muassa koulutusta ja

51 HenkilGtietojen kasittelyn oikeusperusteista tarkemmin tietosuojavaltuutetun sivuilla: "Milloin henkilotietoja saa kasitella?"
https:/[tietosuoja.fi/fi/kasittelyperusteet
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sosiaalihuoltoa koskevassa lainsdadédnnossa. Myds tietosuojalaissa on saddetty
niistd perusteista, joilla erityisid henkilétietoja voidaan kéisitella. >

5.5 Rekisterdidyn oikeudet

Tietosuoja-asetuksen turvaamat rekisterdidyn eli henkilotietojen késittelyn
kohteen oikeudet on koottu asetuksen 12-22 artiklaan. Ne vastaavat osin
kumotun henkilétietolain oikeuksia. Asetus loi kuitenkin uusiakin oikeuksia,
kuten oikeuden siirtda tiedot jarjestelmasta toiseen, sekd vahvisti ja tismensi
tiettyja oikeuksia, kuten oikeutta tulla unohdetuksi.

Rekisterdidylld on oikeus ldpindkyvidn informointiin ja viestintidn seka
oikeus tietdd henkil6tietojensa késittelysta. Oikeus saada tietoa koskee muun
muassa seuraavia: mihin tarkoituksiin henkil6tietoja kisitelldsin ja mikd on
kasittelyn oikeusperusta; mihin henkiltietojen antamisen vaatimus perustuu
ja onko rekisteréidyn pakko toimittaa tiedot; luovutetaanko henkil6tietoja
kolmansille osapuolille ja jos luovutetaan, tietojen vastaanottajat; henkils-
tietojen sdilytysaika tai kriteerit sille, miten sdilytysaika méariytyy; rekiste-
réidyn muut oikeudet ja miten niitd voidaan kayttda sekd rekisterinpitidjan
yhteystiedot. Rekisterinpitdjén on toteuttava asianmukaiset toimenpiteet, jotta
namai tiedot ovat saatavissa (12-14 artiklat).

Liséksi rekisteroidylld on oikeus saada pddsy tietoihin eli oikeus saada
tieto siitd, ettd hdntd koskevia tietoja kisitellddn tai ettd niita ei kéasitella.
Henkilotietolain aikana titéd kutsuttiin tarkastusoikeudeksi. Rekisterinpitédjin
on toimitettava myds jaljennos kisiteltavistda henkilotiedoista, jos rekisteroity
sitd pyytaa (15 artikla).

Rekisterdidylld on oikeus tietojen oikaisemiseen eli oikeus vaatia, ettd
hénté koskevat virheelliset henkilétiedot oikaistaan tai puutteelliset tiedot
tdydennetdin (16 artikla), sekd oikeus tietojen poistamiseen eli oikeus tulla
unohdetuksi (17 artikla). Namé oikeudet olivat olemassa jo henkilGtietolain
aikana, mutta oikeutta tulla unohdetuksi vahvistettiin kirjoittamalla se ase-
tuksen tekstiin.

Asetuksen uusi rekisterdidyn oikeus on oikeus siirtda tiedot jarjestelmais-
ti toiseen (20 artikla). Rekisteroidylld on oikeus saada hinti koskevat hen-
kilotiedot yleisesti kdytdssd olevassa siirtomuodossa ja toimittaa ne toiselle
rekisterinpitdjille. Tdhén siirto-oikeuteen kuuluu myos tietojen siirtdminen
suoraan rekisterinpitdjaltd toiselle, jos se on teknisesti mahdollista. Oikeus
edellyttidd, ettd henkilotietojen kisittely perustuu suostumukseen tai sopi-
mukseen ja ettd kisittely tehddin automaattisesti.

Rekisteroidylld on lisdksi oikeus vastustaa henkildtietojen kisittelya eli
oikeus erityiseen tilanteeseen liittyvialld perusteella milloin tahansa vastus-
taa henkil6tietojensa késittelya tietyissa tilanteissa. Vastustamisoikeus liittyy
esimerkiksi henkil6tietojen kasittelyyn suoramarkkinointia varten mukaan
lukien profilointi, silloin kun se liittyy suoramarkkinointiin (21 artikla). Edel-
leen rekisterdidylli on lihtokohtaisesti oikeus olla joutumatta automaattisen
piadtoksenteon kuten profiloinnin kohteeksi (22 artikla).

52 Erityisten henkilotietoryhmien kasittelystd tarkemmin tietosuojavaltuutetun sivuilla: "Erityisten henkiltietoryhmien kasit-
tely" https://tietosuoja.fiferityisten-henkilotietoryhmien-kasittely
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5.6 Rekisterinpitdjan velvollisuudet, tietosuoja-asetuksen valvonta
ja oikeussuojakeinot

Periaatteiden ja rekisterdidyn oikeuksien lisdksi tietosuoja-asetuksessa sdan-
nellddn erilaisia muita velvollisuuksia rekisterinpitdjille ja henkil6tietojen
kisittelijalle. Asetuksessa on sdédnnokset myos sen valvonnasta ja rekisterdi-
dyn oikeussuojakeinoista.

Tietosuoja-asetuksen 25 artiklassa sdddetddn rekisterinpitijan vastuusta.
Sen mukaan rekisterinpitdjan on ottaen huomioon kisittelyn luonne, laajuus,
asiayhteys ja tarkoitukset sekd henkil6iden oikeuksiin kohdistuvat riskit to-
teutettava tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan
varmistaa ja osoittaa, ettd rekisterinpitdja noudattaa asetusta.

Organisaation velvollisuudesta laatia kirjallinen kuvaus sen toteuttamas-
ta henkilotietojen kisittelystd sdddetddn tietosuoja-asetuksen 30 artiklassa.
Velvollisuus laatia seloste koskee kaikkia yli 250 tyontekijan organisaatioita
sekd pienempidkin organisaatioita, mikili artiklan edellytykset tiyttyvéit.=

Tietosuoja-asetus asettaa tietyille rekisterinpitdjille ja henkil6tietojen ké-
sittelijoille myos velvollisuuden nimittid tietosuojavastaava (37 artikla), jonka
asemasta ja tehtavisti sdddetddn asetuksessa (38 ja 39 artiklat). Velvollisuus
tietosuojavastaavan nimittimiseen syntyy, kun 1 ) kyse on muusta julkisen
sektorin toimijasta kun tuomioistuimesta, 2) organisaation ydintehtivat muo-
dostuvat henkildtietojen kisittelytoimista, jotka edellyttivit laajamittaista
rekisterdityjen sdadnnollistd seurantaa, tai 3) kun organisaation ydintehtdvit
muodostuvat laajamittaisesta kisittelystd, joka kohdistuu erityisiin henkil6-
tietoryhmiin tai rikostuomioita tai rikkomuksia koskeviin tietoihin. Tietosuo-
javastaava voidaan kuitenkin nimittdd, vaikkei asetus tihdn nimenomaises-
ti velvoittaisikaan. Silloin nimittdmiseen, asemaan ja tehtidviin sovelletaan
asetuksen 37-39 artiklan vaatimuksia samalla tavoin kuin tilanteissa, joissa
nimittiminen on asetuksen perusteella pakollista. Tietosuojatyéryhmi on
antanut tietosuojavastaavasta asetusta tismentavit ohjeet, joissa kisitellaan
muun muassa nimittdmisen edellytyksié, vastaavalta edellytettivida asian-
tuntemusta, timin asemaa ja tehtavia.**

Suomessa tietosuoja-asetuksen valvontaviranomaisena toimii tietosuojaval-
tuutettu. Valtuutetun tehtdvénd on muun muassa valvoa tietosuoja-asetuksen
soveltamista, edistdi tietoisuutta ja ymmaérrysti henkildtietojen kisittelyyn
liittyvisté riskeistd ja oikeuksista seké lisdté rekisterinpitijien tietimysta ase-
tuksen mukaisista velvollisuuksista. Liséksi tietosuojavaltuutettu kisittelee ja
tutkii valituksia ja suorittaa tutkimuksia asetuksen soveltamisesta.

Tietosuoja-asetuksella luotiin myds uusi eurooppalainen valvontaelin eli
Euroopan tietosuojaneuvosto. Tietosuojaneuvosto koostuu kaikkien jéasenval-
tioiden valvontaviranomaisista, ja sen tehtdvina on vastata tietosuoja-asetuk-
sen yhdenmukaisesta soveltamisesta jasenvaltioissa. Tietosuojaneuvosto on
EU:n tietosuojasaédntelyn keskus, joka antaa my6s ohjeita tietosuoja-asetuksen

53 Tarkemmin kasittelytoimia koskevasta selosteesta tietosuojavaltuutetun sivuilla: https://tietosuoja.fi/seloste-kasittelytoimista
54  Tietosuojaryhmi: Tietosuojavastaavia koskevat ohjeet. 5.4.2017. https://tietosuoja.fi/documents/6927448/8316711/Tietosuo-
javastaavia+koskevat+ohjeet+fi.pdf/3aad84e5-bb59-4e64-bdaf-adc1e5f2d719/Tietosuojavastaavia+koskevat+ohjeet+fi.pdf.pdf
Tietosuojavastaavista tietosuojavaltuutetun sivuilla: https://tietosuoja.fi/tietosuojavastaavat
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ydinkisitteiden tulkinnasta seké tekee sitovia padtoksia sellaisissa riita-asioissa,
jotka koskevat rajat ylittivaa késittelyd.*® Tietosuojaneuvosto aloitti toimin-
tansa toukokuussa 2018 ja korvasi edeltdjansé eli EU:n tietosuojatyéryhmaén. >

Tietosuoja-asetuksessa on lisidksi sddnndkset rekisterdidyn oikeussuoja-
keinoista. Jokaisella, joka katsoo, ettd hintd koskevien henkil6tietojen késit-
telyssi rikotaan asetusta, on oikeus tehdd valitus valvontaviranomaiselle eli
Suomessa tietosuojavaltuutetulle (77 artikla). Valituksen menettelysiddnnokset
on tismennetty tietosuojalaissa. Lain 21 §:ssd sdddetddn oikeudesta saattaa
asia tietosuojavaltuutetun késiteltavaksi ja lain 25 §:ssd muutoksenhausta
tietosuojavaltuutetun padtdkseen.

Tietosuoja-asetus myos velvoittaa rekisterinpitdjaa ilmoittamaan hen-
kilotietojen tietoturvaloukkauksesta valvontaviranomaiselle eli Suomessa
tietosuojavaltuutetulle (33 artikla). HenkilGtietojen tietoturvaloukkauksella
tarkoitetaan sellaista tietoturvaloukkausta, jonka seurauksena henkil6tietoja
tuhoutuu, havidaa, muuttuu, henkil6tietoja luovutetaan luvattomasti tai nii-
hin péisee kisiksi taho, jolla ei ole késittelyoikeutta.*” Tietosuoja-asetuksessa
sdddetddn mairdaikoja tille ilmoittamiselle. EU:n tietosuojatydryhma on jul-
kaissut tietoturvaloukkauksista ja niistd ilmoittamisesta tarkemmat ohjeet. >

Uutena seuraamusjirjestelméini tietosuoja-asetuksen 83 artiklassa sdan-
nellddn mahdollisuudesta hallinnollisiin sakkoihin. Tietosuojaviranomainen
eli Suomessa tietosuojavaltuutetun ja apulaistietosuojavaltuutettujen muo-
dostama seuraamuskollegio voi méarita rekisterinpitdjille hallinnollisen seu-
raamusmaksun, jos asetuksen velvoitteita ei noudateta. Hallinnolliset sakot
madratadn kunkin yksittdisen tapauksen olosuhteiden perusteella ja huomioon
otetaan muun muassa rikkomisen luonne, vakavuus ja kesto seké sen tahalli-
suus tai tuottamuksellisuus. Tietosuojalain 24 §:n perusteella Suomessa mah-
dollisuus maarata hallinnollista sakkoa koskee ainoastaan yksityisid toimijoi-
ta, silla sitd ei voida méaratd viranomaisille. Hallinnollisten sakkojen lisdksi
valvontaviranomaisella on kiytdssddn myos muita keinoja. Niitd ovat muun
muassa rekisterinpitdjélle tai henkilotietojen kisittelijalle annettava varoitus
tai huomautus siité, ettd aiotut kéasittelytoimet ovat asetuksen vastaisia, sekd
kasittelyn viliaikainen tai pysyvéi rajoittaminen (58 artikla).

55 Rajat ylittavalla kasittelylld tarkoitetaan henkildtietojen kasittelyd, joka suoritetaan unionissa useammassa kuin yhdessa
jasenvaltioissa tai joka vaikuttaa merkittdvasti useammassa jasenvaltioissa oleviin rekisterdityihin.

56 https://edpb.europa.eu/

57 Tietoturvaloukkauksista tarkemmin tietosuojavaltuutetun sivuilla: https://tietosuoja.fi/tietoturvaloukkaukset

58 Suuntaviivat asetuksen (EU) 2016/679 mukaisesta henkildtietojen tietoturvaloukkauksen ilmoittamisesta 6.2.2018 https://
tietosuoja.fi/documents/6927448/8316711/Tietoturvaloukkauksen+ilmoittaminen+fi/9c0f2f46-33b1-4b01-9a50-9320d59bd605/Tie-
toturvaloukkauksen+ilmoittaminen-+fi.pdf

Suuntaviivoihin sisdltyy myos esimerkkeja tietoturvaloukkauksista: milloin tulee ilmoittaa valvontaviranomaisille tai rekisterdidylle ht-
tps:/[tietosuoja.fi/documents/6927448/8214536/Esimerkkej%C3%A4+tietoturvaloukkauksista/754c16aa-152e-4f15-a458-d 1579c5ea4b2/
Esimerkkej%C39%A4+tietoturvaloukkauksista.pdf
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TIETOSUOJA-ASETUS JA LASTEN OIKEUDET YRITYSTEN JA MUIDEN ORGANISAATIOIDEN NAKOKULMASTA

6.1 Yleista

Tietosuoja-asetusta edeltdneessa henkilotietodirektiivissd ja Suomen henkil6-
tietolaissa ei ollut mitdén lapsiin liittyvid sddnndksia eikd viittauksia lapsen
oikeuksiin. Erés tietosuoja-asetuksen keskeinen tavoite onkin sopeuttaa lap-
sen oikeudet ja erityisesti lapsen henkil6tietojen suoja digitaaliseen aikaan.
Asetuksessa on todettu se ldhtokohta, ettd lapset tarvitsevat erityistd suojaa
henkilotietojensa kisittelyssa.

Tietosuoja-asetuksessa lapset mainitaan useissa kohdissa ja luodaan
velvoitteita huolehtia lasten oikeuksista henkildtietojen kisittelyssd. Ase-
tuksen johdannossa todetaan yleisesti, ettd erityisesti lasten henkil6tietoja
on pyrittdva suojaamaan, koska he eivit valttamatta ole kovin hyvin perilla
henkildtietojen kisittelyyn liittyvistd riskeistd, seurauksista, asianomaisista
suojatoimista tai omista oikeuksistaan (kohta 38).

Tét4 lapsen erityistd asemaa ja tarvetta suojaan tarkennetaan asetuksen
artikloissa ja muissa kohdissa. Suurin asetuksen tuoma lapsiin liittyvd muu-
tos on asetuksen 8 artiklassa edelletty vanhempainvastuunkantajan suostu-
mus alle 13-vuotiaan lapsen kiyttiessa tietoyhteiskunnan palveluja, joissa
palveluntarjoaja kisittelee lapsen henkil6tietoja suostumuksen perusteella.
Téllaista seikkaa ei lainsddddnndssé ole aikaisemmin huomioitu. Asetuksessa
ikdrajaksi on sdddetty 16 vuotta, mutta Suomi on kéyttidnyt asetuksen kan-
sallista lilkkumavaraa ja Suomessa ikiraja on 13 vuotta.

Lisdksi lapsilla on asetuksen mukaan oikeus saada tietoa helposti ym-
maérrettivissa ja selkedssd muodossa, korostettu oikeus tiedon poistamiseen
eli oikeus tulla unohdetuksi ja oikeus suojaan erityisesti silloin, kun tietoja
kaytetddn markkinointitarkoituksiin, profiilien luomiseen tai kun kéytetééin
suoraan lapsille tarjottuja palveluja. Asetuksessa asetetaan myos velvoitteita
edistdi lasten tietoisuutta ja luoda heitd koskevia kdytdnnesadntoja.

Lapsen aseman huomioiminen korostuu myos asetuksen riskiperusteisessa
ldhestymistavassa. Asetuksen johdanto-osassa todetaan, ettd todennikoisyy-
deltdédn ja vakavuudeltaan vaihtelevia riskeja voi aiheutua esimerkiksi silloin,
kun kisitelladn heikossa asemassa olevien henkil6iden henkildtietoja, erityi-
sesti lasten. Siten lasten henkil6tietojen késittely voi olla sellainen peruste,
joka edellyttdisi vaikutustenarviointia. Tdta korostetaan myos EU:n tietosuo-
jatyoryhmin ohjeessa tietosuojaa koskevasta vaikutustenarvioinnista ja kei-
noista selvittaa, liittyyko kisittelyyn todennékdisesti asetuksessa tarkoitettu
korkea riski. Ohjeen mukaan heikommassa asemassa olevien eli esimerkiksi
lasten henkil6tietojen késittely on riskin arvioinnin kriteerind muun muas-
sa rekisteroidyn ja rekisterinpitdjian vilisen voimasuhteiden epitasapainon
vuoksi. Lasten voidaan katsoa olevan kykeneméttdmié tietoisesti ja harki-
ten vastustamaan tietojen késittelya tai antamaan siihen suostumuksensa.*
Vaikka asetus ei varsinaisesti velvoita vaikutustenarviointiin aina kun lapsen

59 Ohjeet tietosuojaa koskevasta vaikutustenarvioinnista ja keinoista selvittaa "liittyyko kasittelyyn todennékdisesti asetuk-
sessa” (EU) 2016/679 tarkoitettu "korkea riski", 4.10.2017. https://tietosuoja.fi/documents/6927448/8316711/Vaikutustenarviointi+fi.
pdf/af51e999-5326-4223-9deb-e21bdd2e0a63/Vaikutustenarviointi+fi.pdf.pdf, s. 12.

Asetuksen 35 artiklan mukaan tietosuojaviranomaisen on laadittava ja julkaistava luettelo kasittelytoimien tyypeistd, joiden yhtey-
dessa rekisterinpitdjan tulee tehda tietosuojaa koskeva vaikutustenarviointi. Tietosuojavaltuutetun toimiston julkaisema luettelo
luettavissa: https://tietosuoja.fi/vaikutustenarviointi
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henkil6tietoja késitellddn, on lapsen henkildtietojen kéisittely erds kriteeri kor-
keaa riskia arvioitaessa. Lisdksi tilanteissa, joissa ei ole selvii, vaaditaanko
tietosuojaa koskeva vaikutustenarviointi, on sen tekeminen suositeltavaa joka
tapauksessa, kuten EU:n tietosuojaryhmin ohjeessakin korostetaan, koska se
auttaa rekisterinpitijia noudattamaan tietosuojalainsdddéantoa.

Lapset on huomioitu myos asetuksen késittelyn oikeusperusteita koskevan
6 artiklan 1 kohdan f alakohdassa. Sen mukaan henkil6tietojen kisittely on
lainmukaista, kun késittely on tarpeen rekisterinpitijan tai kolmannen osa-
puolen oikeutettujen etujen toteuttamiseksi, paitsi jos henkil6tietojen suojaa
edellyttavit rekisteréidyn edut tai perusoikeudet ja vapaudet syrjayttavat
téllaiset edut, erityisesti jos rekisterdity on lapsi. Oikeutettu etu kéasittelype-
rusteena edellyttad, ettd rekisterdidyn edut ja oikeudet huomioidaan tarkas-
ti. Erityisen tarkasti rekisterdidyn asemaa on tarkasteltava, kun rekisteréity
on lapsi. Lahtokohtaisesti henkilotietoja ei saa kisitelld tilanteissa, joissa
rekisterdidyn edut tai oikeudet syrjayttavat rekisterinpitidjan tai kolmannen
osapuolen edun. Jotta rekisterinpitdja siis voi késitelld lapsen henkil6tietoja
oikeutetun edun kisittelyperusteen nojalla, tulee lapsen eduille ja oikeuksille
aiheutuvan riskin oltava erityisen vihéinen.®

Vaikka asetuksen useissa kohdissa viitataan lapsiin, siini ei kuitenkaan
madritelld, kuka on lapsi. Alun perin asetuksen luonnosvaiheessa ehdotettiin,
ettd siind viitattaisiin Lapsen oikeuksien sopimukseen, mutta timé viittaus ei
péaitynyt lopulliseen tekstiin. Jokainen EU:n jdsenvaltio on kuitenkin saat-
tanut Lapsen oikeuksien sopimuksen voimaan, ja siten sopimuksen turvaa-
mat oikeudet on huomioitava myos tietosuoja-asetusta sovellettaessa. Lih-
tokohtana voidaan siis pitidd, ettd nimenomaisen maininnan puuttumisesta
huolimatta alle 18-vuotias on lapsi myos tietosuoja-asetusta sovellettaessa
Lapsen oikeuksien sopimuksen 1 artiklan maaritelméan mukaisesti.®? Siten ne
tietosuoja-asetuksen kohdat ja artiklat, joissa viitataan lapsiin ilman erityista
ikdrajaa, koskevat kaikkia alle 18-vuotiaita. Lapsia koskevat luonnollisesti
my6s muut tietosuoja-asetuksen sddnnokset, ja heille on turvattava kaikki
asetuksen mukaiset oikeudet.

Tietosuoja-asetuksessa ei liloin méaéritelld lapsen itsemadradmisoikeuden
alaikédrajaa henkilotietojensa kisittelyssa. Itsemadraamisoikeus maaraytyy siten
yleisten ja erityisesti alaikdisen lapsen itsemadrdamisoikeutta méaérittelevien
sddnnosten perusteella, ja arvioinnissa on huomioitava tietosuoja-asetuksen
lisdksi my6s muun muassa Lapsen oikeuksien sopimuksen 3, 12 ja 13 artiklat,
Suomen perustuslain sddnnoékset ja EU:n perusoikeuskirjan 24 artikla.

Tietosuoja-asetusta sovelletaan sen 3 artiklan mukaisesti kaikkiin toimijoi-
hin, kun 1) henkil6tietojen kisittely tapahtuu unionin alueella, 2) henkil6tietojen

60 Vaikutustenarviointia koskevan ohjeen s. 9.

61 Oikeutettu etu késittelyperusteena tarkemmin tietosuojavaltuutetun sivuilla: "Rekisterinpitdjin oikeutettu etu” https://
tietosuoja.fi/rekisterinpitajan-oikeutettu-etu

62 Myos EU:n tietosuojatydryhmén ldpindkyvyytta koskevissa suuntaviivoissa todetaan, ettd vaikka lapsen kasitettd ei maa-
ritelld tietosuoja-asetuksessa, tietosuojatydryhma katsoo, ettd lapsella tarkoitetaan Lapsen oikeuksien sopimuksen mukaisesti alle
18-vuotiasta henkil6a. Tietosuojatyéryhma: Asetuksen 2016/679 mukaista ldpindkyvyyttd koskevat suuntaviivat. 11.4.2018. https://
tietosuoja.fi/documents/6927448/8316711/L%C3%A4pin%C3%A4kyvyys+fi/c102605b-e386-4661-9b51-bf427875c8db/L%C3%A-
4pin%C3%A4kyvyys+fi.pdf, s. 10, alaviite 16.
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kisittely liittyy tavaroiden tai palvelujen tarjoamiseen unionin alueella tai
3) kasittely liittyy rekister6idyn kiyttiytymisen seurantaan silloin, kun kayt-
tdytyminen tapahtuu unionissa. Tietosuoja-asetusta sovelletaan yhti lailla
julkisiin ja yksityisiin toimijoihin, kuten viranomaisiin, yrityksiin ja muihin
organisaatioihin, silld asetus ei ldhtokohtaisesti tee eroa siind, onko rekiste-
rinpitija tai henkilotietojen késittelija julkisen vai yksityisen sektorin edustaja.
Kaikkien toimijoiden eli esimerkiksi [CT-yritysten on siis sovellettava tietosuo-
ja-asetusta, jos ne haluavat tarjota palvelujaan tai tuotteitaan EU:n alueella,
riippumatta siitd onko yrityksen varsinainen sijaintimaa EU:n jasenvaltio.

Lahtokohtaisesti kaikkien rekisterinpitijien ja henkil6tietojen kéisittelijoi-
den on otettava huomioon lapsen erityiset oikeudet ja suojatoimet tietosuo-
ja-asetusta sovellettaessa. Kaikki rekisterinpitéjit ja henkilotietojen kasittelijat
eivit tietenkdin késittele toiminnassaan lasten henkil6tietoja. Tamén julkaisun
aiheen mukaisesti seuraavaksi kisitelldsn lasten henkil6tietojen kisittelyssa
huomioitavia seikkoja koskien erityisesti niitéd yrityksii ja tahoja, jotka tarjo-
avat tuotteitaan tai palvelujaan verkossa tai muuten digitaalisesti. Erilaisten
onlinepalvelujen kuten sosiaalisen median palvelujen ja pelien lisdksi néitéd
ovat esimerkiksi édlylaitteet ja applikaatiot eli mobiilisovellukset.

6.2 Sisddnrakennettu ja oletusarvoinen tietosuoja (25 artikla)

Tietosuoja-asetukseen kirjatut uudet periaatteet sisidnrakennetusta ja oletus-
arvoisesta tietosuojasta korostavat tietosuojan huomioimista jo tuotteiden tai
palveluiden kehittimisvaiheessa. Sisddnrakennettu tietosuoja edellyttdd muun
muassa, ettd tietosuojatakeet otetaan huomioon tuotteissa ja palveluissa jo
suunnitteluvaiheesta alkaen ja kestden koko niiden elinkaaren ajan. Oletus-
arvoinen tietosuoja puolestaan edellyttda, ettd yksityisyydensuojaa edistavit
oletusarvot eli oletusasetukset ovat automaattisesti kédytdssi erilaisissa lait-
teissa, palveluissa ja sovelluksissa. Periaatteet velvoittavat rekisterinpitdjaa
sisdllyttiméin tietosuojaperiaatteet ja -vaatimukset jo aikaisessa vaiheessa
osaksi henkil6tietojen kéasittelyd. Asettamalla tietosuojan ja yksityisyyden
etusijalle tuotteen, palvelun tai laitteen suunnittelussa ja kehityksessa rekis-
terinpitija voi varmistaa niiden vastaavuuden asetuksen mukaisen sisddnra-
kennetun ja oletusarvoisen tietosuojan periaatteiden kanssa.®

Sisddnrakennettu ja oletusarvoinen tietosuoja edellyttda rekisterinpitdjaa
toteuttamaan tarvittavat tekniset ja organisatoriset toimenpiteet ja menettelyt,
jotta voidaan taata muun muassa seuraavat seikat:

¢ Oletusarvoisesti kerdtdian vain henkil6tietoja, jotka ovat valttaiméattomia
tietojen késittelytarkoituksen kannalta

e Tietoja ei kerdtd eiki sdilytetd suurempia méiria eikd kauemmin kuin on
vilttiméatonta kyseiseen késittelytarkoitukseen

e Henkil6tietoja ei oletusarvoisesti saateta rajoittamattoman henkilémaa-
rdén saataville

63 Kts. esim. Tietosuojatyéryhmi: Opinion 8/2014 on the Recent Developments on the Internet of Things, s. 3; https://ec.europa.
eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp223 _en.pdf Tietosuojatydryhmé: Opinion 02/2013 on Apps
on Smart Devices, s. 27. https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp202 _en.pdf
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e Taataan rekisterdityjen oikeuksien toteutuminen
e Taataan henkilotietojen suoja tarvittavin tietoturvakeinoin.®

Sisddnrakennetun ja oletusarvoisen tietosuojan periaatteet koskevat kaik-
kia organisaatioita, jotka késittelevit toiminnassaan henkil6tietoja, mutta
erityisen tdrkeina niitd voidaan pitda lapsille suunnattujen palveluiden ja
tuotteiden kehittimisessa ja tarjoamisessa. Vaikka asetuksessa ei varsinai-
sesti sdddetdikddn mistdin erityistoimenpiteistd, jotka tulisi huomioida ni-
menomaan lapsille suunnattujen palvelujen tai tuotteiden kehittdmisessa tai
tarjoamisessa, tietosuoja-asetuksen yleinen lahtékohta lasten erityisasemasta
henkil6tietojen suojaamisessa tarjoaa tdhédn perusteet. Periaatteiden voidaan-
kin néhda toimivan keskeiseni lasten henkil6tietojen suojaa tehostavana te-
kijana.® Euroopan tietosuojavaltuutettu on jo ennen tietosuoja-asetusta ja
sithen kirjattuja periaatteita suositellut, etti alan toimijat ottaisivat kdytt6on
nimenomaan lapsille tarkoitetut oletusarvoiset yksityisyysasetukset, jotka
tarjoavat tavallisia oletusasetuksia paremmat suojakeinot sekd asianmukai-
set varoitusmekanismit, jotka ilmoittavat, kun lapsi yrittdd muuttaa asetuk-
sia. Edelleen valtuutettu on kehottanut pohtimaan, kuinka lapsille suunnat-
tua tietoa voitaisiin luokitella, jotta sité olisi helpompi ymmaérti4, ja kuinka
heille tiedotettaisiin oletusasetusten muuttamisen mahdollisista riskeista. ¢
EU:n tietosuojatyéryhmin ilylaitteiden sovelluksia koskevassa lausunnossa
puolestaan korostetaan lapsille suunnattujen sovellusten palveluntarjoajaa
valitsemaan mahdollisimman rajoitettu henkil6tietojen kéasittelytapa tietojen
minimoinnin ja kayttotarkoitussidonnaisuuden turvaamiseksi.®’

6.3 Informointivelvollisuus (12, 13 ja 14 artikla)

Digitaalisille palveluille ja tuotteille on ollut tyypillistd, ettd henkilétietojen
kisittelyyn liittyvit kdyttéehdot ovat hyvin pitkid ja vaikeaselkoisia, ja nii-
td on aikuisen saati lapsen vaikea ymmairtaa. Henkil6tietojen suojan toteu-
tumisen erds perusperiaate on kuitenkin tietojen kisittelyn avoimuus, jolla
mahdollistetaan, ettd rekisterdidyt tietdvit, mitd tietoja kasitellddn, mihin
tarkoitetukseen tietoja kédytetddn ja mitd oikeuksia rekisteroidylla kasittelys-
sd on. Erityisen tarkedni voidaan pitda lapselle suunnatun tiedon selkeytta.
Selkeidn esitystavan vilitykselld lapsilla on my®6s tosiasialliset mahdollisuudet
ymmartda henkilotietojen kerddmisen taustalla vaikuttavat tekijét.

Lapindkyvyys

Liapindkyvyyden vaatimus on yksi henkil6tietojen késittelyd koskevista tie-
tosuojaperiaatteista. Tietosuoja-asetuksen 12 artiklassa sdddetdin lapina-
kyvistd informoinnista. Artiklaan on kirjattu velvollisuus huomioida lap-
selle suunnattu tieto. Siind korostetaan, ettd rekisterinpitijin on toteuttava

64 EU-tietosuojan kokonaisuudistus, VAHTI-raportti -1/2016, s. 22. https://[www.vahtiohje.fi/c/document_library/

get file?uuid=ddb05959-40d 1-435f-af23-fd20fc21d63fEtgroupld=10229

65 Koski 2017, s. 49.

66 Tiivistelma Euroopan tietosuojavaltuutetun lausunnosta 7.7.2012, s. 16.
67  Tietosuojatyéryhma: Opinion 02/2013 on Apps on Smart Devices, s. 28.
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asianmukaiset toimenpiteet toimittaakseen kisittelya koskevat tiedot tiiviisti
esitetyssd, lapindkyvissé, helposti ymmaérrettavissi ja saatavilla olevassa
muodossa selkeilld ja yksinkertaisella kielelld varsinkin silloin, kun tiedot on
tarkoitettu lapsille. Tama koskee kaikkia niita tietoja, joita rekisterdidylla on
12 artiklan mukaan oikeus saada. Lapsilla on oikeus saada heille sopivalla ja
ymmarrettivilla tavalla kaikki se tieto kuin muillakin henkil6illa. N&ita ovat
muun muassa rekisterinpitdjan yhteystiedot, tieto siitd, mihin henkil6tieto-
jen antamisen vaatimus perustuu, henkiltietojen kisittelyn tarkoitukset ja
kisittelyn oikeusperuste eli esimerkiksi suostumus, henkil6tietojen mahdolli-
set luovutukset seki tietojen sdilytysajat tai kriteerit sille, miten sdilytysaika
méairaytyy. Lisdksi rekisteroidylld eli myos lapsella on oikeus saada tiedot
rekisterdidyn muista tietosuoja-asetuksen turvaamista oikeuksista eli muun
muassa oikeudesta saada tietonsa siirretyksi tai poistetuksi seké siitd, miten
niitd oikeuksia voi kayttaa.

Lapsiystéavéllinen tiedottaminen

Informointivelvollisuus edellyttd siis selkeytti tietojen antamisessa erityisesti
silloin, kun tiedot on suunnattu lapsille. Asetuksessa ei ole sdddetty, milloin
palvelun tai tuotteen katsotaan olevan suunnattu lapsille. Lipindkyvyytta
koskevissa EU:n tietosuojaty6ryhmén suuntaviivoissa kuitenkin tismennetéén,
ettd lapsiystivéllinen informointivelvoite koskee paitsi niita rekisterinpit4jia,
joiden kohderyhméni ovat lapset, myos niité, jotka ovat tai joiden tulisi olla
tietoisia siitd, ettd heiddn tuotteitaan tai palveluitaan kdyttavat myos lapset.®
Siten my®ds sellaisten toimijoiden, joiden tuotteita tai palveluja tosiasiassa
kayttavit lapset, on otettava huomioon tietosuoja-asetuksen lapsiystavalli-
syyttd korostava informointitapa.

Asetuksen johdanto-osassa tdydennetédin, ettd kaikessa lapsiin kohdistu-
vassa tietojen késittelya koskevassa tiedotuksessa ja viestinnissi on kaytetta-
va niin selkedd ja yksinkertaista kieltd, ettd lapsen on helppo sitd ymmartaa.
Siini ei kuitenkaan ole tismennetty, millainen viestinti on riittdvén selkeda
tai yksinkertaista, eikd tarkennettu mitdén erityisia keinoja toimittaa tietoja
lapsille. Tamén arvioiminen on siis organisaation tehtdva. Tiedot voidaan
esittdd esimerkiksi kuvien tai animaation kautta, jos niilla keinoilla on mah-
dollista tuottaa kaikki se informaatio, joka lapsella on oikeus saada.

EU:n tietosuojaryhmin suuntaviivoissa mainitaan arvioinnissa huomi-
oitavina seikkoina kielen sanaston, sivyn ja tyylin sopivuus ja luontevuus
lapsille, jotta lapset ymmartévit, ettd tieto on tarkoitettu heille.” Toisaalta,
kuten ohjeistuksessakin todetaan, hyvin pienille tai lukutaidottomille lapsille

68 Tarkemmin informointivelvoitteen edellyttdmista tiedoista tietosuojavaltuutetun sivuilta: "Kerro kasittelysta rekisterdidylle”
https:/[tietosuoja.fi/rekisteroidyn-informointi

69 Tietosuojatydryhmé Asetuksen 2016/679 mukaista |dpindkyvyyttd koskevat suuntaviivat. 11.4.2018. https://tietosuoja.fi/
documents/6927448/8316711/L%C3%A4pin%C3%A4kyvyys+fi/c102605b-e386-4661-9b51-bf427875c8db/L%C3%A4pin%C3%A-
4kyvyys+fi.pdf, s. 10.

70 Lapindkyvyyttéd koskevat suuntaviivat s. 10. Hyvdnd esimerkkind oikeudellisen kielen korvaamisesta lapsille suunnatulla
kielella viitataan UNICEFin julkaisuun Lapsen oikeuksien sopimuksesta lapsiystavalliselld kielelld https://www.unicef.org/rightsite/
filesfuncrechilldfriendlylanguage.pdf Suomeksi lapsiystavillisesti kielestd 16ytyy esimerkki lapsiasiavaltuutetun esitteests: Tied#tkd
lasten ihmisoikeuksista? http://lapsiasia.fi/wp-content/uploads/2014/12/Suomenkielinen-LOS-esite.pdf
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suunnattuja palveluja tarjottaessa tietojen esittiminen ymmarrettavalla tavalla
saattaa olla vaikeaa, koska tillaiset lapset eivit useimmiten kykene ymmarta-
maéin edes yksinkertaisinta kirjallisessa tai muussa muodossa esitettya viestia.
Naiissé tapauksissa lapinikyvyytti koskevat toimenpiteet voidaan kohdentaa
my0s lapsen vanhemmille.”

Asetuksen kaytinnesadntoji koskevassa 40 artiklassa annetaan yhdistyk-
sille ja muille rekisterinpitdjille tai henkil6tietojen késittelijoiden eri ryhmia
edustaville elimille oikeus laatia asetuksen sddnndsten soveltamiseksi kay-
tdnnesddntoja sekd muuttaa tai laajentaa niitd. Artiklassa sdddetddn, ettd
kyseisid kdytdnnesddntdja voidaan laatia muun muassa lapsille tarkoitetusta
tiedotuksesta ja lasten suojeluun liittyen tai keinoksi lapsen vanhempainvas-
tuunkantajan suostumuksen saamiseksi. Luonnollisesti kaikkien toimijoiden
on syytd seurata myds valvontaviranomaisten ja muiden tahojen antamia
kiytdnnesidantoja.

6.4 Lasten henkilotietojen kasittely tietoyhteiskunnan palveluissa
(8 artikla)

3.4.1 Taustaa

Tietosuoja-asetuksen tuoma keskeisin lapsia koskeva muutos on tietoyhteis-
kunnan palveluihin liittyva lapsen suostumusta koskeva 8 artikla, jossa sda-
detddn lasten henkilotietojen kisittelyd koskevasta ikdrajasta sekd tietojen
kisittelyn edellyttdmastd lapsen vanhempainvastuunkantajan suostumuksesta,
kun palveluja tarjotaan suoraan lapselle. Artiklan mukaan lapsen henkil6tie-
tojen késittely tietoyhteiskunnan palveluja tarjottaessa on lainmukaista, jos
lapsi on vihintédén tietyn ikdinen. Artiklassa annetaan jasenvaltioille kansal-
lista lilkkumavaraa méaéritella tdma ikdraja. Suomessa paadyttiin 13 vuoteen.

Vanhempien suostumuksen hankkiminen merkitsee huomattavaa muutosta
lapsen osallistumisessa digitaalisiin palveluihin ja siten lapsen arkieldméssa.
Vanhempien suostumusta koskeva vaatimus koskee kaikkia sellaisia palveluja,
joihin ikdrajaa nuorempi lapsi luovuttaa henkiltietojaan, eli mitd tahansa
tietoja, jotka voidaan liittda tunnistettavasti lapseen, ja joissa ndiden tietojen
luovutus perustuu suostumukseen. Suomessa ei niitd palveluja tarjoaville ole
aiemmin ollut mitdan lakisiiteista velvoitetta huomioida kiyttdjiensa ikda.”?

Vanhempien tai muiden huoltajien suostumuksen tarpeen taustalla on se
tosiasia, ettd lapset kdyttaviat palveluja yhd enemmin ja yha nuorempina ja
luovuttavat siten yhid enemmén henkil6tietojaan palveluita tarjoavien orga-
nisaatioiden kayttoon. Useimpiin sosiaalisen median palveluihin rekisterdi-
dytddn ilman rahallista vastiketta, ja korvauksena palvelujen kéytostéd pal-
veluntarjoajat saavat kayttdjiltd suostumuksen henkil6tietojensa kisittelyyn.
Tutkimukset osoittavat, ettd yksityisyyteen ja henkilotietojen vaarinkayttoon
liittyvat riskit ovat yleisid ja suurena huolenaiheena myds lasten itsensa

7 Lapindkyvyyttd koskevat suuntaviivat s. 11.

72 Useassa palvelussa ikdraja on kuitenkin ollut Yhdysvaltojen lainsdadannon (Children's Online Privacy Protection Act, COPPA)
edellyttdma 13 vuotta. Lainsdddanndn nojalla alle 13-vuotiaat tarvitsevat vanhempien suostumuksen henkildtietojensa luovut-
tamiseen tiettyjen palveluiden kdytdssa. Kdytdnndssa tatd nuoremmatkin ovat kuitenkin kdyttaneet kyseisid palveluja, silla niiden
ikdrajatarkistuksia on ollut suhteellisen helppo kiertaa.
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keskuudessa.” Sdannoksen tavoitteena onkin suojata lasta painostukselta
jakaa henkilokohtaisia tietojaan ymmaéartdmaitta sen seurauksia.”

Ikdrajan asettamista ja vanhempien suostumuksen hankkimista on myos
kritisoitu. On pelitty, ettd vanhempien suostumuksen vaatiminen uhkaisi
lapsen osallistumisoikeutta rajoittamalla hdnen pédédsyééan verkkopalveluihin
esimerkiksi vanhempien niin sanotun suostumusvasymyksen vuoksi. Esiin on
nostettu myos huoli lapsen yksityisyyden suojan kaventumisesta tilanteissa,
joissa vanhemmalla on suostumuksensa kautta péaisy lapsensa kayttimiian
palveluun. Lisdksi vanhempien mahdollista epétietoisuutta digitaalisista
ympdiristdistd ja niissd toimimisesta on pidetty ongelmallisena sekd lapsen
osallistumisen ettd suojan kannalta. Perheiden erilaisten sosioekonomisten
tilanteiden on my0s pelitty asettavan haasteita lasten yhdenvertaiselle osal-
listumiselle verkkoympéristdihin. Jos suostumuksen vahvistamiseen tarvitaan
esimerkiksi luottokorttitiedot, se sulkee pois kiyttdjistd lapset, joiden van-
hemmilla ei ole luottokorttia tai he eivit halua kayttaa sita.

Kiinted ikdraja jattda myos tdysin huomioimatta sen tosiasian, etta lapset
kehittyvit omaa tahtiaan eivitki kaikki 13-vuotiaat vélttamatté ole valmiita
tekemédn paatoksia henkilotietojensa késittelystd. Yksilolliseen kehitykseen
liittyy my®ds se, ettd sama lapsi voi olla riittdvdn kypsd paattdmaédn yhteen
palveluun liittymisesta ja toisaalta tarvita suojaa toisen palvelun kerddmien
henkil6tietojen osalta riippuen esimerkiksi palvelun kerddmisté tiedoista ja
néihin tietoihin liittyvista riskeistd.”

Palveluja tarjoavien yritysten nikokulmasta 8 artiklan ikdrajan vaihte-
levuus jasenvaltioissa on luonut haasteita rajat ylittdvien palvelujen tarjoa-
miselle. Ndiden haasteiden on pelitty vaikuttavan puolestaan siihen, miten
kiinnostavana lapsi ndhdiin palvelujen tarjoamisen kohteena, ja sitd kautta
vihentavin lapsen mahdollisuuksia osallistua erilaisiin toimintoihin.”®

Tietosuoja-asetuksen 8 artiklan mukaisen vaatimuksen huoltajan suos-
tumuksesta onkin katsottu olevan osittain ristiriidassa Lapsen oikeuksien
sopimuksen periaatteiden ja oikeuksien kuten kehittyvien valmiuksien huo-
mioon ottamisen, lapsen osallistumisoikeuksien tukemisen ja yksityisyyden
suojan kanssa.”” Lisdksi asetuksen on kokonaisuudessaan katsottu korostavan
enemmaén suojaavia kuin osallistavia lasten oikeuksia.” Toisaalta 8 artiklan

73 Yhden tutkimuksen mukaan esimerkiksi 9 % eurooppalaisista 11-16 vuotiaista lapsista oli joutunut henkildtietojensa vaa-
rink3yton kohteeksi viimeisen vuoden aikana. Risk and Safety on the Internet: The Perspective of European Children, 2011, http://
www.lse.ac.uk/media%40lse/research/EUKidsOnline/EU%20Kids%2011%20(2009-11)/EUKidsOnlinelIReports/D4Ful IFindings.pdf, s.
99-101. Lasten ja nuorten omia ndkemyksia verkkopalveluiden ikdrajoista ja riskeistd on tarkasteltu selvityksessd Nuoret verkossa.
Raportti nuorille suunnatun kyselyn vastauksista, Lastensuojelun Keskusliiton verkkojulkaisu 3/2017. https://www.Iskl.fi/materiaali/
woocommerce_uploadslastensuojelun-keskusliitto/LSKL DigiSelvitys 0377.pdf

74 European Commission - Fact Sheet: Questions and Answers - Data protection reform package, 24.5.2017. http://europa.
eu/rapid/press-release MEMO-17-1441_en.htm

75 Tarkemmin huoltajien velvollisuudesta ottaa lapsen oikeudet huomioon 8 artiklan tarkoittamissa tapauksissa luvussa 4.
Lisda artiklaa koskevasta kritiikistd Jasmontaite & De Hert 2015, s. 27-31; Macenaite 2017, s. 772-774; Mc Cullagh 2016, s. 127.
My®s hallintovaliokunnan Suomen kansallista tietosuojalakia koskevasta hallituksen esityksestd antamassa mietinngssa todetaan,
ettd ikdrajojen asettaminen sindnsa on lahtokohtaisesti varsin haastavaa jo lasten ja nuorten yksildllisen kehittymisen kannalta.
HaVM 13/2018 vp-HE 9/2018 vp, s. 30.

76 Esimerkiksi WhatsApp-pikaviestipalvelu nosti ikdrajansa 16 vuoteen EU:n alueella. Palvelun kdyttdehtojen kayttajan tulee
olla vdhintdan 16-vuotias, jotta han voi rekisterdityd palveluun. https://www.whatsapp.com/legal?eea=1#terms-of-service

77 Jasmontaite & De Hert 2015, s. 30.

78 Macenaite 2017, s. 775.
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on kuitenkin katsottu ottavan huomioon sopimuksen turvaamat lapsen kehit-
tyvit valmiudet, koska se perustuu siihen ldht6kohtaan, ettd hyvin nuorelta
lapselta puuttuu kyky ymmaértiaa ja antaa suostumus henkil6tietojensa késit-
telylle ja ettd lasten valvominen esimerkiksi sosiaalisen median palveluiden
kiyt6ssd on nykyajan vanhemman luonnollinen velvollisuus. Vanhemmilla
lapsilla puolestaan on kyky tehdi tillaisia paatoksid ja he tarvitsevat yksi-
tyisyyttd myos suhteessa vanhempiinsa.”

6.4.2 Tietosuoja-asetuksen 8 artiklan sisdltd ja soveltuminen

Tésséd osiossa kdydaédn yksityiskohtaisesti 1api tietosuoja-asetuksen 8 artik-
laa, sen edellytyksid ja soveltamisalaa sekd esitellisn artiklan soveltamista
koskevia tulkintoja.

8 artikla

Tietoyhteiskunnan palveluihin liittyvain lapsen suostumukseen sovelletta-
vat ehdot

1. Jos 6 artiklan 1 kohdan a alakohtaa sovelletaan, katsotaan, ettd kun
kyseessd on tietoyhteiskunnan palvelujen tarjoaminen suoraan lapselle,
lapsen henkil6tietojen késittely on lainmukaista, jos lapsi on viahintdin
16-vuotias. Jos lapsi on alle 16 vuotta, tillainen késittely on lainmukais-
ta vain siini tapauksessa ja siltd osin kuin lapsen vanhempainvastuun-
kantaja on antanut siihen suostumuksen tai valtuutuksen

Jasenvaltiot voivat lainsdddiannossidan sddtad tatd tarkoitusta koskevasta
alemmasta idsté, joka ei saa olla alle 13 vuotta.

2. Rekisterinpitdjin on toteutettava kohtuulliset toimenpiteet tarkistaak-
seen tillaisissa tapauksissa, ettd lapsen vanhempainvastuunkantaja on
antanut suostumuksen tai valtuutuksen, kaytettavissd oleva teknologia
huomioon ottaen.

3. Edelld oleva 1 kohta ei vaikuta jasenvaltioiden yleiseen sopimusoikeu-
teen, kuten sidint6ihin, jotka koskevat sopimuksen patevyyttd, muodos-
tamista tai vaikutuksia suhteessa lapseen.

Suostumus késittelyn perusteena

Asetuksen 8 artiklaa sovelletaan palveluntarjoajaan, jonka palvelun tarjoami-
sessa kisitellddn henkildtietoja suostumuksen perusteella. Sitd ei siis sovelleta,
jos tietojen késittelyn peruste on jokin muu tietosuoja-asetuksen mukainen
henkil6tietojen kisittelyn oikeusperuste. Asetuksen 6 artiklan perusteella hen-
kilotietoja voidaan kisitelld suostumuksen lisdksi muun muassa sopimuksen
taytintoonpanemiseksi, lakisdédteisen velvoitteen noudattamiseksi, julkisen

79 McCullagh 2016, s. 131.
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vallan kdyttamiseksi tai rekisterinpitdjdn oikeutetun edun toteuttamiseksi.®

Suostumuksen kisite on médritelty tietosuoja-asetuksen 4 artiklan 11 koh-
dassa. Sen mukaan suostumuksella tarkoitetaan "miti tahansa vapaaehtoista,
yksilbityd, tietoista ja yksiselitteistd tahdonilmaisua, jolla rekisterdity hyvak-
syy henkil6tietojensa kéasittelyn antamalla suostumusta ilmaisevan lausuman
tai toteuttamalla selkeésti suostumusta ilmaisevan toimen”. Lisdksi asetuksen
7 artiklassa sdddetddn tarkemmin suostumuksen edellytyksistd. Artiklan pe-
rusteella rekisterinpitidjan eli palvelua tarjoavan tahon on ensinnikin pys-
tyttava osoittamaan, ettid suostumus on annettu. Rekistersidyllé eli palvelun
kayttdjalla on aina myos oikeus peruuttaa suostumuksensa milloin tahansa.
Suostumuksen peruuttamisen on oltava yhtd helppoa kuin sen antamisen.
Liséksi artiklassa sdddetdédn kirjallisen suostumuksen pyynnén ymmaérretta-
vyydesti, erillisyydestd sekd vapaaehtoisuuden arvioinnista.

Ikdraja

8 artikla edellyttdé, etti siind tarkoitetun palvelun kiyttdja eli suostumuksen
antaja on vahintidén tietyn ikdinen tai jos kédyttdjd on tdtd nuorempi, suos-
tumuksen antaa hdnen vanhempainvastuunkantajansa. Artiklassa asetetaan
tdmin niin sanotun digitaalisen suostumuksen ikérajaksi 16 vuotta mutta an-
netaan ikdrajan méarittelemiseen kansallista liikkumavaraa eli jisenvaltioille
mahdollisuus sddtida 16 vuotta alemmasta ikdrajasta. Suomen tietosuojalaissa
ikdrajaksi on sdddetty 13 vuotta. Suomessa artiklan tarkoittamissa tilanteissa
alle 13-vuotiaat siis tarvitsevat vanhempainvastuunkantajan suostumuksen
henkil6tietojensa kasittelemiseen.

Asetettavasta ikdrajasta keskusteltiin Suomessa laajasti. Keskusteluis-
sa korostettiin ennen kaikkea internetin merkitysta nuorille ja siti, ettd jo
13-vuotiaat ovat tottuneita kdyttiméaan digitaalisia palveluja esimerkiksi it-
sensd ilmaisuun ja koulut6ihin ilman huoltajien myo6tivaikutusta. Edelleen
matalamman ikdrajan puolesta esitettiin, ettd korkeampi ikdraja johtaisi sii-
hen, ettd lapset, jotka ovat tottuneet kiyttdmain internetin palveluja pyr-
kisivat nykyistd herkemmin kiertdméaén ikédrajaa antamalla palveluille vir-
heellisti tietoa. Perusteluissa viitattiin myo6s Lapsen oikeuksien sopimuksen
turvaamiin, osallisuutta korostaviin oikeuksiin. Useat lapsijarjestot tukivat
13 vuoden ikdrajaa.®

Toisaalta lapsen ikdrajaa koskevissa kannanotoissa puollettiin myos 15
vuoden ikirajaa, silld kyseinen ikdraja on erdissd muissa Suomen laeissa.
Lihelld 16 vuotta oleva ikéraja katsottiin myos perustelluksi siksi, ettd kor-
keammalla ikérajalla voitaisiin paremmin varmistua lasten henkil6tietojen
kiasittelyn lainmukaisuudesta, koska 8 artiklan tarkoitus on nimenomaan
parantaa lasten henkil6tietojen suojan tasoa.®

Suomessa paddyttiin kuitenkin 13 vuoden ikérajaan.® Myo6s muissa

80 Kasittelyn oikeusperusteista luvussa 2.4

81 HE 9/2018 vp, s. 53-54. My®6s hallintovaliokunnan hallituksen esityksestd antamassa mietinngssé painotetaan, ettei lasten
ja nuorten oikeutta hyodyntaa tietoyhteiskunnan palveluita ja osallistua digitaaliseen kulttuuriin pida rajoittaa tarpeettomasti.
HaVM 13/2018 vp-HE 9/2018 vp, s. 30.

82  HE9/2018 vp, s. 54.

83  Tietosuojalain 5 §:
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Pohjoismaissa ikédraja on 13 vuotta, miké otettiin huomioon arvioinnissa.®
Asetuksen antaman kansallisen liikkumavaran johdosta 8 artiklan mukaiset
ikdrajat voivat siis EU:n jasenvaltioissa vaihdella 13 vuodesta 16 vuoteen.
Valtioiden rajat ylittdvia palveluita tarjoavien organisaatioiden on huomi-
oitava eri ikdrajat toiminnassaan ja oltava tietoisia erilaisista kansallisista
lainsdddannoista. Rajat ylittaviad palveluja tarjoavalle rekisterinpitéjélle ei siis
riitd ainoastaan sen jasenvaltion lainsdadannon noudattaminen, jossa silla on
paatoimipaikka, vaan sen on noudatettava kansallisia lainsd4ddédntdjd kaikissa
jasenvaltioissa, joissa se tarjoaa tietoyhteiskunnan palveluja.®*

Tietoyhteiskunnan palvelun tarjoaminen suoraan lapselle

Tietoyhteiskunnan palvelulla tarkoitetaan tietosuoja-asetuksen 4 artiklan 25
kohdan mukaan sellaisia palveluja, jotka méaritellian Euroopan parlamentin
ja neuvoston direktiivin (EU) 2015/1535% 1 artiklan 1 kohdan b alakohdassa.®’
Direktiivin mukaan niilla palveluilla tarkoitetaan laajasti erilaisia sdhkoisesti
tarjottavia etdpalveluja.

Téllaisia palveluja ovat muun muassa erilaiset sosiaaliset mediat, blo-
gialustat, nettifoorumit, videosivustot, chattiohjelmat, sosiaaliset verkostot,
onlinepelit ja pelisovellukset. Edellytykseni ei suinkaan ole, ettd palvelut
olisivat maksullisia, vaan méaéaritelmé koskee myos sellaisia palveluita, jois-
sa vastikkeena toimivat henkil6tiedot, jotka kiyttdja luovuttaa kirjautues-
saan palveluun. Siten 8 artiklan tarkoittamia tietoyhteiskunnan palveluita
ovat esimerkiksi kédyttajilleen maksuttomia mutta kayttijiensa henkildtietoja

Tietoyhteiskunnan palvelujen tarjoamiseen lapselle sovellettava ikdraja.

Kun henkildtietoja kasitellddn tietosuoja-asetuksen 6 artiklan 1 kohdan a alakohdassa tarkoitetun suostumuksen perusteella ja
kyseessa on tietosuoja-asetuksen 4 artiklan 25 kohdassa tarkoitettujen tietoyhteiskunnan palvelujen tarjoaminen suoraan lapselle,
lapsen henkil6tietojen kasittely on lainmukaista, jos lapsi on vahintdan 13-vuotias.

84 Ruotsissa ikdrajaa ja siihen liittyvdd problematiikkaa erityisesti Lapsen oikeuksien sopimuksen turvaamien oikeuksien ndko-
kulmasta pohdittiin laajasti Ruotsin kansallista yleislakia koskevaa hallituksen esitysta edeltdneessa mietinndssa. Ny dataskyddslag.
Kompletterande bestdmmelser till EU:s dataskyddsférordning. (SOU 2017:39), s. 137-153. https://www.regeringen.se/49a184/con-

tentassets/e98119b4c08d4d60a0a2d0878990d5ec/ny-dataskyddslag-sou-201739 Myds Irlannin kansallista yleislakia edeltdneesséd
raportissa tarkasteltiin 8 artiklan ikdrajaa ja muita lapsen oikeuksien kannalta huomioitava seikkoja. Raportin mukaan useat seikat
puolsivat ikdrajan asettamista 13 ikdvuoteen. Kts. Houses of the Oireachtas, Joint Committee on Justice and Equality. Report on
pre-legislative scructiny of the General Scheme of the Data Protection Bill 2017. November 2017, s. 32-41, https://data.oireachtas.
iefiefoireachtas/committee/dail/32/joint_committee on_justice_and equality/reports/2017/2017-11-23 _report-on-pre-legislative-sc-

rutiny-of-the-general-scheme-of-the-data-protection-bill-2017 en.pdf 13 vuoden ikdrajaa ehdotettiinkin hallituksen esityksessa.
Lakia koskevassa danestyksessd ikdraja kuitenkin nousi 16 vuoteen. Vahvimmat perustelut korkeamman ikdrajan puolesta liittyivat
lasten parempaan suojaan erityisesti profilointia ja kohdennettua mainontaa vastaan seké siihen, etta esimerkiksi Saksa ja Hollanti
olivat p4atyneet 16 vuoden ikdrajaan. https://www.irishtimes.com/news/politics/oireachtas/government-loses-vote-as-d%C3%AT1il-
backs-16-as-age-of-digital-consent-1.3497921, https://www.betterinternetforkids.eu/web/portal/practice/awareness/

85 Katso tarkemmin EU:n eri jasenvaltioiden ikdrajat:
https://www.betterinternetforkids.eu/web/portal/practice/awareness/detail ?articleld=3017751

86 Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/1535 teknisid maaréyksii ja tietoyhteiskunnan palveluja koskevia
madrdyksia koskevien tietojen toimittamisessa noudatettavasta menettelysta.

87 Direktiivin maaritelmén mukaan tietoyhteiskunnan palveluilla tarkoitetaan kaikkia etépalveluina sédhkdisessd muodossa
palvelun vastaanottajan henkilokohtaisesta pyynndsté toimitettavia palveluita, joista tavallisesti maksetaan korvaus. Etépalvelul-
la tarkoitetaan palvelua, joka toimitetaan siten, ettd osapuolet eivat ole samanaikaisesti ldsnd. Sdhkdiselld muodolla tarkoitetaan
palvelua, joka lahetetdan lahetyspaikasta ja vastaanotetaan madrdnpadssa tietoja elektronisesti kdsittelevien laitteiden tai tietojen
séilytyksen avulla ja joka ldhetetddn, siirretddn ja vastaanotetaan maaranpadssa tietoja elektronisesti kasittelevien laitteiden tai
tietojen sdilytyksen avulla ja joka ldhetetdén, siirretddn ja vastaanotetaan kokonaan linjoja, radioyhteyttd, optisia tai muita elekt-
romagneettisia valineitd kdyttden. Palvelun vastaanottajan henkilokohtaisesta pyynndstd toimitettavalla palvelulla tarkoitetaan
palvelua, joka toimitetaan henkilokohtaisen pyynndn perusteella tapahtuvana tiedonsiirtona.
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kerddvit sosiaalisen median palvelut kuten Facebook, Instagram ja erilaiset
mobiilipelit kuten PokemonGo.?

Kasiteltavat henkilotiedot ja niiden kaytt6é vaihtelevat palveluittain. Kési-
teltdvana voi olla esimerkiksi vain sellaisia tietoja, jotka kiytt4jan on annet-
tava kirjautuessaan tai rekisterdityessadn palveluun, kuten nimi, kayttijanimi,
syntymapaivi, sukupuoli, osoite, sihkdpostiosoite tai puhelinnumero. Usein
henkildtietoja kisitelldén kuitenkin myds palveluja kiytettiessid. Tallaisia
tietoja ovat esimerkiksi kiyttdjin paikkatiedot tai tiedot siitd, kenen kanssa
kayttdja kommunikoi.

Lisdksi 8 artiklan soveltaminen edellyttda, ettd kyseisid palveluja tar-
jotaan suoraan lapselle. Tietosuoja-asetuksessa ei ole tismennetty, milloin
palvelua katsotaan tarjottavan suoraan lapselle. Suostumusta koskevissa
suuntaviivoissa EU:n tietosuojaty6ryhmi on kuitenkin esitellyt suosituksia
tulkinnalle. Suuntaviivojen mukaan ensinnékin ilmaisu "tarjoaminen suo-
raan lapsille” osoittaa, ettd 8 artiklaa on tarkoitus soveltaa joihinkin mut-
ta ei kaikkiin tietoyhteiskunnan palveluihin. Jos palveluntarjoaja siis tekee
mahdollisille kayttdjille selvéksi, ettd sen tarjoamat palvelut on tarkoitettu
aikuisille eikd palvelun sisillostd tai markkinointisuunnitelmista ole muuta
pééiteltavissa, palvelua ei pidetd suoraan lapsille tarjottuna. Niissi tilanteissa
8 artiklaa ei sovellettaisi.®® Palveluntarjoajan tulisi siis huolellisesti pohtia
palvelujensa kohderyhmaa. Mikéli palvelua ei ole tarkoitettu lapsille, olisi
mietittiva keinoja, joilla lapsia estetddn kdyttdmaista palvelua tai vihenne-
tddn heiddn kiinnostustaan sen kiyttdmiseen. Hyvi viline tdhén arviointiin
on esimerkiksi tietosuoja-asetuksen 35 artiklan mukainen tietosuojaa koske-
va vaikutustenarviointi.®

Vanhempainvastuunkantaja

Tietosuoja-asetuksen 8 artiklassa puhutaan vanhempainvastuunkantajasta.
Kisite on EU-oikeudellinen. Sitd kédytetdadn esimerkiksi Bryssel II -asetukses-
sa”!, jossa silld tarkoitetaan ketd tahansa henkil64, jolla on vanhempainvas-
tuu lapseen ndhden. Vanhempainvastuulla puolestaan tarkoitetaan sellaisia
oikeuksia ja velvollisuuksia, jotka liittyvit lapsen henkil66n tai omaisuuteen
ja jotka jollakin luonnollisella henkil6llé tai oikeushenkildlld on tuomioistui-
men tuomion tai lain taikka voimassa olevan sopimuksen perusteella. [lmaisu
kisittaa erityisesti oikeuden lapsen huoltoon ja tapaamisoikeuden.?? Tieto-
suojalakia koskevan hallituksen esityksen mukaan vanhempainvastuunkan-
tajalla voidaan tarkoittaa lapsen vanhempia ja muita henkil6ité tai toimieli-
mi4, joilla on oikeus huolehtia joistakin tai kaikista vanhemmille kuuluvista

88 Nuorten talla hetkelld eniten kdyttdmia verkkopalveluja on koottu esimerkiksi Lastensuojelun keskusliiton julkaisuun Nuoret
Verkossa. Raportti nuorille suunnatun kyselyn vastauksista. https://www.Isklfi/materiaali/woocommerce uploadslastensuojelun-kes-

kusliitto/LSKL DigiSelvitys 0377.pdf Lasten ja nuorten kayttdmét palvelut kuitenkin muuttuvat jatkuvasti.

89 EU:n tietosuojatyryhmé: Asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat. 10.4.2018. https://tietosuoja.
fi/documents/6927448/8316711/Suostumus+fi/bd7605a0-5b37-4379-a681-57ba975a1ae7/Suostumus+fi.pdf s. 27.

90  Vaikutustenarviointia kasitelty luvussa 3.1.

91 Neuvoston asetus (EY) N:o 2201/2003 tuomioistuimen toimivallasta sekd tuomioiden tunnustamisesta ja taytdntédnpanosta
avioliittoa ja vanhempainvastuuta koskevissa asioissa ja asetuksen (EY) N:o 1347/2000 kumoamisesta.

92 Bryssel Il -asetuksen 2 artikla 7 kohta.
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velvollisuuksista. Kansallisesti vanhempainvastuunkantajina on yleensi pi-
detty lapsen huoltajaa tai edunvalvojaa.®

Useimmissa tapauksissa suostumuksen antaa siis lapsen vanhempi, mutta
aina néin ei ole. My®s tietosuojatydryhmén suostumusta koskevissa suunta-
viivoissa todetaan, ettd vanhempainvastuunkantaja voi olla joku muu kuin
lapsen biologinen vanhempi ja vanhempainvastuu voi olla useammalla osa-
puolella seké oikeushenkil61la.%*

Vanhempainvastuunkantajan kisitettd pohdittiin my6s Ruotsin kansallisen
tietosuojalain esitoissd. Nadiden esitéiden mukaan kyseinen henkil6 voisi olla
joku muu lapsen edustaja kuin timan vanhempi. Esimerkkind mainitaan yksin
tulleen alaikiisen turvapaikanhakijan edustaja. Lisdksi pidettiin mahdollisena,
ettd asetuksen tarkoittama késite voisi kattaa myos lapsen vanhemman, joka
ei ole hinen varsinainen huoltajansa vaan jolla on tapaamisoikeus. Toisaal-
ta esitdissd muistutetaan, ettd koska kyse on EU-oikeudellisesta kéasitteests,
viimesijaisen tulkinnan vanhempainvastuunkantajasta ja siten 8 artiklan tar-
koittamasta suostumuksenantajasta tekee EU:n tuomioistuin.®®

Rekisterinpitdjin kohtuulliset toimenpiteet

Kun tietoyhteiskunnanpalveluja tarjotaan suoraan lapsille suostumuksen
perusteella, palvelua tarjoavan organisaation on toteutettava kohtuulliset
toimenpiteet tarkistaakseen, ettd kayttdja on saavuttanut digitaalisen suos-
tumuksen ikidrajan, joka Suomessa on siis 13 vuotta. Ndiden toimenpiteiden
olisi oltava oikeasuhtaisia henkilétietojen késittelytoimien luonteeseen ja
riskeihin ndhden. Jos kiyttdjit toteavat saavuttaneensa ikdrajan, rekisterin-
pitédjé voi toteuttaa asianmukaisia tarkastuksia varmistaakseen asian toden-
perdisyyden. Vaikka tietosuoja-asetuksessa ei nimenomaisesti sdddetd, ettd
rekisterinpitdjan on iln tarkistamiseksi toteutettava kohtuullisia toimenpiteit3,
sitd edellytetddn epédsuorasti, silli tietoja ei saa késitelld tapauksissa, joissa
lapsi antaa suostumuksen vaikka ei ole riittivdn vanha antamaan patevaa
suostumusta omasta puolestaan.®®

Jos kéyttiji taas toteaa olevansa edellytettyd digitaalisen suostumuksen va-
himmaisikda nuorempi, voi rekisterinpitdja hyviksya timén ilman lisatarkistuk-
sia. Silloin sen on hankittava vanhempainvastuunkantajan suostumus ja myds
tarkistettava, ettd suostumuksen antava henkilé on vanhempainvastuunkantaja.

On huomattava, ettei ién tarkistaminen saisi johtaa liialliseen henkil6tieto-
jen kerddmiseen. Tietosuojatydryhmin suostumusta koskevissa suuntaviivoissa
painotetaan, ettd idn tarkistamiseen valitussa menettelyssi olisi arvioitava
kisittelyn riskid. Suuntaviivojen mukaan joissakin vahariskisissa tilanteissa
voi olla asianmukaista edellyttdi, ettd uusi palvelun tilaaja ilmoittaa synty-
méavuotensa tai tayttdd lomakkeen, jossa todetaan, ettd hin on tai ei ole alle
digitaalisen suostumuksen ikédrajan. Toisaalta suuntaviivoissa todetaan, et-
tei timé ole aukoton ratkaisu kaikissa tilanteissa mutta erids esimerkki siité,

93 HE 9/2018 vp, s. 41, 84.

94 Suostumusta koskevat suuntaviivat s. 28, alaviite 65.
95 RP 2017/18:105, s. 69.

96 Suostumusta koskevat suuntaviivat, s. 27-28.
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miten voidaan menetelld. Jos kédyttdjdn antamasta iistad herda epiilyji, olisi
palvelua tarjoavan tahon tarkasteltava uudelleen ifintarkastusmenettelyjééin
ja pohdittava vaihtoehtoisia menettelyja.®’

Tietosuoja-asetuksen 8 artiklan 2 kohdan mukaan rekisterinpitdjan on
toteuttava kiytettiva teknologia huomioiden kohtuulliset toimenpiteet tar-
kistaakseen vanhempainvastuunkantajan suostumus. Asetuksessa ei ole tar-
kemmin tismennetty, mitd niilld kohtuullisilla toimenpiteilld tarkoitetaan.
Ensisijaisesti tdimé on siten organisaation itsensad paatettivissi ja kehitetta-
vissd. EU:n tietosuojatyéryhmén suostumusta koskevissa suuntaviivoissa on
kuitenkin tarkasteltu tdta kohtuullisten toimenpiteiden vaatimusta ja esitetty
suosituksia toimenpiteiden arvioinnille.

Eris keskeinen henkilotietojen kisittelyssd noudatettava perusperiaate on
tietojen minimointi. Tietojen minimoinnin periaatteen mukaan henkilétietoja
kisiteltdessa eli kerdttdessd on niiden oltava asianmukaisia ja olennaisia seka
rajoitettuja siihen, mikd on tarpeellista niihin tarkoituksiin, joita varten tie-
toja kerdtddn. Suostumusta hankittaessa vanhemmilta tai muilta suostumuk-
senantajilta on siis kerdttdvd mahdollisimman véhén tietoja ja vain sellaisia
tietoja, jotka todella ovat tarpeellisia asianomaisen henkilén suostumuksen
hankkimiseen. Rekisterinpitdjén olisi véltettdva sellaisia ratkaisuja, joissa jo
itsessddn kerdtidn liikaa henkilotietoja.

Kohtuullisten toimenpiteiden osalta EU:n tietosuojatyéryhmén ohjees-
sa suositellaankin suhteellisuusarviointia sen tueksi, miti ovat ne riittavit
toimenpiteet, joita suostumusta hankkivan organisaation on noudatettava
huomioon ottaen paitsi 8 artikla, myos keréttivien tietojen minimointi. Tie-
tosuojatydryhmin suuntaviivoissa painotetaan kiinnittimaan huomioitava
niihin lasten henkil6tietoihin, joita palvelu kerdd, ja niiden tietojen asetta-
miin riskeihin seké kiytettdvissid olevaan teknologiaan. Matalan riskin ta-
pauksissa vanhempainvastuun varmistaminen sihkoépostitse voi olla riittava
keino. Korkean riskin tapauksissa olisi suositeltavaa pyytia lisindyttod, jotta
rekisterinpitdja voi todentaa ja sidilyttdi tiedot asetuksen suostumusta koske-
van 7 artiklan 1 kohdan mukaisesti.*®

Esimerkiksi kolmannen osapuolen tarjoama luotettava varmentamispalve-
lu saattaa tarjota ratkaisun, jolla rekisterinpitdjidni toimiva palveluntarjoaja
voi minimoida késiteltdvien henkil6tietojen méarin omassa toiminnassaan.

Tietosuojatydryhmédn suostumusta koskevissa suuntaviivoissa mydénne-
tdédn, ettd joissain tapauksissa kdyttdjan idn tai toisaalta vanhemmanvas-
tuunkantajan varmistus voi olla hankalaa. Timi voidaan ottaa huomioon,
kun péitetiddn siitd, mitkd toimet ovat asetuksen edellyttdmid kohtuullisia
toimenpiteitd. Suuntaviivoissa kuitenkin painotetaan, ettd rekisterinpitijien
on my®ds jatkuvasti uudelleentarkasteltava omia prosessejaan ja kdytettavissa

97 Suostumusta koskevat suuntaviivat, s. 28, alaviite 63.

98  Tietosuoja-asetuksen suostumuksen edellytyksid koskevan 7 artiklan 1 kohdassa séddetdén, ettd tietojenkasittelyn perus-
tuessa suostumukseen rekisterinpitdjan on pystyttava osoittamaan, etta rekisterdity on antanut suostumuksensa henkildtietojensa
kasittelyyn.

99 Suostumusta koskevat suuntaviivat, s. 28. Suuntaviivoissa (s. 28-29) annetaan my6s esimerkki kohtuullisista toimenpiteista.
Kohtuullisia toimenpiteitd on ksitelty myds Iso-Britannian tietosuojaviranomaisen (Information Commissioner's Office, ICO) an-
tamassa ohjeistuksessa "Lapset ja tietosuoja-asetus”, ICO: Applications. Children and the GDPR, s. 26-27. https://ico.org.uk/media/
for-organisations/quide-to-the-general-data-protection-regulation-gdpr/children-and-the-gdpr-1-0.pdf
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olevaa teknologiaa.'®

Tietosuoja-asetuksen 8 artiklan tarkoittaman suostumuksen osalta on
myd6s huomioitava, ettd rekisteréidyn eli lapsen oikeus antaa suostumuksen-
sa henkildtietojensa kisittelyyn ja valvoa niiden késittelyd alkaa Suomessa
lapsen tiytettyd 13 vuotta. Kun lapsi on riittdvin vanha antamaan suostu-
muksensa, hin voi myos perua vanhemman aiemmin antaman suostumuksen
asetuksen 7 artiklan 3 kohdan™' mukaisesti. Rekisterinpitdjan eli palvelua
tarjoavan tahon on kerrottava lapselle tistd mahdollisuudesta. Kaytinnossa
tdma tarkoittaa, ettd jos 13 vuotta tayttanyt lapsi ei peru vanhemman aiemmin
antamaa suostumusta, se jid voimaan ja pysyy pitevina késittelyperustee-
na. Suostumuksen voi kuitenkin tietosuoja-asetuksen suostumusta koskevien
sddnnosten mukaan peruuttaa milloin tahansa myohemminkin.

Liséksi on hyvéd huomata, ettei lapsi menetd oikeuttaan saada lapiniky-
véa ja lapsiystivéllistd informointia, vaikka suostumuksen hinen puolestaan
antaa vanhempi tai muu edustaja tilanteissa, joissa sovelletaan 8 artiklaa.
Suostumus annetaan yleensa kertaluonteisesti, mutta lapsella on muiden re-
kister6ityjen tapaan jatkuva oikeus lapindkyvyyteen koko sen ajan, kun hin
kayttda tuotetta tai palvelua. Tama nakemys on yhdenmukainen lapsen sa-
nanvapautta turvaavan Lapsen oikeuksien sopimuksen 13 artiklan kanssa. '°?

On niin ikddn huomioitava, etta 8 artiklassa sdddetidin lapsen puolesta an-
nettavasta suostumuksesta lapsen ollessa alle tietyn idn, mutta siiné ei sdéddets,
ettd tietosuoja-asetuksen edellyttimait ldpindkyvyyttd koskevat toimenpiteet
tulisi kohdentaa suostumuksen antavalle lapsen vanhemmalle. Rekisterin-
pitdjalla on asetuksen 12 artiklan ldpindkyvyyttd koskevien toimenpiteiden
mukaisesti velvollisuus varmistaa, ettd kun palvelujen kohderyhmina ovat
lapset tai rekisterinpitdja tietdd, ettd niitd kiyttavit lapset, kaikki tiedotus ja
viestinti toteutetaan selkeilld ja yksinkertaisella kielelld. Lapsella on oikeus
saada tiedot itselleen ymmarrettdvilld tavalla siitd huolimatta, etti palvelun
kiytto edellyttdd vanhemman suostumusta.'®

Lisdksi tietosuoja-asetuksen 8 artiklan 3 kohdassa todetaan, etteivit
vanhemman alaikdisen puolesta antaman suostumuksen edellytyksid koske-
vat sddnndkset vaikuta jisenvaltioiden sopimusoikeuteen kuten sdintoihin,
jotka koskevat sopimuksen pitevyyttd, muodostamista tai vaikutuksia suh-
teessa lapseen. Pitevdi suostumusta koskevat edellytykset on siis pidettava
erilldén kansallisesta sopimusoikeudesta eli esimerkiksi siitd, minka ikaiset
lapset voivat laillisesti tehdd verkossa sopimuksia.'®* Lapsen suostumukseen
sovellettavat ehdot eivit vaikuta kansalliseen sopimus- tai velvoiteoikeuteen,
kuten lapsen kelpoisuuteen ylipditddn tehda oikeustoimia.'®

100  Suostumusta koskevat suuntaviivat, s. 29.

101 Tietosuoja-asetuksen suostumuksen edellytyksia koskevan 7 artiklan 3 kohdan mukaan rekisterdidylld on oikeus peruuttaa
suostumuksensa milloin tahansa. Suostumuksen peruuttamisen on oltava yhta helppoa kuin sen antamisen.

102  Tietosuojatydryhmi Asetuksen 2016/679 mukaista lapindkyvyyttd koskevat suuntaviivat 11.4.2018, s. 10 https://tietosuoja.
fi/documents/6927448/8316711/L%C3%A4pin%C3%A4kyvyys+fi/c102605b-e386-4661-9b51-bf427875c8db/L%C3%A4pin%C3%A-
4kyvyys+fi.pdf

103  Lapinakyvyyttd koskevat suuntaviivat, s. 10-11.

104  Suostumusta koskevat suuntaviivat, s. 30.

105  HE9/2018 vp, s. 84. Kts. myés Kilpailu- ja kuluttajaviraston tietoja ja ohjeita "Lapsi mobiilipalveluiden ja internetin kayttaja-
n3", joista |6ytyy lisitietoa alaikdisten ilman huoltajaa tekemisté ostoksista verkkomaailmassa. https://www.kkv.fi/Tietoa-ja-ohjeita/
Ostaminen-myyminen-ja-sopimukset/lapsi-kuluttajana/mobiilipalvelut-ja-internet/
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Ennalta ehkiisevit palvelut ja neuvontapalvelut

Vanhempainvastuunkantajan suostumuksen tarpeen pohdinnassa ja muu-
toinkin 8 artiklan soveltamisessa on huomioitava myds tietosuoja-asetuksen
johdanto-osan 38 kohta. Sen mukaan "vanhempainvastuunkantajan suostu-
muksen ei olisi oltava tarpeen tarjottaessa ennalta ehkiisevii palveluja tai
neuvontapalveluja suoraan lapselle”.

Tét4 johdanto-osan lausumaa voidaan pitda tulkinnanvaraisena. Asetuk-
sessa ei ole tarkemmin tdsmennetty, mihin palveluihin siini viitataan. Myos
se seikka, ettd lausuma on nimenomaan johdanto-osassa eikd varsinaisessa
vanhempainvastuunkantajan suostumusta koskevassa 8 artiklassa, on herat-
tanyt kysymyksid sen soveltamisalasta.'°°

Monet tuki- ja neuvontapalvelut on suunnattu lapsille tai niitd kayttavat
myos alle 13-vuotiaat lapset. Tarkeda on, ettd lapsille ja nuorille tarjotaan
jatkossakin paésy erilaisiin matalan kynnyksen tuki- ja neuvontapalveluihin
verkon kautta. Ndiden palvelujen kédyttoon saattaa liittyd hyvin arkaluonteisia
asioita, joita lapsi ei halua tai voi vanhemmilleen kertoa. Lapsella on oikeus
yksityisyyteen myods vanhempiaan kohtaan. Tama yksityisyys voi vaarantua,
jos palvelun kdyttéon vaaditan huoltajan suostumus.

Tietosuoja-asetuksessa tai EU:n tietosuojatydoryhmén suuntaviivoissa ei
kuitenkaan ole otettu tiasmaéllisesti kantaa siihen, mitd ehké#isevilld tai neu-
vontapalveluilla tarkoitetaan. Suostumusta koskevissa suuntaviivoissa anne-
taan esimerkiksi kyseisistd palveluista lastensuojelupalvelujen tarjoaminen
chat-palvelun avulla. N&itd palveluita voidaan siis edelleen tarjota myds alle
13-vuotiaille ilman huoltajan suostumusta. '’

Koska saatavilla ei ole mitddn tarkempaa ohjeistusta tai tulkintaa ase-
tuksen tarkoittamista ennalta ehkiisevistd tai neuvontapalveluista, on re-
kisterinpitdjin eli kyseisid palveluja tarjoavien tahojen itsensé paétettivissa,
vastaako palvelu kyseista méiaritelmaa. Palveluntarjoajan on siitd huolimatta
noudatettava asetuksen muita velvoitteita ja tietosuojaperiaatteita. Esimerkiksi
kayttotarkoitussidonnaisuutta koskevan periaatteen perusteella henkil6tieto-
ja voidaan kisitelld vain siihen tarkoitukseen, mihin ne on kerétty. Jos neu-
vontapalveluita tarjoava taho késittelee lasten henkil6tietoja, voidaan tietoja
kayttdd vain tdhédn tarkoitukseen, eikd niiti myohemminkédin saa kayttaa
muihin, esimerkiksi kaupallisiin tarkoituksiin. Rekisterinpitdjan on osoitus-
velvollisuuden perusteella myds pystyttdva tima osoittamaan.

106  Esimerkiksi Irlannin kansallisen tietosuojalain (Data Protection Act 2018) tietosuoja-asetuksen 8 artiklan ikirajaa koskevassa
sdannoksessad sdadetddan nimenomaisesti, ettei 8 artiklaa sovelleta tarjottaessa ennalta ehkaisevid palveluita tai neuvontapalveluja.
107  Suostumusta koskevat suuntaviivat, s. 30.
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6.5 Oikeus saada paisy tietoihinsa (15 artikla) ja oikeus tietojen
oikaisemiseen (16 artikla)

Tietosuoja-asetuksen 15 artiklan mukainen rekisteréidyn oikeus saada paasy
tietoihinsa koskee myds lapsia. Henkil6tietolain aikana titd oikeutta kutsut-
tiin tarkastusoikeudeksi. Oikeus saada péisy tietoihinsa siséltdd ensinnékin
oikeuden saada vahvistus siitd, ettd henkilotietoja kisitellddn tai etta niité ei
kisitelld. Jos tietoja késitellaén, rekisterdidylla on oikeus saada tiedot muun
muassa siitd, mistd henkilotiedot on hankittu, miksi niita tarvitaan, luovute-
taanko niitd eteenpdin ja jos luovutetaan niin kenelle seké tietojen siilytys-
ajasta tai sdilytysajan miarittdmiskriteereistid. Rekisterinpitijin on toimitet-
tava rekisterdidylle jdljennds hidnen henkilétiedoistaan. Timén jiljenndksen
on ldhtokohtaisesti oltava maksuton. Jos jiljennoksid pyydetddn useampia,
voi rekisterinpitdji perid niistd kohtuullisen maksun. Rekisterinpitdjan on
toimitettava tiedot sdhkdisesti, ellei rekisterdity toisin pyyda. '
Tietosuojavaltuutettu on henkil6tietolain aikaista tarkastusoikeutta koske-
vassa ohjeessaan todennut, ettd jokaisella on oikeus tarkastaa itseddn koskevat
henkil6tiedot. My®s alaikéisell4 eli alle 18-vuotiaalla on tarkastusoikeus. Koska
henkilotietolaissa ei ollut maaritelty alaikéisen lapsen itsemaidraamisoikeuden
alaikdrajaa henkil6tietojen késittelyssd, madraytyi lapsen itseméddraédmisoikeus
yleisten ja erityisesti lapsen itsemaardédmisoikeutta mairittelevien sddnndsten
kuten Lapsen oikeuksien sopimuksen ja Suomen perustuslain 6 §:n 3 momen-
tin, henkil6tietolain ja kunkin toimialan erityissddnnosten perustella. Ndiden
sddnnosten mukaan alaikiiselld lapsella on muun muassa oikeus tarkastaa
itseddn koskevat henkilotiedot, mikili hdn ikdénsa, kehitystasoonsa ja asian
laatuun nihden ymmaértad asian merkityksen. Ndiden kriteereiden tayttymi-
nen perustuu ensikiddessi rekisterinpitdjén arviointiin.'®
Tietosuoja-asetuksessa ei liioin ole mitdédn erityisid sdannoksid lapsen
itsemadrdamisoikeudesta eikid ikédrajoista 8 artiklan mukaista suostumusta
lukuun ottamatta. Lainsdétdja on kuitenkin katsotut, ettd 13 vuotta tiyttinyt
on tarpeeksi kypsd antamaan suostumuksensa henkil6tietojensa keraamiseen.
Lihtokohtana voitaneen pitdd, ettd ainakin niilld lapsilla, jotka voivat itsendi-
sesti antaa suostumuksen, olisi my®s itsendisesti oikeus kéyttda tietosuojaoi-
keuksiaan kuten oikeutta saada pdisy tietoihinsa ja oikaista virheelliset tiedot.
Tietosuojalain 34 §:ssd sdddetddn rajoituksista tietosuoja-asetuksen 15
artiklan oikeuteen saada pidsy tietoihinsa. Pykélédssd sdddetddn niisti edel-
lytyksistd, joilla rekister6idyn oikeutta tutustua hinesta kerattyihin tietoihin
voidaan rajoittaa. Sen mukaan rekister6idyllé ei esimerkiksi ole 15 artiklassa
tarkoitettua oikeutta tutusta hénestd keréttyihin tietoihin, kun tiedon anta-
minen saattaisi vahingoittaa kansallista turvallisuutta tai aiheuttaa vakavaa
vaaraa rekisterdidyn terveydelle taikka rekister6idyn tai muun henkilén oi-
keuksille. Pykdlan mukaisilla rajoituksilla lienee vdhdn merkitystéd digitaa-
lisia palveluja tarjoavien organisaatioiden késitellessd lasten henkilotietoja.

108  Kts. tarkemmin tietosuojavaltuutetun sivut: "Oikeus saada padsy tietoihin" https://tietosuoja.fi/oikeus-saada-paasy-tietoihin
109  Tietosuojavaltuutetun toimiston opas: Henkildrekisteriin tallennettujen tietojen tarkastaminen, 22.8.2014, s. 4.
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6.6 Oikeus tietojen poistamiseen eli oikeus tulla unohdetuksi (17
artikla)

Oikeus tulla unohdetuksi (right to be forgotten) tarkoittaa rekisteréidyn kuten
palvelun kéyttdjan oikeutta saada tietonsa poistetuksi, kun hén ei endi halua,
ettd hinen tietojaan kisitellddn, eiki tietojen siilyttdmiselle ole mitdén lail-
lista perustetta. Kun puhutaan oikeudesta tulla unohdetuksi, viitataan usein
EU:n tuomioistuimen toukokuussa 2014 antamaan ratkaisuun Google Spain
SL (C-131/12, 6.5.2014). Ratkaisussa tuomioistuin katsoi, ettd henkilo voi
pyytéda itseddn koskevia hakutuloslinkkeja poistettavaksi nimellddn tehti-
vian haun yhteydessa esimerkiksi Googlesta. Ratkaisun mukaan hakukoneen
yllapitdja on velvollinen poistamaan linkit sellaisille sivustoille, joissa on
kyseistd henkil6ad koskevia tietoja, jotka ovat virheellisid tai vanhentuneita,
epidasianmukaisia tai epdolennaisia tai liian laajoja niihin tarkoituksiin, jois-
sa hakukoneen ylldpitdja niitd kasittelee. Kyse on rekisteréidyn oikeudesta
siihen, ettei tiettyja hintd koskevia tietoja endi arviointiajankohtana liitetad
hdnen nimeensa. Linkkien poistamisvelvollisuus ei kuitenkaan koske sellaisia
linkkejé, joille on olemassa henkilon julkisen aseman kaltaisia erityisid syi-
td, jotka perustelevat suuren yleisén intressid saada tiedot haun perusteella.

Oikeus tulla unohdetuksi tarkoittaa siis rekisteréidyn oikeutta pyytaa rekis-
terinpitdjdd poistamaan esimerkiksi hanti koskeneet vanhentuneet henkil6tie-
dot. Oikeus tietojen poistamiseen on ollut olemassa jo henkil6tietolain aikana,
mutta tietosuoja-asetukseen oikeus tulla unohdetuksi kirjattiin nimenomaisesti
sen 17 artiklaan. Asetuksen johdanto-osan 65 kohdan mukaan oikeus tulee
kyseeseen erityisesti silloin, kun suostumus tietojen kisittelylle on annettu
lapsena ja henkilé haluaa my6hemmin poistaa tiedot erityisesti internetista.
Tété oikeutta on voitava kayttad, vaikka tietojen poistamista pyytava ei enda
olekaan lapsi. Oikeus ei kuitenkaan koske lakisddteisia rekistereiti eli esimer-
kiksi viranomaisten lakiin perustuvasta syysti kisittelemid henkil6tietoja.

Lasten nimenomaista mainintaa ja vahvistettua oikeutta tulla unohdetuksi
voidaan pitdd perusteltuna useasta syystd. Lapset eivat valttdméattd ymmar-
rd, millaisia vaikutuksia omien tietojen luovutuksella palveluntarjoajille tai
tietojen julkaisulla eri palveluissa voi olla myohemmassé elamaissi, eivatkd
sitd, ettd julkaistut tiedot saattavat edelleen 16ytya internetists, vaikka ne
olisikin poistettu alkuperiisesti julkaisupaikastaan. Lasten voi ylipddnsa
olla vaikea hahmottaa, minkélaisia jalkid he jattavat itsestddn verkkoon ja
minkéilaisia vaikutuksia jéljilld saattaa olla esimerkiksi heihin kohdistettuun
mainontaan.'® Lapset myds kehittyvit jatkuvasti, joten heitd koskevat hen-
kilotiedotkin vanhentuvat nopeasti.

10  Ciavarella & De Terwangne 2014, s. 158-159.
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Tietosuoja-asetuksen 17 artiklan mukaan rekister6idylld on oikeus saada
itseddn koskevat henkilétiedot poistetuksi, kun:

® tietoja ei endi tarvita siihen tarkoitukseen, joita ne varten ne on keratty

¢ rekisterdity peruuttaa suostumuksensa, eikd henkiltietojen késittelyyn
ole enda muuta laillista perustetta

e rekisterdity vastustaa kasittelya

e tietoja on kisitelty lain vastaisesti

e tiedot on poistettava lakisditeisen velvoitteen noudattamiseksi

e tiedot on keritty 8 artiklassa tarkoitetun huoltajan suostumusta vaativan
palvelun tarjoamisen yhteydessa

Kun edellytykset tayttyviat, on palveluntarjoajan tai muun rekisterinpita-
jan poistettava asianomaiset henkil6tiedot. Jos rekisterinpitdji on julkista-
nut tiedot, joiden poistamisen edellytykset tayttyvét, on sen 17 artiklan 2
kohdan mukaan kiytettdvissd oleva teknologia ja toteuttamiskustannukset
huomioon ottaen lisédksi toteuttava kohtuulliset toimenpiteet ja ilmoitettava
my6s muille asianomaisia henkilotietoja kisitteleville rekisterinpitajille, etti
rekisterdity on pyytinyt poistamaan tietoihinsa liittyvit linkit tai tietojen
jaljennokset tai kopiot.

Lapsella on oikeus saada tietonsa poistetuiksi ilman aiheetonta viivytysta.
Oikeus koskee paitsi tietoja, jotka on annettu lapsena ja joiden poistamista
pyytava on jo aikuinen, myos tietoja, joiden poistamista pyytdvia on edelleen
lapsi. Kun lapsi on antanut suostumuksensa henkilotietojensa késittelyyn
ja mydhemmin pyytdi tietojensa poistamista, on rekisterinpitijina olevana
palveluntarjoajalla korostettu velvollisuus poistaa tiedot ilman aiheetonta
viivytysta. Toisaalta lapsi voi kéyttaa oikeuttaan myos silloin, kun ei itse ole
antanut suostumustaan tietojen késittelylle vaan kisittely perustuu esimer-
kiksi vanhempainvastuunkantajan antamaan suostumukseen.

Iso-Britannian tietosuojaviranomaisen (Information Commissioner’s Of-
fice, ICO) antamassa ohjeistuksessa "Lapset ja tietosuoja-asetus” on pohdittu
lapsen ja timin vanhempainvastuunkantajan antaman suostumuksen mer-
kitystd lapsen oikeudelle saada tietonsa poistetuksi niissa tilanteissa, joissa
suostumuksen antaneen vanhemman ja lapsen vililla on ristiriitaisia kési-
tyksii tietojen poistamisesta, tai tilanteissa, joissa lapsi haluaisi poistaa tiedot
niin, ettei vanhempi saa sitd tietdd. Ohjeistuksessa suositellaan arvioimaan
tilannetta lapsen kehityksen ja titd kautta ymmaérryksen tason kautta ja rat-
kaisemaan pyynnot tapauskohtaisesti lapsen etu huomioon ottaen. Ohjeis-
tuksessa korostetaan niin ikéén, etta tilanteissa, joissa lapsella on useampi
vanhempainvastuunkantaja, jotka ovat erimielisii siitd, tuleeko lapsen tiedot
poistaa, tulisi myd6s lapsen oma nikemys ottaa mahdollisuuksien mukaan
huomioon. Néiissdkin tapauksissa asia tulisi ratkaista lapsen etua parhaiten
turvaamalla tavalla.™

Oikeus tulla unohdetuksi ei ole absoluuttinen, eiké rekisterinpitijilla ole
kaikissa tapauksissa velvollisuutta poistaa tietoja. Tietosuoja-asetuksen 17

m ICO: Applications. Children and the GDPR, s. 44-45, https://ico.org.uk/media/for-organisations/quide-to-the-general-da-
ta-protection-regulation-gdpr/children-and-the-gdpr-1-0.pdf
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artiklan 3 kohdan nojalla tietoja ei ole poistettava, jos tietojen késittely on
edelleen tarpeen muun muassa sananvapautta ja tiedonvélityksen vapautta
koskevan oikeuden kéyttdmiseksi, kasittelyd edellyttavan lakisdéteisen vel-
voitteen noudattamiseksi tai jos kisittely tapahtuu yleista etua koskevan teh-
tdvian suorittamiseksi taikka oikeudellisen vaateen laatimiseksi, esittimiseksi
tai puolustamiseksi. '?

6.7 Oikeus siirtda tiedot jarjestelmiasta toiseen (20 artikla)

Tietosuoja-asetus antaa rekisterdidylle uuden oikeuden siirtdd omat tietonsa
jarjestelmistd toiseen (20 artikla). Edellytykseni siirrolle on, ettd henkil6-
tietoja késitellddn rekisteréidyn suostumuksen tai sopimuksen perusteella ja
kisittely suoritetaan automaattisesti.

Oikeuteen kuuluu ensinnékin rekisteréidyn oikeus saada itsedén koskevat
rekisterinpitdjan eli palveluntarjoajan kisittelemét henkilotiedot ja tallentaa
ne henkildkohtaista kdytto6a varten. Lisiksi sithen kuuluu oikeus siirtda hen-
kilotiedot palvelusta toiseen rekisterinpitdjin tiatd estiméttd, mikali se on tek-
nisesti mahdollista. Oikeus siis vahvistaa rekister6idyn mahdollisuuksia hallita
omia henkil6tietojaan ja helpottaa tietojen siirtdmista eri palvelujen viélilla.
Tietojen siirtdmistd koskevan oikeuden noudattamiseksi rekisterinpitdjén on
ilmoitettava rekisterdidylle tidllaisen oikeuden olemassaolosta. Jos henkil6-
tiedot kerdtdin suoraan rekisterdidyltd, oikeudesta on asetuksen mukaisesti
ilmoitettava rekister6idyn antaessa henkildtietojaan. Lisdksi on huomioitava
asetuksen velvoitteet tietojen toimittamisesta tilanteissa, joissa henkil6tietoja
ei ole saatu suoraan rekister6idylta.

EU:n tietosuojatyéryhmé on antanut yksityiskohtaiset ohjeet oikeudesta
tietojen siirtdmiseen. Ohjeissa selvennetdidn uuden oikeuden soveltamisen
edellytyksid ja annetaan kiytdnnon esimerkkeja ja kriteereja siitd, missa olo-
suhteissa oikeutta voidaan soveltaa.'”

Oikeus siirtdi tietonsa jarjestelméista toiseen kuuluu yhté lailla lapselle.
Lapselle oikeuden kaytt6 tarkoittaa esimerkiksi mahdollisuutta siirtda kdytta-
minsi palvelun tiedot paremmin yksityisyyttd suojaaviin palveluihin. Lapsen
kannalta keskeinen huomioitava seikka rekisterinpitéjien eli palveluntarjoajien
nédkokulmasta on lapsen oikeus lapindkyvéin ja lapsiystavélliseen informointiin
asetuksen 12 artiklan edellyttdmalla tavalla myos tietojen siirtoon liittyvissa
tapauksissa. Jos palvelu on suunnattu lapsille tai palveluntarjoaja on tietoi-
nen, ettd sitd kdyttavit erityisesti lapset, on myos tietojen siirtoa koskevan
informaation oltava selkedé, jotta lapsi ymmartia oikeuden olemassaolon ja
sen, miten sitd kaytetidan.

112 Kts. tarkemmin tietosuojavaltuutetun sivusto: "Oikeus poistaa tiedot" https://tietosuoja.fioikeus-poistaa-tiedot

113 Tietosuojatyoryhmi: Oikeutta tietojen siirtimiseen jarjestelmasti toiseen koskevat ohjeet. 5.4.2017. https://tietosuoja.fi/do-
cuments/6927448/8316711/Qikeus+siirt%C3%A49%C3%A4+tiedot+j%C3%A4rjestelmY%C3%A4st%C3%A4+toiseen+fi.pdf/529297ab-
7d1e-4f80-8fa3-a800943d316f/0ikeus+siirt%C3%A4%C3%A4+tiedot+]%C3%A4rjestelm%C3%A4st%C3%A4+toiseen+fi.pdf.pdf
Ohjeita my&s tietosuojavaltuutetun sivuilla: "Oikeus siirtd3 tiedot jarjestelmasts toiseen™ https://tietosuoja.fi/oikeus-siirtaa-tiedot
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https://tietosuoja.fi/documents/6927448/8316711/Oikeus+siirt%C3%A4%C3%A4+tiedot+j%C3%A4rjestelm%C3%A4st%C3%A4+toiseen+fi.pdf/529297ab-7d1e-4f80-8fa3-a80b943d316f/Oikeus+siirt%C3%A4%C3%A4+tiedot+j%C3%A4rjestelm%C3%A4st%C3%A4+toiseen+fi.pdf.pdf
https://tietosuoja.fi/documents/6927448/8316711/Oikeus+siirt%C3%A4%C3%A4+tiedot+j%C3%A4rjestelm%C3%A4st%C3%A4+toiseen+fi.pdf/529297ab-7d1e-4f80-8fa3-a80b943d316f/Oikeus+siirt%C3%A4%C3%A4+tiedot+j%C3%A4rjestelm%C3%A4st%C3%A4+toiseen+fi.pdf.pdf
https://tietosuoja.fi/oikeus-siirtaa-tiedot
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6.8 Markkinointi, automaattiset paatokset ja profilointi
(21 ja 22 artikla)

Markkinointi ja profilointi ovat toimintoja, joita vastaan lapset tarvitsevat
erityistd suojaa. Tietosuoja-asetuksen johdanto-osan 38 kohdan mukaan
erityistd suojaa olisi sovellettava etenkin lasten henkil6tietojen kiyttamista
markkinointitarkoituksiin tai henkil6- tai kdyttijaprofiilien luomiseen. Tie-
tosuoja-asetuksessa ei kuitenkaan varsinaisesti kielletd lapsille suunnattua
markkinointia eiki lapsiin kohdistuvia automaattisia paitoksié tai profiloin-
tia. Erityisesti profilointia koskevat sdédnndkset ja niiden soveltaminen lapsiin
ovat kuitenkin aiheuttaneet episelvyyksii ja tulkinnanvaraisuuksia.

Tietosuoja-asetuksen 21 artiklassa sdddetddn rekister6idyn oikeudesta
vastustaa tietyissi tilanteissa henkiltietojensa késittelyd. Artiklan 2 kohdan
nojalla rekisterdidylla on oikeus milloin tahansa vastustaa henkil6tietojensa
kisittelyd suoramarkkinointitarkoituksessa. Tamé oikeus on myds lapsella.
Jos lapsi vastustaa henkil6tietojensa kisittelyd suoramarkkinointia varten, ei
tietoja enéi saa késitelld tdssé tarkoituksessa. Lapselle on ilmoitettava tésta
oikeudesta, kun hdneen ollaan yhteydessid ensimmaiisen kerran. Tiedotuksen
on oltava selkedi ja muusta tiedotuksesta erillddn. Myds vastustamisoikeut-
ta koskevassa tiedotuksessa on huomioitava informoinnin lapsiystavallisyys
tietosuoja-asetuksen 12 artiklan mukaisesti. '

Kehittynyt teknologia on helpottanut profiilien luomista ja tehnyt mah-
dolliseksi automaattisten padtdsten antamisen yhi merkittivimmissa yksilon
oikeuksiin vaikuttavissa tilanteissa. Profilointia ja automatisoitua paatok-
sentekoa hyddynnetddnkin kasvavassa méirin seka yksityisen ettd julkisen
sektorin toiminnassa. Profilointia suoritetaan piidtoksenteon tueksi esimer-
kiksi pankki- ja rahoitustoiminnassa sekd markkinoinnissa ja mainonnassa. '
Automaattista paatoksentekoa ja profilointia kasitellddn tietosuoja-asetuksen
johdanto-osassa seké 22 artiklassa. '

Automaattisella paatoksenteolla tarkoitetaan sellaista paatoksentekoa, joka
perustuu pelkistdin automaattiseen henkildtietojen kisittelyyn ilman luon-
nollisen henkilén osallistumista. Profiloinnilla puolestaan tarkoitetaan miti
tahansa henkil6tietojen automaattista kasittely4, jossa henkilotietojen avulla
arvioidaan henkildn tiettyjd ominaisuuksia ja analysoidaan tai ennakoidaan
kyseiseen henkiloon liittyvid ndkokohtia ja piirteitd. N&itd ovat esimerkiksi
nikokohdat ja piirteet, joilla analysoidaan tai ennakoidaan henkilén henki-
l6kohtaisiin ominaisuuksiin, taloudelliseen tilanteeseen, terveyteen, henki-
l6kohtaisiin mieltymyksiin tai kiinnostuksen kohteisiin, luotettavuuteen tai
kayttaytymiseen seki sijaintiin tai liikkeisiin liittyvid asioita (tietosuoja-ase-
tuksen 4 artiklan 4 kohta).

Profilointi on siis sellaista henkil6tietojen automatisoitua késittelya, jon-
ka tavoitteena on henkilén ominaisuuksien arviointi. Tarkoituksena voi olla

114 Kts. tarkemmin tietosuojavaltuutetun sivusto: "Oikeus vastustaa tietojen kasittelya" https://tietosuoja.fi/oikeus-vastustaa-kasittelya
115  Tietosuojatydryhma: Suuntaviivat automatisoiduista yksittaispadtoksista ja profiloinnista asetuksen (EU) 2016/679 taytdn-
t66n panemiseksi. 6.2.2018., s. 5. https://tietosuoja.fi/documents/6927448/8316711/Automaattinen+p%C3%A4%C3%A4t%C3%B-

6ksenteko/28ae24f4-3345-4fb2-8708-c84abd8f57b0/Automaattinen+p%C3%A4%C3%A4t%C3%B6ksenteko.pdf
16  Kts. myds tietosuojavaltuutetun sivusto: "Automaattinen paatdksenteko ja profilointi” https://tietosuoja.fi
automaattinen-paatoksenteko-profilointi
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analysoida tai ennakoida esimerkiksi ihmisten mielenkiinnon kohteita tai to-
dennikoista kayttaytymisti. Profilointia kiytetdankin esimerkiksi mainonnan
kohdentamiseen henkilon verkkokéyttaytymisen perusteella.

Automaattisia padtoksia voidaan tehda joko profiloinnin avulla tai ilman
sitd. Profilointia voi puolestaan tapahtua, vaikka ei tehtdisikdén automati-
soituja paatoksid. Ne eivit kuitenkaan vilttamittd ole erillisia toimintoja.
Profilointiin on liityttdva jonkinlaista automaattista kisittelys, mutta luon-
nollisen henkilon osallistuminen ei vélttdmatta sulje toimintoa maaritelmén
ulkopuolelle. "’

Tietosuoja-asetuksessa ei kielletd automaattisia paétoksia eiké profilointia.
Asetuksen 22 artiklassa sdddetdédn kuitenkin rekisteréidyn oikeudesta olla jou-
tumatta sellaisen paatoksen kohteeksi, joka perustuu pelkéstdan automaattiseen
kasittelyyn, kuten profilointiin, ja jolla on hintd koskevia oikeusvaikutuksia tai
joka vaikuttaa hineen vastaavalla tavalla merkittivdsti. Artiklan 2 kohdassa
oikeuteen sdddetddn kuitenkin poikkeuksia. Automaattinen piatoksenteko on
kyseisen kohdan perusteella sallittua, jos paédtds on vilttdmatén sopimuksen
tekemisti tai tiytdnt6onpanoa varten, hyviksytty lainsdddannossi tai perustuu
rekisterdidyn nimenomaiseen suostumukseen. Téllaisen kisittelyn yhteydes-
sd on huolehdittava artiklan 3 kohdan mukaisista suojatoimista. Oikeus olla
joutumatta automaattisen paatoksen kohteeksi edellyttéd siis ldhtokohtaisesti,
ettd kyseessi on pelkistddn automatisoitu paatoksenteko, profilointi mukaan
luettuna, jolla on rekisterdityd koskevia oikeusvaikutuksia tai joka vaikut-
taa hdneen vastaavalla tavalla merkittaviksi eivitkd 2 kohdan poikkeukset
péde. Tietosuoja-asetuksen johdanto-osan 71 kohdassa todetaan liséksi, etti
lapseen ei tulisi kohdistaa pelkistain automaattiseen késittelyyn perustuvaa
péitoksentekoa, profilointi mukaan luettuna, jolla on oikeusvaikutuksia tai
vastaavalla tavalla merkittavia vaikutuksia.

EU:n tietosuojatydryhmi on tdsmentinyt lasten profilointia koskevaa
sddnnoskokonaisuutta antamissaan suuntaviivoissa automatisoiduista yk-
sittdispaatoksistd ja profiloinnista. Koska lapsia ei mainita asetuksen auto-
matisoituja yksittaispadtoksid koskevassa 22 artiklassa, tietosuojatyéryhmé
katsoo, ettei artikla muodosta lapsiin kohdistuvan kisittelyn ehdotonta kiel-
toa. Johdanto-osan 71 kohdan valossa suuntaviivoissa kuitenkin suositellaan,
ettd 22 artiklan 2 kohdan poikkeuksia ei yleensa pitdisi kayttda tillaisen ka-
sittelyn perusteena.'®

Tietosuojatyoryhma kuitenkin korostaa, etta saattaa olla tilanteita, joissa
on valttdimitonta tehd4 lapsiin kohdistuvia 22 artiklan tarkoittamia paitoksia
esimerkiksi lasten hyvinvoinnin turvaamiseksi. Suuntaviivojen mukaan tél-
laisessa tapauksessa kisittely voidaan suorittaa soveltuvin osin 22 artiklan 2
kohdassa sdddettyjen poikkeusten perusteella. Niissi tilanteissa on kuitenkin
erityisen tirkedd varmistaa asianmukaiset suojatoimet ja toimenpiteiden so-
pivuus lapsille. Rekisterinpitdjdn on varmistettava, ettd suojatoimet turvaavat
tehokkaasti niiden lasten oikeuksia, vapauksia seki oikeutettuja etuja, joiden
tietoja se kasittelee.!'?

117  Automatisoituja yksittdispaatoksia ja profilointia koskevat suuntaviivat, s. 7-8.
118  Automatisoituja yksittdispaatoksia ja profilointia koskevat suuntaviivat, s. 30.
19  Automatisoituja yksittdispaatoksia ja profilointia koskevat suuntaviivat, s. 30.

Lapsi verkossa - Ndkékulmia lasten oikeuksiin ja tietosuojaan digitaalisessa ympdristéssd



TIETOSUOJA-ASETUS JA LASTEN OIKEUDET YRITYSTEN JA MUIDEN ORGANISAATIOIDEN NAKOKULMASTA

Tietosuoja-asetuksen 22 artikla ei l1dhtokohtaisesti liioin esti sellaisten
automaattisten paitosten tekemisti, joilla ei ole lasta koskevia oikeusvaiku-
tuksia eikd vastaavalla tavalla merkittivid vaikutuksia. Tietosuojatyoryhmén
suuntaviivoissa kuitenkin huomautetaan, ettd pelkistdin automaattiseen
kisittelyyn perustuvilla paatoksilld, jotka vaikuttavat lasten valintoihin ja
kayttiytymiseen, saattaa kuitenkin olla oikeusvaikutuksia tai muuten merkit-
tdvia vaikutuksia lapseen kyseisten valintojen ja kédyttdytymisen luonteesta
riippuen. '2°

Profilointia kédytetdan esimerkiksi mainonnan kohdentamiseen. Profi-
lointiin perustuvalla kohdennetulla verkkomainonnalla ei yleensa ole oike-
usvaikutuksiin verrattavaa merkittdvaa vaikutusta kohteena olevaan henki-
166n. Kuten tietosuojatyoryhmin suuntaviivoissakin todetaan, lapset voivat
kuitenkin olla erityisen alttiita verkkoympéristéssi ja heihin on helpompi
vaikuttaa kéyttotottumuksia seuraavalla mainonnalla. Lapsen iki ja kypsyys
vaikuttavat vahvasti siihen, miten lapsi ymmaértaa kohdennetun mainonnan
taustalla olevia motiiveja tai sen seurauksia.'* Lapsiin on siis helpompi vai-
kuttaa kiyttdytymiseen perustuvan mainonnan kautta, jolloin heihin kohden-
netulla mainonnalla voi olla my6s merkittava vaikutus. Tietosuojatyoryhmén
suuntaviivoissa korostetaankin, ettd organisaatioiden olisi yleisesti pidattay-
dyttidva profiloimasta lapsia markkinointitarkoituksiin. '2*

Edelld mainittu tulkinta huomioiden ldhtokohtana voidaan siis pitd, etta
lapseen kohdistuviin tietosuoja-asetuksen 22 artiklan tarkoittamiin paatoksiin
olisi suhtauduttava pidattyvisti.'?* Jos paatoksen tekeminen on valttamitonta
esimerkiksi lapsen oikeuksien turvaamiseksi, on erityisen tirkeda huolehtia
asianmukaisista ja nimenomaan lapsille sopivista suojatoimista. Lisdksi koh-
distettaessa niitd paatoksia lapsiin on huomioitava myos tietosuoja-asetuksen
vaatimukset ldpindkyvyydestd ja erityisesti lapsille sopivasta informoinnista.
Profilointiin perustuvan kohdennetun mainonnan sallittavuuden arvioinnis-
sa olisi huomioitava se, ettd kohdennettu mainonta saattaa vaikuttaa lapsiin
merkittivimmin kuin aikuisiin. Lapsella on my6s 21 artiklan nojalla aina
oikeus vastustaa henkildtietojensa kiyttdmistd suoramarkkinointiin seki
suoramarkkinointiin liittyvaan profilointiin.

120  Automatisoituja yksittdispaatoksia ja profilointia koskevat suuntaviivat, s. 31.

121 EU:n toteuttamassa tutkimuksessa sosiaalisen median, verkkopelien ja mobiilisovellusten kaut-
ta tapahtuvan markkinoinnin vaikutuksesta lasten kdyttdytymiseen havaittiin, ettd markkinointikdytannot vaikutti-
vat selvisti tutkimukseen osallistuneiden 6-12 -vuotiaiden lasten kdyttdytymiseen. https://ec.europa.eu/info/publications/
study-impact-marketing-through-social-media-online-games-and-mobile-applications-childrens-behaviour_fi

122 Automatisoituja yksittdispaatoksia ja profilointia koskevat suuntaviivat, s. 31. Taysin poissuljettua ei ole sekdan, ettd pro-
filointiin perustuvalla kohdennetulla mainonnalla olisi oikeusvaikutuksia vastaavia merkittavid vaikutuksia my®ds aikuisiin. Esimer-
kiksi kasittely, jolla on vain vahan vaikutuksia henkildihin yleensd, saattaa vaikuttaa merkittavasti tiettyihin yhteiskuntaryhmiin
tai haavoittuvassa asemassa oleviin aikuisiin. Tarkemmin toiminnan sallittavuuden arviointikriteereistd tastd nakokulmasta suun-
taviivojen s. 23-24. Kts. my6s Iso-Britannian tietosuojaviranomaisen (Information Commissioner's Office, ICO) antama ohjeistus
"Lapset ja tietosuoja-asetus”, ICO: Applications. Children and the GDPR https://ico.org.uk/media/for-organisations/quide-to-the-ge-
neral-data-protection-requlation-gdpr/children-and-the-gdpr-1-0.pdf, s. 33-34, jossa esimerkkeja siit3, milloin paitoksell3 voi olla
lapseen "vastaavalla tavalla merkittavid vaikutuksia” (similarly significantly affects).

123 Esimerkiksi Irlannin kansallisessa tietosuojalaissa (Data Protection Act 2018) kielletddn lapsen henkiltietojen késittely
suoramarkkinoinnin, profiloinnin tai kohdennetun mainonnan tarkoituksia varten.
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7.1 Tietosuojalainsdaadanto ja viranomaiset

4.1.1 Kéasittelyn oikeusperuste

Tietosuojalainsdddantd ei lahtokohtaisesti tee eroa sen vililld, onko rekiste-
rinpitdja tai henkilotietojen kasitteliji julkisen vai yksityisen sektorin edus-
taja. Asetukseen kirjattu lapsen tarve erityiseen suojaan on siis huomioitava
myos silloin, kun viranomaiset ja muita lakisdateisia tehtivia hoitavat tahot
kisittelevit lapsen henkil6tietoja. Julkisella sektorilla on niin ikd&dn velvolli-
suus turvata asetuksen vaatimukset lapsen henkildtietojen késittelyssi. Kun
viranomainen esimerkiksi suuntaa henkildtietojen kisittelyyn liittyvia tietoa
lapsille, sen on otettava huomioon asetuksen edellyttdmé lapsiystiavillinen
informointi eli tieto on annettava ymmarrettdvissda muodossa ja lapset ta-
voittavalla tavalla.

Viranomaisten toiminnassa henkiltietojen késittely perustuu useimmi-
ten lakisdéteisen velvoitteen noudattamiseen, yleistad etua koskevan tehtavian
suorittamiseen tai rekisterinpitidjan julkisen vallan kdyttdmiseen. Nama késit-
telyperusteet ovat sellaisia, joita tietosuoja-asetuksen liikkkumavara mahdol-
listaa mukauttamaan kansallisella lainsdddannolla. Henkilotietojen kisittelyé
tasmentivia sddnnoksia onkin lukuisissa laeissa, kuten lastensuojelulaissa,
sosiaali- ja terveyspalveluja koskevassa lainsddddnnéssi, varhaiskasvatus-
laissa, perusopetuslaissa, oppilas- ja opiskelijahuoltolaissa, lukiolaissa ja am-
matillisesta koulutuksesta annetussa laissa. Ndissd sdddoksissa tdsmennetidin
esimerkiksi késiteltdvien henkiltietojen tyyppeji ja kayttotarkoitusta.

Myds kansallisessa tietosuojalaissa tismennetddn joiltain osin viran-
omaisen henkil6tietojen kisittelyn perusteita.'** Henkiltietojen suojan en-
sisijainen huomioitava sddnndsto ja lainsdddédnnon aineellinen sisilto tulee
kuitenkin tietosuoja-asetuksesta. Kansallisella tietosuojalailla ja viranomaisen
toimintaa koskevalla erityislainsidadannolla voidaan ainoastaan tdsmentia
asetuksen sddnnoksid. Henkil6tietoja kisitellessddn viranomaisen tuleekin
ottaa huomioon tietosuoja-asetus ja sitd tismentiva tietosuojalaki sekd omaa
toimintaansa siddnteleva erityislainsdddanto.

Henkilotietojen késittelyn perustuminen lakisiditeiseen velvoitteeseen
vaikuttaa myds rekisteréidyn oikeuksiin siten, etteivit kaikki tietosuoja-ase-
tuksen 12-22 artikloissa turvatut oikeudet tule sovellettavaksi. Rekisterdi-
dyilld ei esimerkiksi ole 17 artiklan mukaista oikeutta poistaa tietojaan vi-
ranomaisen rekisteristid eikd 20 artiklan mukaista oikeutta siirtda tietojaan
toiseen jarjestelmian. >

124  Tietosuojalain 4 §:ssé (kdsittelyn lainmukaisuus) on esimerkiksi tdsmennetty tietosuoja-asetuksen yleisen edun mukais-
ta tehtdvaa koskevaa kasittelyperustetta siten, ettd henkildtietoja saa télld perusteella kdsitelld, kun kdsittely on tarpeen ja oi-
keasuhtainen viranomaisen toiminnassa yleisen edun mukaisen tehtavan suorittamiseksi. Lisiksi tietosuojalain 6 §:ssi (erityisid
henkil6tietoja koskeva kasittely) tismennetain erityisten henkildtietojen kuten terveyttd koskevien tietojen kisittelyperustetta
esimerkiksi niin, ettei ndiden tietojen Idhtokohtaista kasittelykieltoa sovelleta tietojen kasittelyyn, josta sdddetdadn laissa tai joka
johtuu vélittdmasti rekisterinpitdjalle laissa sdddetystd tehtdvasta.

125 Katso tarkemmin tietosuojavaltuutetun sivusto "rekisterdidyn oikeudet eri tilanteissa" https://tietosuoja.fi/
rekisteroidyn-oikeudet-eri-tilanteissa
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7.1.2 Lapsi tietosuojaoikeuksien kdyttdjana

Tietosuoja-asetuksessa on huomioitu lapsen oikeudet ja sdddetddn yhdesta
ikdrajasta. Siiné ei ole kuitenkaan miaritelty alaikirajaa lasten itsem&irdamis-
oikeudelle henkil6tietojen kisittelyssda. Uudistunut tietosuojalainsdadianto ei
siis tdltd osin tuo muutoksia henkildtietolain aikaan verrattuna. Lihtokohtana
voidaan edelleenkin pitd4, ettd alaikdisen itsemairadmisoikeus henkil6tietoi-
hinsa méariytyy yleisten ja erityisten alaikdisen itsemadrddmisoikeutta maa-
rittdvien sddnnosten perusteella. N&itd ovat Lapsen oikeuksien sopimuksen 3
ja 12 artikla, Suomen perustuslain 6 §:n 3 momentti, tietosuojalainsdadantd
ja kunkin toimialan erityislainsdddénto. Viranomaisen tai muun lakisdéteista
tehtdvaa hoitavan tahon oman toiminta-alan erityislainsdadant6 voi vaikut-
taa esimerkiksi tietosuoja-asetuksen 15 artiklan mukaiseen lapsen oikeuteen
péésté tietoihinsa eli oikeuteen tutustua hédnestd keréttyihin tietoihin. '
Rekisteréidyn oikeutta padsyyn tietoihinsa tietyissa tilanteissa on myos
rajoitettu kansallisessa tietosuojalaissa. Sen 34 §:n mukaan rekister6idylla
ei ole asetuksen 15 artiklan turvaamaa oikeutta tutustua hinesti kerittyihin
tietoihin esimerkiksi silloin, jos tiedon antamisesta saattaisi aiheutua vaaraa
rekisterdidyn oikeuksille. Lakia koskevassa hallituksen esityksessid mainittiin,
ettd tyypillisesti tdllainen tilanne syntyy lastensuojeluasioissa, joissa lapsi
on rekister6ity ja hinen tietojensa antaminen huoltajalle olisi lapsen edun
vastaista.'?” Tietosuojalain muotoilu vastaa viranomaisen aiempaa tulkin-
takdytdntéd, mutta nyt se on kirjattu lakiin. Lapsen huoltajalla ei ole siten
oikeutta saada lapsestaan kerittyja tietoja, jos tiedon antaminen huoltajalle
voi jollain tapaa vaarantaa rekisteréidyn eli lapsen oikeuksia.
Tietosuoja-asetuksen 8 artikla tietoyhteiskunnan palvelujen tarjoamisesta
koskee vain suostumukseen perustuvaa henkilétietojen kéasittelyad. Julkisen
sektorin tarjoamissa palveluissa henkil6tietojen kisittely kuitenkin perustuu
usein suoraan lainsdddantoon. Talldin asetuksen 8 artikla ei ole sovellettavissa.
Teknologian kehittyessa ja digitaalisten palveluiden kiyton lisddntyessd myos
eri hallinnonalojen viranomaiset tarjoavat kuitenkin kansalaisille, my®6s lapsil-
le, yhd enemmin sellaisia palveluita, joissa henkil6tietojen késittely perustuu

126 HenkilGtietolaissa tata oikeutta kutsuttiin tarkastusoikeudeksi. Tietosuojavaltuutetun toimiston henkil6tietolain aikaisessa
tarkastusoikeutta koskevassa ohjeessa todetaan, ettd myos alaikdiselld on tarkastusoikeus. Henkilotietolaissa ei ollut maaritelty
alaikdisen itsemaaradmisoikeuden alaikdrajaa henkildtietojen kdsittelyn osalta. Lapsen oikeuksien sopimuksen, Suomen perustus-
lain ja henkiltietolain sd@nndsten perusteella lapsella on oikeus itsendisesti kdyttdad oikeuksiaan henkildddn koskevissa asioissa,
kuten henkildtietojen kasittelyyn liittyvissa oikeuksissa. Hanelld on muun muassa oikeus tarkastaa itseddn koskevat henkilétiedot,
mikali hdn ikddnsa, kehitystasoonsa ja asian laatuun ndhden ymmartda asian merkityksen. Ndiden kriteerien tdyttyminen perus-
tuu ensi kddessa rekisterinpitajan arvioon, ja viime kddessa asian ratkaisee tuomioistuin. Ldhtokohtaisesti rekisterdidyn oikeudet
ovat jokaisella ihmiselld, eika sivullinen voi niita kayttaa.. Tietyin edellytyksin muukin kuin rekisterdity itse voi kuitenkin edustaa
rekisterdityd hanen oikeuksiensa kdytdssa. Tallainen edustaja voi olla esimerkiksi lapsen huoltaja. Hallintolain 14 §:n mukaan
viisitoista vuotta tayttdneelld alaikdiselld ja hdnen huoltajallaan on kummallakin oikeus erikseen kdyttda puhevaltaa alaikdista
koskevassa asiassa. Siten viranomaistoiminnassa ainakin 15-vuotiaalla on tarkastusoikeus. Sosiaalihuollossa [lastensuojelulaissa]
on myds 12-vuotiaalle lapselle annettu puhevaltaa. Hanelld on tall6in tarkastusoikeus tietoihinsa. Tarkastusoikeus on kuitenkin
tdtd nuoremmallakin edell esitetyn mukaisesti. Jos lapsi on sosiaali- ja terveydenhuollossa katsottu niin kehittyneeksi, ettd han
on voinut kieltd4 [sosiaalihuollon asiakkaan asemasta ja oikeuksista annetun lain 11 §:n 3 momentin ja potilaan asemasta ja oi-
keuksista annetun lain 9 §:n 2 momentin nojalla] tietojensa antamisen huoltajalleen, on lapsella tarkastusoikeus. Huoltajalla ei
talldin ole tarkastusoikeutta lapsensa tietoihin. Tietosuojavaltuutetun toimiston opas: HenkilGrekisteriin tallennettujen tietojen
tarkastaminen, 22.8.2014.

127 HE9/2018 vp, s. 119.
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suostumukseen. Asetuksen 8 artiklan ja tietosuojalain 5 §:ssd tdsmennetty 13
vuoden ikiraja on sovellettavissa ndihin palveluihin, jos ne tdyttavit asetuk-
sen tarkoittaman tietoyhteiskunnan palvelun miaéaritelmén. '2®

7.1.3 Muita huomioitavia seikkoja

Viranomaisten suorittamaan henkil6tietojen kéasittelyyn liittyy olennaisesti
myos se, ettd tuomioistuimia lukuun ottamatta kaikkien julkisen sektorin
toimijoiden on nimitettdva organisaatioonsa tietosuojavastaava. Jos toimin-
nassa kisitellddn paljon lasten henkildtietoja, voitaneen tietosuojavastaa-
valta edellyttid myos perehtyneisyytta tietosuojalainsdddiannon turvaamiin
lasten oikeuksiin.

Erityisend valtiolle ja valvontaviranomaiselle kohdistettuna velvoitteena
tietosuoja-asetuksen 40 artiklassa sdddetddn ndiden velvollisuudesta edistda
sellaisten kdytdnnesiddntojen laatimista, joiden avulla muun muassa tue-
taan asetuksen asianmukaista soveltamista ottaen huomioon eri sektorien
erityispiirteet ja -tarpeet. Velvoitteen voidaan katsoa koskevan myos lapsen
erityisasemaan liittyvien kiytinnesddntojen laatimiseen. Kaytinnesddntdjen
laatimista tdydentda asetuksen 57 artiklan mukainen valvontaviranomaisia
koskeva velvoite edistida yleista tietosuutta ja ymmaérrysta riskeistd, sddnnois-
td, suojatoimista ja oikeuksista. Siind painotetaan, etti lapsille suunnattuihin
toimintoihin on kiinnitettiva erityistd huomioita .

Lopuksi on syytid vield korostaa, ettd Lapsen oikeuksien sopimuksen 3
artiklan 1 kohdan mukaan kaikissa julkisen tai yksityisen sosiaalihuollon,
tuomioistuinten, hallintoviranomaisten tai lainsdddantdelimien lapsia kos-
kevissa toimissa on ensisijaisesti otettava huomioon lapsen etu. Tami lapsen
edun ensisijaisuuden periaate on huomioitava myos lapsen henkil6tietojen
kisittelya koskevissa toimissa ja sovitettava yhteen tietosuoja-asetuksen tie-
tosuojaperiaatteiden kanssa. Esimerkiksi tietojen minimoinnin periaate edel-
lyttad, ettd henkilotietojen on oltava rajoitettuja siihen, mika on tarpeellista
suhteessa niihin tarkoituksiin, joita varten niitd kasitellisn. .Lapsen edun
periaate vaikuttaa myos sen arviointiin, mitkd ovat néita tarpeellisia tietoja
kulloisessakin késittelytarkoituksessa.

7.2 Tietosuojalainsdadanto ja kasvatus- ja ohjaustehtavissa
tyoskentelevat

Kasvatusalan eri ammattilaisten toiminnassa késitellidn kdytdnnon syisti
runsaasti lasten henkil6tietoja, joten niissd toimintaympéristoissa tietosuo-
ja-asetuksen erityiset velvoitteet ja muut lasten henkildtietojen kisittelyssa
huomioitavat seikat korostuvat. Lapsen henkil6tietojen erityinen suoja on
huomioitava niin varhaiskasvatuksessa, kouluissa kuin erilaisissa jarjestoissa
ja harrastustoiminnassakin.

128  Esimerkiksi sosiaali- ja terveydenhuollon digitaalisten palveluiden eli Kanta-palveluiden yhteyteen rakennetaan parhaillaan
omatietovarantoa, johon henkild voi tallentaa itsensa tai hyvinvointisovelluksen tuottamia ja hallinnoimia hyvinvointitietoja. Lapsi,
joka kykenee itse ikdnsd ja kehitystasonsa puolesta huolehtimaan esimerkiksi diabetesldakityksensé ottamisesta, voisi esimerkiksi
tallentaa verensokeriarvonsa hyvinvointitietoihin. Omatietovarannossa tietojen késittely perustuisi ainakin valtaosin suostumuk-
seen, jolloin tietosuoja-asetuksen 8 artiklan ja tietosuojalain 5 §:n ikéraja tulisivat sovellettavaksi. HE 300/2018 vp, s. 41.
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Tdmén julkaisun osiossa "Tietosuoja-asetus ja lasten oikeudet erityisesti
perusopetuksen ammattilaisten ndkékulmasta” késitelldén tietosuojalainsaa-
diant6a ja laajemminkin lapsen tietosuojaan liittyvia seikkoja myos oikeudel-
lisesta ndkdkulmasta. Opetus- ja kulttuuriministerié on niin ik&in julkaissut
oppaan tietosuoja-asetuksen padkohdista opetuksen ja koulutuksen jarjesti-
jille. Tietosuojaoppaaseen on koottu oppilaitosten ndkékulmasta olennaisim-

mat sddnnokset. Sen kohderyhméan kuuluvat perusopetus, lukio- ja amma-
tillinen koulutus sekd vapaan sivistystyon oppilaitokset. Samat 1dhtékohdat
soveltuvat varhaiskasvatukseenkin. Tdssd yhteydessi esitetddn vain joitakin
tdydentdvid huomioita edelld mainituihin julkaisuihin.

Keskeinen huomioitava seikka eri toimijoiden kisitellessd henkil&tieto-
ja on kisittelyn oikeudellinen peruste eli se tietosuoja-asetuksen 6 artiklan
mukainen peruste, johon henkildtietojen kisittely perustuu. Henkil6tietoja
voidaan kisitelld ainoastaan siltid osin kuin kisittelylle on olemassa jokin 6
artiklan mukainen peruste.

Kasvatus- ja ohjaustehtivissd tydskentelevien késitellessa lasten henki-
lotietoja perustuu késittely usein lakiin, eli henkilotietojen késittely on tar-
peen rekisterinpitdjin lakisdateisen velvoitteen noudattamiseksi, yleistd etua
koskevan tehtdvén suorittamiseksi tai julkisen vallan kdyttdmiseksi. Esimer-
kiksi lasten henkil6tietojen késittely varhaiskasvatuksessa perustuu kunnan
lakisditeiseen velvoitteeseen jarjestdd varhaiskasvatusta.

Oppilaitoksissa henkildtietojen kisittelyyn vaikuttavat opetuksen jéirjes-
tdmiseen ja toteuttamiseen laissa sdddetyt tehtdvit. Erilaisten harrastustoi-
mintaa tarjoavien yhdistysten velvollisuudesta pitda jdsenrekisterid sdddetdin
puolestaan yhdistyslaissa. Myds nuorisolaissa on sddnnoksii erdisiin henki-
lotietojen kisittelyn perusteisiin kuten etsivdin nuorisoty6hon.

Harrastus- ja jarjestotoiminnassa lasten henkil6tietojen késittelylle voi
olla myds jokin muu 6 artiklan mukainen peruste kuten suostumus tai sopi-
mus. Rekister6idyn suostumus henkil6tietojen kisittelyn perusteena voi tulla
myd6s poikkeuksellisesti kyseeseen oppilaitoksissa, kun oppilaille tarjotaan
jonkinlaista lisdpalvelua vapaa-ajan kiyttoon.'*

On huomattava, ettei tietosuoja-asetuksessa anneta erityisid ikdrajoja
suostumuksen tai sopimuksen tekemiseen ja lapsen suostumusta koskeva 13
vuoden ikiraja koskee vain tietoyhteiskunnan palvelujen tarjoamista. Uudis-
tunut tietosuojalainsdadanto ei siis tiltd osin ole muuttanut voimassa olevaa
lainsdddéntoa.

Jos organisaatio, esimerkiksi jérjestd tai yhdistys, kuitenkin tarjoaa tie-
toyhteiskunnan palveluja, toiminnassa on sovellettava tietosuoja-asetuksen
8 artiklaa. Tdssd yhteydessid on korostettava asetuksen johdannon toteamus-
ta, jonka mukaan vanhempainvastuunkantajan suostumuksen ei olisi oltava
tarpeen tarjottaessa lapselle ennalta ehkiisevid palveluja tai neuvontapal-
veluja. Useat yhdistykset ja jarjestot tarjoavat verkossa lapsille suunnattuja
matalan kynnyksen tuki- ja neuvontapalveluita. Johdanto-osan perusteella

129  OKM:n tietosuojaopas: Henkil6tietojen ksittelyn suunnittelu https://minedu.fi/henkilotietojen-kasittelyn-suunnittelu. Tie-
tosuojavaltuutettu on todennut henkildtietolain aikaisessa ratkaisussaan, joka koski kysymysta "Milld edellytyksilla pilvipalveluita
voidaan kiyttds opetuksen jérjestimisessd” (Dnro 2450/41/2016 ja 2856/41/2012), etti jos opetustoimi tarjoaa digitaalisia pal-
veluja oppilailleen vapaa-ajan kaytton, niiden kéyttd ja4 huoltajien/oppilaiden itsemaéradmisoikeuden varaan.
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niitd palveluja voidaan edelleen tarjota myos alle 13-vuotiaille lapsille ilman
vanhemman suostumusta. '*°

130 8 artiklan soveltamisesta tarkemmin luvussa 3.4.
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Tietosuojalainsaadanto
ja lasten oikeudet
huoltajien nakokulmasta

Vanhemman tulee oh/ata lasta vastuvlliseen
netinkayttoon silloinkin, kun tama mielestzan

0saa /'o kaiken.




TIETOSUOJALAINSAADANTO JA LASTEN OIKEUDET HUOLTAJIEN NAKOKULMASTA

8.1 Yleista huoltajien velvollisuudesta turvata
lasten oikeudet digitaalisessa maailmassa

Lapsen huoltajilla on my®os keskeinen asema lapsen henkil6tietojen suojan ja
muiden oikeuksien toteutumisessa digitaalisessa ympéristdssi. Vaikka vastuu
lapsen henkil6tietojen kisittelyn lainmukaisuudesta kuuluu rekisterinpitéjélle,
huoltajilla on suuri vaikutusvalta esimerkiksi siihen, mité laitteita tai palvelu-
ja lapsi kdyttda. Lisdksi tietosuoja-asetuksen turvaamat oikeudet esimerkiksi
tietojen poistoon tai muuhun tietojen hallintaan voivat toteutua taysimaa-
réisesti vain siini tapauksessa, ettd lapsi tietda niistd ja osaa niitd hyodyntaa.

Lapsen vanhemmat tai muut huoltajat ovat ensisijaisesti vastuussa lap-
sen kasvatuksesta ja kehityksestd. Lapsen huoltajista, huollon tarkoituksesta
ja huoltajien tehtivistd sdidetddn tarkemmin lapsen huollosta ja tapaamis-
oikeudesta annetussa laissa (jdljempéné lapsenhuoltolaki). Lapsenhuoltolain
mukaan lapsen huollon tarkoituksena on muun muassa turvata lapsen tasa-
painoinen kehitys ja hyvinvointi lapsen yksiléllisten tarpeiden ja toivomusten
mukaisesti. Lisdksi lapselle on turvattava tarpeellinen valvonta ja huolenpito
sekd pyrittdava antamaan turvallinen ja virikkeellinen kasvuympiéristé. Huol-
tajan on turvattava lapsen kehitys ja hyvinvointi nididen edellytysten mukai-
sesti. Tdssi tarkoituksessa huoltajalla on oikeus pdattia muun muassa lapsen
hoidosta, kasvatuksesta, harrastuksista ja muista henkilkohtaisista asioista.
Laissa kuitenkin korostetaan, ettd ennen kuin huoltaja tekee padtdksen lapsen
henkil6kohtaisesta asiasta, hdnen tulee keskustella siitd lapsen kanssa, jos se
on mahdollista lapsen ik, kehitystaso ja asian laatu huomioiden. Pa&tosta
tehtdessd on kiinnitettdvd huomioita lapsen mielipiteesiin ja toivomuksiin.

Lapsenhuoltolaki vahvistaa ajatusta lapsen tukemisesta ja ohjaamisesta
kohti aikuisuutta seka asteittain lisddntyvistd itsemadraamisoikeudesta ja
autonomiasta. Lapsen itsemaidrddmisoikeudelle ei siten ole sdddetty mitdin
erityistd ikdrajaa. Suomen perustuslain ja Lapsen oikeuksien sopimuksen
mukaan alaikéiselld lapsella on oikeus itsenéisesti kiyttdd oikeuksiaan hen-
kiloddn koskevissa asioissa, jos hdn ikddnsd, kehitystasoonsa ja asian laa-
tuun ndhden ymmaértia asian merkityksen. Lapsen oikeuksien sopimus ja sitd
tulkitsevat tahot korostavat myos lapsen yksildllisesti kehittyvid valmiuksia,
joita ei ole sidottu biologisiin ikdrajoihin. On huomattava, ettei uudistunees-
sa tietosuojalainsdddanndossi liioin aseteta yleisid ikdrajoja lasten kayttdmiin
palveluihin eikd muulla tavoin osallistumiseen digitaaliseen maailmaan. Ai-
noa asetuksessa mairitelty ikdraja koskee tiettyjen palvelujen kédyttdmiseen
annettavaa suostumusta.

Lapsen itsemédardaamisoikeus ja oikeus osallistua ovat lapsen oikeuksia,
mutta kiytdnnon tilanteissa kysymys palautuu siihen, kuka lapsen puheval-
taa kayttaa oikeuksia koskevissa asioissa. Lapsenhuoltolain mukaan huoltaja
edustaa lasta henkil6d koskevissa asioissa, jollei laissa ole toisin sdadetty. Siten
huoltaja voi edustaa lastaan esimerkiksi tietosuojaoikeuksien kayttdmisessa.

Myo6s oikeustoimikelpoisuudesta eli mahdollisuudesta tehda oikeustoimia
kuten vaikkapa sopimuksia on sdidetty erikseen. Holhoustoimilain mukaan
vajaavaltaisella tarkoitetaan muun muassa alle 18-vuotiasta. Lain nojalla
alaikdisen edunvalvojina toimivat hinen huoltajansa. Vajaavaltainen eli
alaikdinen voi tehda sellaisia oikeustoimia, jotka ovat olosuhteisiin nihden
tavanomaisia ja merkitykseltdan vihiisid. Alaikiiset voivat siis tehda ilman
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huoltajan suostumusta vain heille tavanomaisia ja vahdmerkityksisid ostok-
sia. Sama koskee myds verkko- ja mobiilimaailmaa. '

Téssé osiossa tarkastellaan tietosuoja-asetuksen tuomia muutoksia ja muita
lapsen asemaan vaikuttavia tekijéitd huoltajien ja muiden lapsesta vastuussa
olevien henkiléiden nidkdkulmasta. Myos huoltajien kannalta suurin asetuksen
tuoma muutos on sen 8 artiklan edellyttimé vanhempainvastuunkantajalta
eli yleensé lapsen vanhemmalta vaadittava suostumus alle 13-vuotiaiden las-
ten luovuttaessa henkilétietojaan tietoyhteiskunnan palveluja kéyttdessian.
Osiossa tarkastellaan 8 artiklan edellytyksid suostumuksen antajan nakokul-
masta ja pohditaan joitakin artiklan soveltamisalan erityistapauksia. Lisdksi
kisitelladn muutamia muita lapsen tietosuojan kannalta keskeisid seikkoja,
joista huoltajan on hyvi olla tietoinen.

8.2 Huoltajan suostumus tietoyhteiskunnan palveluihin

8.2.1 Vanhempi suostumuksen antajana

Tietosuoja-asetuksen 8 artiklan perusteella sellaiset tietoyhteiskunnan palve-
lut, jotka kisittelevit lasten henkil6tietoja, vaativat lapsen vanhempainvas-
tuunkantajan eli useimmissa tapauksissa lapsen vanhemman suostumuksen,
jos lapsi on alle tietyn ikdrajan. Suomessa tdma ikédraja on 13 vuotta. Siten
alle 13-vuotiaat tarvitsevat huoltajansa suostumuksen voidakseen kayttda
néitd palveluja. Tietosuoja-asetuksen perusteella palveluita tarjoavan tahon
on toteutettava kohtuulliset toimenpiteet suostumuksen hankkimiseen van-
hemmalta. Palveluntarjoaja voi kuitenkin itse maarata palvelulleen ikdrajan,
joka voi olla korkeampikin kuin 13 vuotta.'*?

Suostumuksen hankkiminen alle 13-vuotiaan lapsen vanhemmalta on
palveluntarjoajan velvollisuus. Vanhemman tehtivini on puolestaan péit-
tdd sen antamisesta. Suostumuksen antamista lapsen henkildtietojen késit-
telylle pohdittaessa on hyvi kiinnittdd huomioita esimerkiksi siihen, mista
palvelusta on kyse, minkilaisia henkil6tietoja palvelu kerd ja mihin se niitd
kayttdd. Arvioitaessa lapsen liittymistd digitaalisiin palveluihin tulisi ottaa
huomioon laajemminkin lapsen oikeudet, jotka vanhemmat ovat velvollisia
lapselle turvaamaan. Lapsella on oikeus osallistua ja kommunikoida sekéa
oikeus vastaanottaa tietoa ja kehittya. Toisaalta lapsella on oikeus myos yk-
sityisyyteen ja henkilotietojen suojaan seké suojeluun kaikenlaiselta haital-
liselta sisdllolta. Lapset kehittyvét eri tahtia, joten lapsen iki ei valttiméatta
aina ole paras mittari kehityksen arvioimiseksi. Suostumuksen antaminen
erilaisiin palveluihin onkin usein tasapainoilua eri oikeuksien turvaamisen
vililla. Lapsen edun ensisijaisuuden toteutuminen on otettava lahtékohdaksi
myds tdssa tasapainoilussa.

Lapsen muut oikeudet eivit siten syrjiydy vanhemman antaessa suos-
tumuksen palvelun kiytt66n. Suostumus lapsen henkil6tietojen késittelyyn
koskee vain suostumusta siihen, ettd palveluntarjoaja voi késitelld palvelun

131 Kts. tarkemmin "Lapsi mobiilipalveluiden ja internetin kdyttdjanad" https://www.kkv.fi/Tietoa-ja-ohjeita/
Ostaminen-myyminen-ja-sopimukset/lapsi-kuluttajana/mobiilipalvelut-ja-internet/
132 Vanhempainvastuunkantajan suostumusta on ksitelty myds luvussa 3.4.
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kerddmii henkilotietoja ja tata kautta lapsi voi kdyttda palvelua. Suostumus
ei siis poista vanhemman velvollisuutta turvata lapsensa muut oikeudet verk-
komaailmassa. 13 vuoden ikiraja ei liioin tarkoita sit4, ettd vanhemman olisi
pakko antaa 13 vuotta tiyttdneen nuoren rekisterdityad johonkin palveluun.
Ikdraja tarkoittaa ainoastaan sitd, etti sen ylittdnyt lapsi voi itseniisesti an-
taa suostumuksensa palveluntarjoajalle omien henkil6tietojensa kisittelemi-
seen. Vanhemmilla on edelleen kasvatuksellisen vastuunsa perusteella oikeus
ja velvollisuus seurata lapsensa toimintaa verkkomaailmassa ja olla tietoisia
niistd palveluista, joita lapsi tai nuori kayttda ja joihin hian henkilotietojaan
luovuttaa. My6s 13-18-vuotiaat tarvitsevat kehitystasonsa mukaisesti hen-
kilotietojensa kisittelyyn liittyvaa ohjausta, suojaa ja neuvoja.

Vanhemman antama suostumus palvelun kiyttoon ei liioin tarkoita van-
hemman tdydellistd kontrollia lapsensa kiyttiméan palveluun. Vaikka suos-
tumuksen antaminen teknisesti mahdollistaisikin huoltajan paisyn palve-
luun ja sitd kautta lapsen tietoihin, joita lapsi esimerkiksi sosiaalisen median
palvelussa tuottaa, tulee hdnen kunnioittaa lapsensa yksityisyyttd. Tdhan
yksityisyyteen kuuluu myds luottamuksellisen viestinnén suoja. Lapsella on
lahtokohtaisesti oikeus yksityisyyteen myos suhteessa vanhempaansa. Oikeus
yksityisyyteen ja luottamuksellisen viestinnin suoja saattavat toki olla ris-
tiriidassa lapsen muiden oikeuksien kanssa, kuten oikeuden turvallisuuteen
ja suojaan. Uudistunut tietosuolainsdddiantoé ei muuta vanhemman velvolli-
suutta tasapainoilla ndiden lapsen oikeuksien oikeasuhtaisen toteutumisen
kanssa. Lapsen edun ensisijaisuuden toteutuminen on ldhtékohtana myos
néiden oikeuksien pohdinnassa.

8.2.2 Erityistilanteita

Tietosuoja-asetuksen 8 artiklassa puhutaan vanhempainvastuunkantajasta,
jolla tarkoitetaan ensi sijassa lapsen huoltajaa. Kaikki lapset eivit kuiten-
kaan asu huoltajiensa kanssa. Esimerkiksi lastensuojelun sijaishuollon asi-
akkaana olevat sijoitetut lapset ja kehitysvammaiset lapset, jotka eivit asu
vanhempiensa kanssa, eivit vilttimétta ole tekemisissd huoltajiensa kanssa
péivittiin, joten suostumuksen antaminen palvelujen kaytto6n joustavasti ei
aina ole mahdollista. My®&s yksinhuollossa oleva lapsi viettda usein aikaansa
tapaamisoikeuden perusteella sen vanhemman luona, joka ei virallisesti ole
hénen huoltajansa.

EU:n tietosuoja-asetuksessa, Suomen tietosuojalaissa tai sen esitdissa ei
ole otettu kantaa siihen, miten 8 artiklan edellyttima vanhempainvastuun-
kantajan suostumus edelld kuvatun kaltaisissa tapauksissa hankitaan. Tieto-
suojalakia koskevassa hallituksen esityksessad kuitenkin tismennetédén, ettid
vanhempainvastuulla tarkoitetaan EU-oikeudessa sellaisia oikeuksia ja velvol-
lisuuksia, jotka liittyvit lapseen ja jotka jollakin luonnollisella henkil6lla tai
oikeushenkil6lld joko tuomioistuimen, lain tai sopimuksen perusteella on.'*
EU:n tietosuojatydéryhmén suostumusta koskevissa suuntaviivoissa puolestaan
todetaan, ettei vanhempainvastuunkantaja aina ole lapsen vanhempi ja vastuu

133 HE 9/2018 vp, s. 84.

Lapsi verkossa - Ndkékulmia lasten oikeuksiin ja tietosuojaan digitaalisessa ympdristéssd

78



TIETOSUOJALAINSAADANTO JA LASTEN OIKEUDET HUOLTAJIEN NAKOKULMASTA

voi joissakin tapauksissa jakautua useammille tahoille ja oikeushenkiloille. '**

Ruotsin tietosuojalain esitdissd esitettiin edellisen kaltaisia tulkintoja.
Lakia koskevan hallituksen esityksen mukaan vanhempainvastuunkantajana
voisi toimia myos taho, joka toimii huoltajan sijaisena, kuten yksin tulleen
alaikdisen turvapaikanhakijan edustaja tai vanhempi, jolla on lapseen tapaa-
misoikeus. Esityksessa kuitenkin muistutetaan, ettd koska késite on EU-oi-
keudellinen ja tietosuoja-asetuksen tulkinta muutenkin kuuluu unionille,
viimesijaisen tulkinnan asiasta tekee EU-tuomioistuin. '**

Iso-Britannian tietosuojaviranomaisen antamassa ohjeistuksessa "Lap-
set ja tietosuoja-asetus” todetaan, ettei aina ole helppoa mééritelld, kuka on
lapsen vanhempainvastuunkantaja. Ohjeistuksen mukaan sijaisvanhemman
tai muun lapsen kasvatuksesta vastaavan tahon suostumus tulisi voida hy-
viksya 8 artiklan tarkoittamissa tilanteissa. Toisaalta ohjeessa huomautetaan,
ettd kdytdnnossa téllaisen tiedon tarkistamisen kohtuullisuus riippuisi kdy-
tettdvissé olevista varmentamispalveluista ja niiden helppokéayttoisyydesta. 126

Y114 esitettyjen tulkintojen valossa vanhempainvastuunkantajana voinee
toimia my6s Suomessa muukin henkil6 kuin lapsen varsinainen huoltaja. Siten
esimerkiksi laitoksessa asuvien osalta suostumuksen voisi antaa lapsen edus-
taja, joka muutenkin vastaa lapsen hyvinvoinnista ja paivittiisista toimista.
Ruotsin lain esitéissd annetun tulkinnan perusteella suostumuksen voisi antaa
myds se vanhempi, joka ei ole lapsen varsinainen huoltaja.

Téssd yhteydessd on painotettava lapsen osallistumisoikeuksia. Lapsilla,
jotka eivit asu vakituisesti huoltajansa kanssa tai tapaa hiantd sdannollises-
ti, on yhtildinen oikeus osallistua kehitystasonsa mukaisesti yhteiskunnan
toimintaan kaikilla sen tasoilla ja siten oikeus osallistua myos digitaaliseen
kulttuuriin ja kdyttda digitaalisia palveluita. Yhdenvertaisuuden periaatteen
toteutuminen edellyttéd, etta lapsia kohdellaan tasavertaisesti ikitovereidensa
kanssa lapsen kehitystaso huomioiden. Pelkéstdéin se seikka, ettei lapsi asu
huoltajansa kanssa tai tapaa huoltajaansa paivittiin, ei siis saisi vaarantaa
lapsen osallistumismahdollisuuksia. Erityistd huomiota on kiinnitettava sii-
henkin, ettd lapsella on oikeus ylldpitda suhteitaan laheisiinsi. Lasten ja nuor-
ten yhteydenpito tapahtuu yhé enenevissid méaédrin digitaalisissa palveluissa,
joista useimmat vaativat 8 artiklassa tarkoitetun suostumuksen. Suostumuk-
sen antavalta vanhempainvastuunkantajalta edellytetdan lapsen tarpeiden
ymmaértimistd myds tdssd mielessa.

134 Suostumusta koskevat suuntaviivat s. 28, alaviite 65.
135  RP2017/18:105, s. 69.
136 1CO: Applications. Children and the GDPR, s. 26, https://ico.org.uk/media/for-organisations/guide-to-the-general-data-pro-

tection-regulation-gdpr/children-and-the-gdpr-1-0.pdf
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8.3 Lapsen tiedollisen itsemaaraamisoikeuden tukeminen ja
tietosuojaoikeuksien kaytto

Tietosuoja-asetuksen erddni tavoitteena on parantaa henkilén oikeutta maara-
t4 omista tiedoistaan. Niitd oikeuksia vahvistetaan asetuksessa monin tavoin.
Tietosuoja-asetuksen takaamia rekisterdidyn oikeuksia on késitelty timéan
artikkelin 2.5 ja 3 luvuissa.

Oikeus kayttad tietosuojaoikeuksia kuuluu siis myos lapsille. Henkildl-
14 eli lapsellakin on esimerkiksi oikeus saada tieto niista itseddn koskevista
tiedoista, joita eri rekisterinpitdjat eli organisaatot ovat hinesti kerdnneet.
Henkil61ld on myds oikeus saada tietonsa poistetuksi eri jarjestelmista eli niin
sanottu oikeus tulla unohdetuksi. Asetuksen mukaan tdmé oikeus korostuu,
kun kyseiset tiedot on annettu lapsena tai jos tiedot on keritty 8 artiklassa
tarkoitetun huoltajan suostumusta vaativan palvelun tarjoamisen yhtey-
dessa. Lisdksi lapsella on oikeus siirtdd omat tietonsa jarjestelmésta toiseen.
Tamékin oikeus parantaa henkilon oikeuksia hallita omia tietojaan helpotta-
malla henkil6tietojen siirtdmisti tietojarjestelméasta toiseen eri tarkoituksiin
ja palveluihin. Lapsen kannalta se voi tarkoittaa esimerkiksi mahdollisuutta
siirtyd sellaisiin palveluihin, jotka takaavat paremman yksityisyyden suojan
tai selkedimmaén ja lapsiystavillisemmén informaation henkil6tietojen kéisit-
telystd. Muita rekisterdidyn oikeuksia ovat esimerkiksi oikeus saada tietonsa
oikaistuiksi ja oikeus vastustaa henkil6tietojensa kéasittelyd muun muassa
suoramarkkinointia varten.'*’

Lapsen tietosuojaoikeudet vahvistavat lapsen tiedollista itsemdaraamis-
oikeutta antamalla paremmat mahdollisuudet tietojenhallintaan ja tietojen
kisittelyn laajuuteen. Lapsen on kuitenkin vaikea kayttida oikeuksiaan, jollei
hén tiedd, miti tietoa hinesti on eri palveluihin keritty. Digitaalisten pal-
velujen, laitteiden ja sovelluksien aikakaudella lapsen voi olla mahdotonta
tietdd tarkasti, mitkd palvelut hidnen henkil6tietojaan késittelevit ja mihin
tietoja kdytetddn. Lapsen huoltaja on esimerkiksi voinut antaa suostumuk-
sensa lapsen henkil6tietojen kisittelyyn tarkoituksiin, joista lapsi ei ole myo-
hemmin lainkaan tietoinen.'*®

Lapsen tiedollisen itsemé&rd&dmisoikeuden vahvistamisen erds peruspilari
onkin, ettd lapsi tietdd paitsi itse antamansa, myos muiden hdnen puolestaan
antamat suostumukset tietojen luovutukseen seki ne tahot, joille tietoja on
luovutettu ja joiden puoleen kidintyd, jotta hdn voisi kdyttda oikeuttaan tie-
tojen tarkistamiseen, poistamiseen, oikaisemiseen tai siirtimiseen. Henkilo-
tietojen suojaamisen ja lapsen tiedollisen itsemaddrddmisoikeuden varmista-
miseksi onkin tirkedd seurata ja olla tietoinen niistd palveluista ja tahoista,
joihin lapsen tietoja luovutetaan vahintaankin siten, ettd lapsi voi my6hemmin
paittad, haluaako hédn kéyttad oikeuksiaan hallita tietojaan.

Tietosuoja-asetuksessa ei ole sdddetty ikdrajaa sille, minka ikdinen lapsi
voi kdyttaa oikeuttaan esimerkiksi pyytda saada tietonsa poistutetuksi. Mikaan
ei siis estd lasta kiyttiméstd itse oikeuttaan, jos hédn ikdédnsi, kehitystasoon-
sa ja asian laatuun ndhden ymmaértiaa sen merkityksen. Rekisterinpitijan on

137 Kts. myds rekisterdidyn oikeuksista tietosuojavaltuutetun sivustolla: "Yksityishenkildille. Jokaisella on oikeus omiin henki-
|6tietoihinsa" https://tietosuoja.fi/yksityishenkilot
138  Koski 2016, s. 63-64.
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kiytdnnossi arvioitava nédiden kriteerien tiyttyminen. Lapsenhuoltolain mu-
kaan huoltaja edustaa lasta henkil6a koskevissa asioissa, joten myos huoltaja
voi kiyttaa lapsensa puolesta timén oikeuksia.

Tietosuojaoikeuksien tehokas kdyttdminen edellyttdd myos oikeuksien
kayttdmistd turvaavia oikeussuojakeinoja. Tietosuoja-asetuksen mukaan jo-
kaisella on oikeus tehda valitus valvontaviranomaiselle, jos hédn katsoo, etti
hinta koskevien henkil6tietojen kéisittelysséd rikotaan tietosuoja-asetusta.
Tietosuojalaissa tdsmennetddn, etti Suomessa timi valvontaviranomainen
on tietosuojavaltuutettu. Lain mukaan jokaisella on oikeus saattaa asia tie-
tosuojavaltuutetun kisiteltdviksi, jos hdn katsoo, ettd hanti koskevien hen-
kilotietojen kasittelyssé rikotaan sitd koskevaa lainsdddantoa.

Valituksen voi siis tehd4, jos rekisterinpitdja ei esimerkiksi toteuta asian-
mukaisesti tietosuoja-asetuksen turvaamia rekisterdidyn oikeuksia, kuten
oikeutta saada tietonsa poistetuksi tai oikeutta saada virheelliset tiedot oi-
kaistuiksi. Pyynto poistaa tai oikaista tiedot osoitetaan aina ensin henkil6-
tietoja késitteleville organisaatiolle eli rekisterinpitdjélle. Jos rekisterinpitdja
kieltdytyy pyynnosta ilman hyviksyttdvid perusteita, voidaan kddntya tie-
tosuojavaltuutetun puoleen. Tietosuojavaltuutettu voi joissakin tapauksissa
madarita rekisterinpitijan toteuttamaan pyynnén. Tietosuojavaltuutetulle voi
myds ilmoittaa epiilystd, ettd jokin organisaatio tai henkilo kéasittelee henki-
l6tietoja muulla tavoin tietosuojalainsdddédnnon vastaisesti, esimerkiksi siten,
ettei kisittelylle ole lainmukaista perustetta.'**

Lapset voivat tietysti kdyttdd tietosuojaoikeuksiaan ja niihin liittyvia
oikeussuojakeinoja vain siind tapauksessa, ettd he tietivat niiden olemassa-
olosta. Digiajan vanhemman vastuulla on opastaa lapsiaan hyddyntdméaén
kyseisid oikeuksiaan.

139 Ohjeet ilmoituksen tekemiseen tietosuojavaltuutetun sivustolla "llmoitus tietosuojavaltuutetulle” https://tietosuoja.fi/
ilmoitus-tietosuojavaltuutetulle
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Digitaalisten palveluiden ja laitteiden yleistymisen ja helppokiyttdisyyden
myo6td lapset ovat entistd enemmaén lasné digitaalisessa maailmassa. Lapsen
ihmis- ja perusoikeudet takaavat lapselle oikeuden osallistua kehityksensa
mukaisesti yhteiskunnan toimintaan kaikilla sen osa-alueilla mutta korostavat
myds sitd, ettd lapsi tarvitsee erityistd suojaa. Lapsen oikeuksien toteutumi-
nen digitaalisessa maailmassa onkin usein tasapainoilua lapsen osallisuutta
tukevien ja suojaa turvaavien oikeuksien vililla.

Uudistunut tietosuojalainsdadinto on tiarked lisd lapsen digitaalisten oi-
keuksien suojaamisessa. Sen yhteni tavoitteena on parantaa lasten suojaa
henkildtietojen kéisittelyssi. Henkilotietojen kisittelyd koskevassa lainsda-
ddnnossi ei aiemmin ole ollut erityisesti lapsia koskevia sddnnoksia. EU:n
tietosuoja-asetukseen on kirjattu, etti lapset tarvitsevat erityista suojaa hen-
kilotietojensa kasittelyssd, koska he eivit vélttadmaétta ole perilld késittelyyn
liittyvista riskeistd eivitkd omista oikeuksistaan. Erityisen suojan tarve ei
kuitenkaan saisi kaventaa lapsen muita oikeuksia. Suomen tietosuojalakia
koskevassa hallintovaliokunnan mietinndssa korostetaankin, ettd my®os tieto-
suoja-asetuksen ja lainsddddnnén toimeenpano on erddnlaista tasapainoilua
lapsen suojaamisen ja osallistumisoikeuden vililla. Hallintovaliokunta viittaa
Lapsen oikeuksien sopimukseen ja pitdd tarkedna, ettd tietosuojalainsdddan-
noén toimeenpanossa kiinnitetiin huomiota kattavasti lasten oikeuksiin ja
turvataan niiden laaja-alainen toteutuminen. %

Vastuu lapsen oikeuksien toteutumisesta jakautuu yleisesti yhteiskunnan
eri tasoille. Perheen ja vanhempien vastuulla on varmistaa, etti lapsen oikeu-
det toteutuvat perheympairistossa ja ettd lapsesta kasvaa muiden oikeuksia
kunnioittava kansalainen. Perheymparistén ulkopuolella on puolestaan omat
vastuunkantajansa kuten valtio, kunta ja koulu. Yritysten vastuu verkkomaa-
ilmassa on nykyain korostunut. Niiden tarjoamat tuotteet ja palvelut tulee
suunnitella sellaisiksi, etteivit ne esimerkiksi edisti tai aiheuta oikeuksien
rikkomista tai ole linkittyneitd niiden rikkomiseen.

Tietosuoja-asetuksessa asetetaan erityisid velvoitteita, jotka tulee ottaa
huomioon lapsen henkildtietoja kisiteltdessd. Keskeinen muutos on sdénnds
tietoyhteiskunnan palveluihin liittyvaédn lapsen suostumukseen sovellettavissa
ehdoista. Asetuksessa korostetaan erityistd suojaa myds muun muassa las-
ten henkil6tietojen kdyttamiseen markkinointitarkoituksiin ja lasten oikeutta
saada tietoa helposti ymmarrettdvissa muodossa.

Vastuu lapsen henkil6tietojen kéasittelyn lainmukaisuudesta on aina re-
kisterinpitdjalla eli organisaatiolla, jonka tarkoituksiin henkilétietoja kisitel-
l44n. Tietosuojaoikeuksien tdysimdidriinen toteutuminen edellyttda kuiten-
kin my®ds sité, ettd lapsi on tietoinen oikeuksistaan ja osaa hyodyntda niita.
Lapsen erityisen suojan tarve henkil6tietojensa késittelyssd on korostunut
nimenomaan siksi, ettei lapsi valttdmatta ymmaérri, ettd hinen henkil6tieto-
jaan kisitellddn ja miti se voi tarkoittaa. Lapsen ja usein aikuisenkin voi olla
vaikea kasittda esimerkiksi sitd, ettd monet heiddn kiyttiménsi sosiaalisen
median palvelut eivit suinkaan ole vastikkeettomia, vaikka niiden kaytosti
ei vaadita rahallista korvausta. Vastikkeena toimivat rahan sijaan kéyttijin
henkilotiedot, jotka kéyttdji itse luovuttaa palveluntarjoajalle. Mainonnan

140  HaVM 13/2018 vp-HE 9/2018 vp, s. 30.
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logiikkaa ja mainostajan motiiveja esimerkiksi kohdennetussa mainonnassa
voi myos olla vaikea hahmottaa. Siksi mediakasvatuksellakin on keskeinen
rooli lapsen tietosuojaoikeuksien turvaamisessa.

Uudistunutta tietosuojalainsdddidntda voidaan pitdd monimutkaisena
sddntelykokonaisuutena. Tietosuoja-asetus on EU-oikeudellinen s&idés, jota
sovelletaan suoraan kaikissa jasenvaltioissa. Asetus antaa kuitenkin kansallista
liikkumavaraa eli mahdollisuuden sditia asetusta tismentavisti ja tdydenta-
viésti jasenvaltioissa. Siksi esimerkiksi tietoyhteiskunnan palveluita koskeva
digitaalisen suostumuksen ikéraja vaihtelee jasenvaltioittain. Tietosuoja-asetus
on myos itsessddn vaikeaselkoinen kisitteidensid ja terminologiansa vuoksi.

Kansallisen tietosuojalain esitdissad korostettiinkin tarvetta tietosuoja-
lainsdddannon soveltamista koskevalle ohjeistukselle, neuvonnalle ja koulu-
tukselle. Hallintovaliokunnan mietinnéssé painotetaan erikseen tietotarvetta
lapsiin liittyvésta tietosuojasidintelystd. Lasten ja nuorten itsensi lisdksi myds
huoltajat ja lasten kanssa tyoskentelevit tarvitsevat tuekseen riittavésti tietoa
ja selkedd ohjausta tietosuojalainsdddannosta. '

Tadmaén julkaisun tarkoituksena on osaltaan selventda tdatd monimutkais-
ta ja vaikeaselkoista kokonaisuutta nimenomaan lapseen liittyvin sddntelyn
nikokulmasta. Ensimméiisessd osassa tarkastelukulma on oikeudellinen ja
tavoitteena on ollut esittid ne muutokset, joita uudistunut tietolainsdadantd
velvoittaa ottamaan huomioon lapsen henkil6tietojen kisittelyssa. Julkaisun
toisessa osiossa tarkennetaan ensimmaéisen osion niakdkulmia ja esitetdin myos
suosituksia lapsen tietosuojan turvaamiseksi perheympdaristossi, koulussa ja

tietoyhteiskunnan palveluita tarjoavien yritysten toiminnassa.

Lapsia koskevaa tietosuojalainsddadant6a on eriiltd osin pidetty myos
tulkinnanvaraisena. Erityisesti vanhempainvastuunkantajan suostumukseen
liittyvéa sddntely on herittinyt keskustelua. Keskeisid kysymyksia on ollut
muun muassa se, kuka eroperheissd antaa suostumuksen. Kaytdnnén ongel-
maksi voi muodostua sekin, pitddké suostumus saada molemmilta huoltajilta
vai riittd4ko vain toisen huoltajan suostumus, kun vanhemmat asuvat erilldan
ja ovat mahdollisesti eri mieltd suostumuksen antamisesta. Lainsdadanndosta
ei myo6skdin 16ydy vastausta sithen, miten suostumus annetaan, kun lapsi ei
asu huoltajansa kanssa eiki siten tapaa tatd paivittdin. Tulkinnanvaraa on
siinikin, ettei asetuksen artiklatasolla ole huomioitu asetuksen johdannon
toteamusta suostumuksen tarpeettomuudesta, kun lapsille tarjotaan ennalta
ehkéaisevia palveluita tai neuvontapalveluja. Tietosuoja-asetuksessa ei liioin
ole méiiritelty, miti ennalta ehkéiseva palvelu varsinaisesti tarkoittaa. Profi-
lointia koskevaa kokonaisuuttakin on pidetty epéselvinai.

EU-oikeudesta seuraa, ettei tietosuoja-asetuksen késitteitd ja soveltami-
salaa voida tulkita kansallisesti. EU:n tietosuojatyéryhmén ohjeistuksessa on
esitetty suuntaviivoja erdiden episelvyyksien tulkintaan. Tédssé artikkelissa
on kéyty lapi néitd suuntaviivoja ja pohdittu avoimia kysymyksiid. Moni tie-
tosuoja-asetukseen liittyva asia tdsmentyy kuitenkin vasta valvonta- ja oi-
keuskdytdnnon kautta, kun asetusta sovelletaan kdytdnndssa.

141 HaVM 13/2018 vp-HE 9/2018 vp, s. 30, 32.
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Lopuksi on vield syytd korostaa lapsen ensisijaisuuden periaatetta, joka on
aina otettava huomioon oikeuksien toteuttamiseen liittyvén harkinnan 1dht6-
kohtana, paatoksenteon tavoitteena ja tulkintaa ohjaavana periaatteena. Lapsen
edun periaate on huomioitava my0s tietosuojalainsdddintoa sovellettaessa
ja sovitettava yhteen tietosuojaperiaatteiden ja tietosuojaoikeuksien kanssa.
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Koski, Saara: Lasten henkildtietojen suojan tehokkuus ja riittdvyys Euroopan unionissa - erityisesti
esineiden internetin sovelluksissa. Teoksessa: Korpisaari, Péivi (toim.): Viestintdoikeuden vuosikirja
2016. Viestinndn muuttava saantely. Helsingin yliopiston oikeustieteellinen tiedekunta. Unigrafia,
Helsinki 2017, s. 33-67.

Koski, Saara: Lasten henkilotietojen suoja Euroopan Unionissa - Erityisesti esineiden internetin
sovelluksissa. Pro gradu -tutkielma. Lokakuu 2016, Helsingin yliopisto. (Edilex-julkaisu)

Mc Cullagh, Karen: The general data protection regulation : a partial success for children on social
network sites? Teoksessa: Brautigam, Tobias & Miettinen, Samuli (toim.): Data Protection, Privacy
and European Regulation in the Digital Age. (Forum luris, Helsingin yliopiston oikeustieteellisen
tiedekunnan julkaisut,) Unigrafia, Helsinki 2016, s. 110-140.

Lapsen oikeuksien sopimuksen kasikirja. UNICEF Suomi, Edita Prima Oy, Helsinki 2011.

Livingstone, Sonia & O'Neill, Brian: Children's Rights Online: Challenges, Dilemmas and Emerging
Directions, s. 19-38. Teoksessa van der Hof, Simone - van den Berg, Bibi - Schermer, Bart (toim.):
Minding Minors Wandering the Web: Regulating Online Child Safety. Information Tecnology and
Law Series. T.M.C Asser Press, The Hague, The Netherlands 2014.

Macenaite, Milda: From universal towards child-specific protection of the rights to privacy online:
Dilemmas in the EU General Data Protection Regulation. New Media & Society Special Issue:
Children's and young people’s rights in the digital age. Volume 19, Issue 5, May 2017,

S. 765-779.

Virallislahteet

Suomi:

HaVM 13/2018 vp-HE 9/2018 vp. Hallintovaliokunnan mietinté Hallituksen esityksestd eduskunnalle
EU:n yleistd tietosuoja-asetusta tdydentavaksi lainsdddanndksi.

HE 309/1993 vp. Hallituksen esitys Eduskunnalle perustuslakien perusoikeussadnnosten
muuttamisesta.

HE 9/2018 vp. Hallituksen esitys Eduskunnalle EU:n yleisti tietosuoja-asetusta tiydentaviksi
lainsdadannoksi.

HE 300/2018 vp. Hallituksen esitys eduskunnalle laiksi sosiaali- ja terveydenhuollon asiakastietojen
sahkoisestd kasittelystd sekd erdiksi siihen liittyviksi laeiksi.
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Irlanti:

Houses of the Oireachtas, Joint Committee on Justice and Equality. Report on pre-legislative
scructiny of the General Scheme of the Data Protection Bill 2017.

Ruotsi
SOU 2017:39 Ny dataskyddslag. Kompletterande bestammelser till EU:s dataskyddsforordning.

RP 2017/18:105. Regeringens proposition Ny dataskyddslag.

Keskeinen lainsddadanto

Suomi:

Hallintolaki (434/2003)

Laki holhoustoimesta (442/1999)

Laki lapsen huollosta ja tapaamisoikeudesta (361/1983)
Tietosuojalaki (1050/2018)

Ruotsi:
Lag (2018:218) med kompletterande bestimmelser till EU:s dataskyddsférordning

Irlanti:
Data Protection Act 2018

Euroopan unioni:

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdiviana huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkilotietojen kasittelyssd sekd ndiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/1535, annettu 9 pdivana syyskuuta 2015,
teknisid maardyksia ja tietoyhteiskunnan palveluja koskevia maarayksia koskevien tietojen
toimittamisessa noudatettavasta menettelysta.

Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 pdivina lokakuuta 1995,
yksildiden suojelusta henkilGtietojen kasittelyssa ja niiden tietojen vapaasta liikkuvuudesta. (EU:n
henkilétietodirektiivi (95/46/ EY)) (KUMOTTU)

Neuvoston asetus (EY) N:o 2201/2003, annettu 27 péivdind marraskuuta 2003 tuomioistuimen
toimivallasta sekd tuomioiden tunnustamisesta ja taytdntddnpanosta avioliittoa ja
vanhempainvastuuta koskevissa asioissa ja asetuksen (EY) N:o 1347/2000 kumoamisesta.

Kansainvaliset sopimukset

Euroopan neuvoston yleissopimus lasten suojelemisesta seksuaalista riistoa ja hyvéksikayttda vastaan.
SopS 88/2011.

Euroopan unionin perusoikeuskirja, EUVL C 303, 14.12.2007, s. 1-16.

Yleissopimus ihmisoikeuksien ja perusvapauksien suojaamiseksi (Euroopan ihmisoikeussopimus). SopS
63/1999.

Yleissopimus lapsen oikeuksista. SopS 59-60/1991.

Yleissopimus vammaisten henkilGiden oikeuksista. SopS 26-27/2016.

Oikeuskaytanto

Euroopan ihmisoikeustuomioistuin
Sahin v. Saksa (2003)
Euroopan Unionin tuomioistuin

EUT 13.5.2014 Google Spain SL (C-131/12)
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Korkein oikeus
KKO 2018:81

Ihmisoikeussopimuksia valvovien elinten kannanotot
Committee on the Rights of the Child:

General Comment No. 4 (2003): Adolescent health and development in the context of the
Convention on the Rights of the Child. YK:n asiakirja CRC/GC/2003/4.

General Comment No. 5 (2003) General Measures of Implementation of the Convention on the
Rights of the Child. YK:n asiakirja CRC/GC/2003/5.

General Comment No. 12 (2009): The right of the child to be heard. YK:n asiakirja CRC/C/GC/12.

General Comment No. 13 (2011): The right of the child to freedom from all forms of violence . YK:n
asiakirja CRC/C/GC/13.

General comment No. 14 (2013): On the right of the child to have his or her best interests taken as a
primary consideration (art 3, para. 1). YK:n asiakirja CRC/C/GC/14.

General Comment No. 16 (2013): on State obligations regarding the impact of business sector on
children's rights. YK:n asiakirja CRC/C/GC/16.

General comment No. 20 (2016): On the implementation of the rights of the child during
adolescence. YK:n asiakirja CRC/C/GC/20.

EU:n toimielinten kannanotot ja suositukset

Euroopan tietosuojavaltuutettu:

Tiivistelm& Euroopan tietosuojavaltuutetun lausunnosta, joka koskee komission tiedonantoa
Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja alueiden komitealle
- Euroopan strategia internetin parantamiseksi lasten ndkékulmasta 17.7.2012.

EUVL C 336/15, 6.11.2012, 5. 15-17.

Article 29 Working Party (EU:n tietosuojatyéryhma):
Henkilotietodirektiivin aikaiset kannanotot

Opinion 2/2009 on the protection of children's personal data. (General Guidelines and the special
case of schools) 11.2.2009.

Opinion 02/2013 on apps on smart devices, 27.2.2013.

Opinion 8/2014 on the Recent Developments on the Internet of Things. 16.9.2014.

Tietosuoja-asetusta koskevat suuntaviivat:

Oikeutta tietojen siirtdmiseen jarjestelmasta toiseen koskevat ohjeet, 5.4.2017.

Saatavilla osoitteessa: https://tietosuoja.fi/documents/6927448/8316711/
Oikeus+siirt9C3%A49%C3%A4+tiedot+]%C3%A4rjestelm%C3%A4stoC3%A4+toiseen+fi.
pdf/529297ab-7d 1e-4f80-8fa3-a80b943d316f/
Oikeus+siirt9%C3%A49%C3%A4+tiedot+]%C3%A4rjestelm%C3%A4stoC3%A4+toiseen-+fi.pdf.pdf

Tietosuojavastaavia koskevat ohjeet, 5.4.2017.

Saatavilla osoitteessa:

https://tietosuoja.fi/documents/6927448/8316711/Tietosuojavastaavia+koskevat+ohjeet+fi.
pdf/3aad84e5-bb59-4e64-bdaf-adc1e5f2d719/Tietosuojavastaavia+koskevat+ohjeet+fi.pdf.pdf

Ohjeet tietosuojaa koskevasta vaikutustenarvioinnista ja keinosta selvittda "liittyyko késittelyyn
todennakoisesti” asetuksesta (EU) 2016/679 tarkoitettu "korkea riski”, 4.10.2017. Saatavilla
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https://tietosuoja.fi/documents/6927448/8316711/Oikeus+siirt%C3%A4%C3%A4+tiedot+j%C3%A4rjestelm%C3%A4st%C3%A4+toiseen+fi.pdf/529297ab-7d1e-4f80-8fa3-a80b943d316f/Oikeus+siirt%C3%A4%C3%A4+tiedot+j%C3%A4rjestelm%C3%A4st%C3%A4+toiseen+fi.pdf.pdf
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https://tietosuoja.fi/documents/6927448/8316711/Tietosuojavastaavia+koskevat+ohjeet+fi.pdf/3aad84e5-bb59-4e64-bdaf-adc1e5f2d719/Tietosuojavastaavia+koskevat+ohjeet+fi.pdf.pdf
https://tietosuoja.fi/documents/6927448/8316711/Tietosuojavastaavia+koskevat+ohjeet+fi.pdf/3aad84e5-bb59-4e64-bdaf-adc1e5f2d719/Tietosuojavastaavia+koskevat+ohjeet+fi.pdf.pdf
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osoitteessa:
https://tietosuoja.fi/documents/6927448/8316711/Vaikutustenarviointi+fi.pdf/af51e999-5326-4223-
9deb-e21bdd2e0a63/Vaikutustenarviointi+fi.pdf.pdf

Suuntaviivat asetuksen (EU) 2016/679 mukaisesta henkiltietojen tietoturvaloukkauksen
ilmoittamisesta, 6.2.2018.

Saatavalla osoitteessa:

https://tietosuoja.fi/documents/6927448/8316711/Tietoturvaloukkauksen+ilmoittaminen+fi/9c0f2f46-
33b1-4b01-9a50-9320d59bd605/Tietoturvaloukkauksen+ilmoittaminen-+fi.pdf

Suuntaviivat automatisoiduista yksittiisp4atoksisté ja profiloinnista asetuksen (EU) 2016/679
tdytantdon panemiseksi. 6.2.2018.

Saatavilla osoitteessa:

https://tietosuoja.fi/documents/6927448/8316711/Automaattinen+p%C3%A49%C3%A4t%C3%B6ksentek
0/28ae24f4-3345-4fb2-8708-c84abd8f57b0/Automaattinen+p%C3%A4%C3%A4t%C3%B6ksenteko.

pdf

Asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat. 10.4.2018.

Saatavilla osoitteessa:

https://tietosuoja.fi/documents/6927448/8316711/Suostumus+fi/bd7605a0-5b37-4379-a681-
57ba975a1ae7/Suostumus+fi.pdf

Asetuksen 2016/679 mukaista |dpindkyvyytts koskevat suuntaviivat. 11.4.2018.

Saatavilla osoitteessa:

https://tietosuoja.fi/documents/6927448/8316711/L%C3%A4pin%C3%A4kyvyys+fi/c102605b-e386-
4661-9b51-bf427875c8db/L%C3%A4pin%C3%A4kyvyys+fi.pdf

Euroopan neuvoston asiakirjat

Ministerikomitean suositus 2012/4 jasenvaltioille koskien ihmisoikeuksia sosiaalisen median
palveluissa 12.4. 2012 (Recommendation CM/Rec (2012)4 of the Committee of Ministers to
member states on the protection of human rights with regard to social network services).

Ministerikomitean suositus 2014/6 jésenvaltioille koskien internetin kéyttajien ihmisoikeuksia
16.4.2014 (Recommendation CM/Rec (2014)6 of the Committee of Ministers to member states on
Guide to human rights for Internet users).

Ministerikomitean suositus 2018/7 jasenvaltioille koskien lapsen oikeuksien kunnioittamista, suojelua
ja toteuttamista digitaalisessa ympérist6ssd. (Recommendation CM/Rec (2018)7 of the Committee
of Ministers to member states on Guidelines to respect, protect and fulfil the rights of the child in
the digital environment.)

Muut Idhteet

Better Internet for Kids. GDPR: updated state of play of the age of consent across the EU, June 2018.
Saatavilla osoitteessa:
https://www.betterinternetforkids.eu/web/portal/practice/awareness/detail?articleld=3017751#F

Day of General Discussion: “Digital media and children's rights. Committee on the rights of the child.
Saatavilla osoittessa:
https:/[www.ohchr.org/EN/HRBodies/CRC/Pages/Discussion2014.aspx

European Commission - Fact Sheet: Questions and Answers - Data protection reform package,
24.5.2017.

Saatavilla osoitteessa:

http://europa.eufrapid/press-release MEMOQ-17-1441 en.htm

EU-tietosuojan kokonaisuudistus. VAHTI-raportti - 1/2016.

Julkisen hallinnon ICT. Valtiovarainministerio.

Saatavilla osoitteessa:

https://www.vahtiohje.fi/c/document library/get file?uuid=c97ee414-1fc0-4a91-969c-
2ef0657605d 1&groupld=10128
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https://www.ohchr.org/EN/HRBodies/CRC/Pages/Discussion2014.aspx
http://europa.eu/rapid/press-release_MEMO-17-1441_en.htm
https://www.vahtiohje.fi/c/document_library/get_file?uuid=c97ee414-1fc0-4a91-969c-2ef0657605d1&groupId=10128
https://www.vahtiohje.fi/c/document_library/get_file?uuid=c97ee414-1fc0-4a91-969c-2ef0657605d1&groupId=10128
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Government loses vote as Dail backs 16 as age of digital consent. The Irish Times 16.5.2018.
Saatavilla osoitteessa: https://www.irishtimes.com/news/politics/oireachtas/government-loses-vote-
as-d%C3%A1il-backs-16-as-age-of-digital-consent-1.3497921

Guiding principles on business and human rights. Implementing the United Nations "Protect, Respect
and Remedy"” Framework. United Nations 2011.

Saatavilla osoitteessa:

http://www.ohchr.org/Documents/Publications/GuidingPrinciplesBusinessHR EN.pdf

ICO: Applications. Children and the GDPR.

Saatavilla osoitteessa:

https://ico.org.uk/media/for-organisations/guide-to-the-general-data-protection-regulation-gdpr/
children-and-the-gdpr-1-0.pdf

Kilpailu- ja kuluttajavirasto: Lapsi mobiilipalveluiden ja internetin kdyttdjana.

Saatavilla osoitteessa:

https://www.kkv.fi/Tietoa-ja-ohjeita/Ostaminen-myyminen-ja-sopimukset/lapsi-kuluttajana/
mobiilipalvelut-ja-internet/

Lapsen yksityisyyden suoja digitaalisessa mediassa. Lastensuojelun keskusliitto, 2016.
Saatavilla osoitteessa: https://www.Iskl.fi/materiaali/lastensuojelun-keskusliitto/Lapsen_yksityisyyden
suoja_digitaalisessa_mediassa.pdf

https://www.lapsenoikeudet.fi/

Liiketoimintaa ohjaavat lapsenoikeusperiaatteet.
Saatavilla osoitteessa:
https://unicef.studio.crasman.fi/pub/public/pdf/lapsenoikeusperiaatteet 2013.pdf

Nuoret verkossa. Raportti nuorille suunnatun kyselyn vastauksista. Lastensuojelun Keskusliiton
verkkojulkaisu 3/2017.

Saatavilla osoitteessa:

https://www.Iskl.fi/materiaali/woocommerce uploadslastensuojelun-keskusliitto/LSKL DigiSelvitys 0377.

pdf

Risk and Safety on the Internet: The Perspective of European Children. Full findings and policy
implications from The EU Kids Online survey of 9-16 year olds and their parents in 25 countries,
2011.

Saatavilla osoitteessa:

http://www.Ise.ac.uk/media%40lse/research/EUKidsOnline/EU%20Kids%2011%20(2009-11)/
EUKidsOnlinellReports/D4FullFindings.pdf

Study on the impact of marketing through social media, online games and mobile applications on
children's behaviour. 1.3.2016

Saatavilla osoitteessa:

https://ec.europa.eufinfo/publications/study-impact-marketing-through-social-media-online-games-
and-mobile-applications-childrens-behaviour_fi

Tiedatko lapsen ihmisoikeuksista?
Saatavilla osoitteesta:
http://lapsiasia.fi/wp-content/uploads/2014/12/Suomenkielinen-LOS-esite.pdf

Tietosuojaopas oppilaitoksille. Opas tietosuoja-asetuksen padkohdista opetuksen ja koulutuksen
jarjestdjille. Opetus- ja kulttuuriministerio.

Saatavilla osoitteessa:

https://minedu.fi/tietosuojaopas

Tietosuojavaltuutetun toimisto
https:/[tietosuoja.fi/etusivu

Yrityksia ja ihmisoikeuksia koskevat ohjaavat periaatteet: Yhdistyneiden kansakuntien "suojele -
kunnioita - korjaa" -kehyksen taytantéonpano. TEM raportteja 36/2013.
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https://www.lskl.fi/materiaali/lastensuojelun-keskusliitto/Lapsen_yksityisyyden_suoja_digitaalisessa_mediassa.pdf
https://www.lapsenoikeudet.fi/
https://unicef.studio.crasman.fi/pub/public/pdf/Lapsenoikeusperiaatteet_2013.pdf
https://www.lskl.fi/materiaali/woocommerce_uploadslastensuojelun-keskusliitto/LSKL_DigiSelvitys_0377.pdf
https://www.lskl.fi/materiaali/woocommerce_uploadslastensuojelun-keskusliitto/LSKL_DigiSelvitys_0377.pdf
http://www.lse.ac.uk/media%40lse/research/EUKidsOnline/EU%20Kids%20II%20(2009-11)/EUKidsOnlineIIReports/D4FullFindings.pdf
http://www.lse.ac.uk/media%40lse/research/EUKidsOnline/EU%20Kids%20II%20(2009-11)/EUKidsOnlineIIReports/D4FullFindings.pdf
https://ec.europa.eu/info/publications/study-impact-marketing-through-social-media-online-games-and-mobile-applications-childrens-behaviour_fi
https://ec.europa.eu/info/publications/study-impact-marketing-through-social-media-online-games-and-mobile-applications-childrens-behaviour_fi
http://lapsiasia.fi/wp-content/uploads/2014/12/Suomenkielinen-LOS-esite.pdf
https://minedu.fi/tietosuojaopas
https://tietosuoja.fi/etusivu

LAHTEET

Saatavilla osoittteessa:

http://tem.fi/documents/1410877/2870803/
Yrityksi%C3%A4+ja+ihmisoikeuksia+koskevat+ohjaavat+periaatteet su.pdf/ba12d115-4b4d-47e8-
a94c-af07956a032a/Yrityksi%C3%A4+ja+ihmisoikeuksia+koskevat+ohjaavat+periaatteet su.pdf.pdf

Yritysten vastuu kunnioittaa ihmisoikeuksia. Tulkintaopas. Ihmisoikeuskeskus 2014.
Saatavilla osoitteessa:
https://www.ihmisoikeuskeskus.fi/@Bin/4532018/FIN_BHR 02+%282%29.pdf
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VANHEMPI LAPSEN TIETOSUOJAN JA MEDIATAITOJEN TUKENA

Vanhempi lapsen tietosuojan ja mediataitojen tukena

Lapsen oikeuksien toteutuminen digitaalisessa maailmassa on tasapainoilua
lapsen osallisuutta tukevien ja suojaa turvaavien oikeuksien vililla. Mediakas-
vatus on nykyadn tarked ja entistd ajankohtaisempi osa arkea ja kasvatusta.
Sen tavoitteena on vahvistaa lasten ja nuorten toimijuutta mediakulttuurissa
sekd tukea mediataitoja ja osallisuutta yhteiskunnassa, jota digitalisoidaan
kovaa vauhtia. Tietosuojan kontekstissa mediataidoilla tarkoitetaan paitsi
netinkayttoon liittyvid teknisid ja turvataitoja, myos muiden oikeuksia kun-
nioittavia vuorovaikutustaitoja. Vanhemmilla ja huoltajilla on keskeinen
rooli siind, miten lapsi saa verkkoymparistdissid osakseen sekd turvaa ettd
mahdollisuuksia.

Lapsen kehittyminen, taitojen karttuminen ja kasvu itsendistyvaksi nuo-
reksi tapahtuu yksil6llisesti. Kuten mediankdytén tavatkin, myos lasten ja
nuorten tuen tarpeet netin ja median kdytossa ovat yksilollisid. Jokaisen lap-
sen ja nuoren kanssa on kuitenkin hyva sddnnollisesti késitelld tietosuojaan
ja turvalliseen netinkéyttoon liittyvid kysymyksia. Tietosuoja on kokonaisuus,
joka syntyy monen eri tahon vastuullisesta toiminnasta.

Vanhempi on tirked tuki lapsen kasvussa toimijaksi, joka tuntee omat
oikeutensa ja vastuunsa ja kunnioittaa muiden oikeuksia myos verkossa.
Vastuu lapsen oikeuksien toteutumisesta, hyvinvoinnista ja turvallisuudesta
digitaalisissa ymparistoissd on ensisijaisesti lapsen huoltajalla, mutta tietty-
ja velvollisuuksia on my®ds viranomaisilla, yrityksilld ja kansalaisyhteiskun-
nalla laajemminkin. Mediataidot ovat tirkeita kansalaistaitoja myos lapsille
ja nuorille. Ne suojaavat ja auttavat heitd toimimaan turvallisesti ja fiksusti
digitaalisissa ymparistoissa.

Kasvua ja vuorovaikutusta digitaalisissa ymparistoissa

Erilaiset mediasisillot ovat nykydan entistd vaivattomammin myos lasten ja
nuorten saatavilla teknologisen kehityksen, laitteiden yleistymisen ja kdyton
helpottumisen ansiosta. Turvallinen kasvu néissi ymparistoissa edellyttia kui-
tenkin mediakasvatusta. Monen lapsen mediankiytt6 alkaa jo varhain osana
muun perheen ja vertaisten mediankéyttoa'. Lapsen mediataidot kehittyvét
ldhiyhteison, perheen ja vertaisten parissa itse ja yhdessd pohtien ja kokeillen.

Lapsen kasvaessa mediankaytté muuttuu vihitellen itsendisemmaéksi ja
muut taidot kuten luku- tai kielitaito vaikuttavat siihen, millaisia sisélt6ja
lapselle verkossa aukeaa. Esimerkiksi kouluidssd lapsen arkeen tulee usein
my06s omia laitteita?, joiden myo6ta kayttomahdollisuudet ja vuorovaikutuk-
sen piiri laajenevat. Viimeistdan tdssi vaiheessa tarvitaan jo suojaa antavia
mediataitoja. Vertaisilla on my®&s vaikutusta lapsen mediank&ytoén tapoihin.
Aikuista tarvitaan kuitenkin kasvun tukena ja hyvinvoinnin varmistajana
lapsuuden ja nuoruuden my6hemmissikin vaiheissa. Mediataitojen oppimista
voi verrata esimerkiksi pyorélld ajamisen harjoitteluun.

Kaverit ja vuorovaikutus ovat iso osa lasten ja nuorten medioiden kayttoa.

1 Noppari, Elina (2014)
2 Merikivi, Jani et al. (2016), DNA:n koululaistutkimus (2018)
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Netissé, sosiaalisessa mediassa, peleissd ja mediakulttuurissa ylipd4nsa tes-
tataan erilaisia identiteettejd, syvennetdin olemassa olevia ystavyyssuhtei-
ta ja luodaan uusia, tehdddn omia mediasisilt6jd, saadaan tietoa, seurataan
esikuvia, vaikutetaan, osallistutaan ja saadaan vertaistukea. Lapsille ja nuo-
rille sosiaaliset median palvelut ja peliympéristot ovat yksi paikka muiden
joukossa viettda aikaa vertaisten ja kavereiden kanssa. Keskusteluja kdydaan
niin peleissd kuin sosiaalisen median alustoilla, yleensi pienemmissi ja yk-
sityisissd ryhmissi, joissa viestintd on usein spontaania ja monimuotoista.
Digitaaliset ympéristot liittyvétkin monin tavoin ihmisten vilisiin sosiaalisiin
suhteisiin ja toimintaan.

Sosiaalisen median kanavat ja digitaalisen vuorovaikutuksen alustat ei-
vit ole erilldén lasten ja nuorten muusta sosiaalisesta elamisti. Sosiaalisen
median palvelujen vilitykselld vaihdetaan kuulumisia ja mielipiteit, iloja ja
suruja. Osalle verkko on my®os tirked areena oman osaamisen tai ajatusten
esille tuomiseen tai periti harjoittelulle tulevaisuuden haaveammattia varten.

Tietosuojaa mediataidoilla

Monelle lapselle ja nuorelle netinkdytt6 tarkoittaa ennen muuta sosiaalisia
vuorovaikutustilanteita. Vuorovaikutus- ja tunnetaidoilla, tilannetajulla ja
harkinnalla voidaan ehkéista ikavia nettikohtaamisia, kiusaamista tai tietojen
levidmisti. Usein nettikiusaamistapauksissa on saatettu rikkoa myds toisen
yksityisyydensuojaa. Ikdvit nettikokemukset eivit aina suinkaan liity sovel-
luksen tai palvelun ominaisuuksiin vaan siihen, ettd kayttijat eiviat noudata
sovittuja sdint6ja tai ohjeistuksia.

Verkkoympéristoihin liittyy riskejd, ja lasten ja nuorten oikeuksia voidaan
rikkoa myds netissa. Netinkéyttdjan oikeutta yksityisyyteen ja kunnian ja mai-
neen suojaan uhkaavat usein toiset netinkédyttijiat toiminnallaan. Loukkaavien
tai kunniaa ja mainetta halventavien tietojen, kuvien tai muun materiaalin
luvatta levittiminen ja jakaminen ovat paitsi netissi tapahtuvaa kiusaamista,
mahdollisesti myds yksilon yksityisyyttd loukkaavia tekoja.

Lapsen ja nuoren kanssa kannattaa jutella siitd, miten omalla toimin-
nallaan netissd voi edistdd omaa ja muiden hyvinvointia ja myonteista il-
mapiirid. Omien rajojen asettaminen ja toisten rajojen kunnioittaminen seka
yksityisyyden ja julkisuuden ymmaértdminen ovat térkeitd taitoja digitaalisen
aikakauden kasvatille. On hyva vahvistaa lapsen ja nuoren kykya kieltaytya
epidmukavalta tuntuvasta nettivuorovaikutuksesta. Kenenkéin ei pidé joutua
jakamaan mitdan tietoja tai kuvia painostuksen alla. Lapsen kanssa kannattaa
keskustella siitd, miten téllaisista tilanteista paasee pois, ja neuvoa heita kerto-
maan ikévistd yhteydenotoista vanhemmalle tai muulle luotettavalle aikuiselle.

On tirked pohtia yhdessd lapsen ja nuoren kanssa, minkélaisia asioita
itsestd ja muista saa verkossa jakaa. Jos lapsi kdyttida sosiaalista mediaa, on
hyva jutella my6s netissa tarvittavista kaveritaidoista ja reilusta toiminnasta
muita kohtaan. Esimerkiksi toisten kuvia jakaessa on aina hyva kysyé kuvis-
sa esiintyvilta lupa. Yhta lailla lapsen kanssa voi keskustella siitd, millaista
tietoa ja kenelle tulee jakaneeksi toisista, jos esimerkiksi merkitsee kavereita
omiin julkaisuihin tai kuviin. Jokaisen on hyvi saada itse paéttia ja maarit-
ta4, millaisia asioista omasta eldmésté netissi julkaistaan. Netissa tarvittavaa
empatiataitoa on my®ds se, etti osaa ennen julkaisemista asettaa itsensé toisen
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asemaan ja pohtia omien tekojen seurauksia toisille. Toisten yksityisyydensuo-
jan huomioiminen ja kunnioittaminen on jokaisen netinkéyttijan vastuulla.

Tietosuoja on kokonaisuus, josta huolehditaan yhdessa

Oikeus yksityisyyteen, turvaan, sananvapauteen ja osallisuuteen on Suomen
perustuslaissa sdidetty ja osa jokaiselle lapselle turvattuja ihmissoikeuksia.
Vanhempi tai huoltaja on vastuussa lapsen ja nuoren eldmaéa koskevista suu-
rista paatoksistd. Osa néistd paitoksistda vaikuttaa myos lapsen osallisuuteen
ja suojeluun nettiympéristoissa.

Tietosuojan ja netinkdytdn ndkokulmasta lapsella tulee olla mahdollisuuk-
sia vaikuttaa esimerkiksi sithen, minkilaisia tietoja, kuvia ja sisdlt6d hanesta
julkaistaan. Pieni lapsi ei vield osaa ilmaista mielipidettdan eikd ymmarra
netin ulottuvuuksia aikuisen tavoin. Talldin harkinta julkaisusta on aikuisen
vastuulla myo6s lapsen hyvinvoinnin ja oikeuksien nakokulmista.

Arjessa vanhemman on hyvi pohtia millaisia asioita, tietoja tai kuvia
lapsestaan jakaa itse kdyttdmissdin palveluissa ja miten laajalle yleisélle ne
saattavat levitd. On eri asia, jakaako kuvia tai kuulumisia esimerkiksi perheen
sisdiisissd viestiketjuissa tai luotettavien tuttujen keskiniisissd ryhmissa kuin
netin laajemmilla foorumeilla tai julkisissa sosiaalisen median profiileissa.
Vanhemman tai minkdidn muunkaan tahon ei tulisi julkaista lapsesta arka-
luontoisia tietoja tai kuvia.

Kuulemalla ja huomioimalla lapsen nikemyksia paitsi toteutetaan lapsen
oikeuksia, my06s vahvistetaan lasten ja nuorten toimijuutta digitalisoituvassa
yhteiskunnassa. Lasta koskevassa nettijulkaisemisessa lapsen edun on aina
oltava etusijalla.

Nakokulmia yleiseen tietosuoja-asetukseen

Tietosuojaan liittyvalld lainsdadénnolla on vaikutusta myos verkkopalvelujen
ja sosiaalisten medioiden kéytt6ehdoissa méériteltyihin ikérajoihin ja lasten
henkil6tietojen kayttoon. Mikali lapsi haluaa kayttaa verkkopalveluja, kuten
sosiaalisen median palveluja, hén tarvitsee siihen uuden tietosuoja-asetuksen
nojalla vanhemman tai huoltajan suostumuksen, silld palveluissa kadytetain
lasten henkil6tietoja. > Suomessa vanhemman suostumus palvelun kéytolle
tarvitaan alle 13-vuotiailta. Tarkkaan ottaen ikéraja koskee suostumuksen
antamista henkil6tietojen késittelyyn. Ikdrajaa nuoremmat voivat kayttia pal-
veluita huoltajan suostumuksella, jos palvelun omat kédyttoehdot sen sallivat.
Vanhemman suostumuksen saaminen on oltava mahdollista tarkistaa, esi-
merkiksi vanhemman sdhkdpostiosoitteeseen ldhetettavilld varmistusviestilla.

Lapsella ja nuorella on oikeus saada tietoa ja tukea erilaisissa kysymyk-
sissd. Tietosuoja-asetuksen johdannossa lapsen oma tiedonhankinta ja tuen
saamisen mahdollisuus verkkoympéristdissd on huomioitu erityisesti tarjot-
taessa lapsille suunnattuja ennaltaehkiisevia palveluja tai neuvontapalveluja,
joita lapsen tulee olla mahdollista kdyttda ilman vanhempainvastuunkanta-
jan suostumusta.

3 EU 2018. https://europa.eu/youreurope/citizens/consumers/internet-telecoms/data-protection-online-privacy/index_fi.htm
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Tietosuojaa kannattaa ajatella kokonaisuuden kannalta. Tietosuojaa voi
tarkastella nettipalvelujen kéyttdjan tai asiakkaan ndkdkulmasta ja siitid ki-
sin, millaista tietoa esimerkiksi yritykset kerdaviat palvelujensa kayttdjista.
Laitteiden ja sovellusten yksityis- ja tehdasasetuksia sdatdmalla voi osaltaan
vaikuttaa siihen, mité tietoja itsestddn antaa. On hyva harkita esimerkiksi
paikkatiedon jakamista ja luvan antamista palvelulle sisdlt6jen jakamiseen
toisissa palveluissa.

Lasta kannattaa kannustaa tutustumaan palvelujen kayttéehtoihin yh-
dessd vanhemman kanssa ennen omien tietojen ldhettdmista tai palveluun
rekisterditymistd. Kdyttoehtoihin perehtyminen aika ajoin toimii myés tar-
peellisena muistutuksena tietosuojan ja omista tiedoista huolehtimisen tir-
keydesta. Kayttoehtojen lisdksi on suositeltavaa tutustua myos palvelujen
yksityisyyskéytintoihin ja tietosuojaselosteisiin (engl. privacy policy). Nii-
den tarkoituksena on informoida rekisterdityja. EU:n yleinen tietosuoja-ase-
tus edellyttédd, ettd lapsille suunnatuissa palveluissa informoinnin tulee olla
lapsille ymmarrettavai. Kayttoehtojen ja tietosuojaselosteen lisdksi osassa
palveluja voi olla myos erilaisia yhteis6sdadntojd, jotka viittaavat palvelun
omiin kaytéssdantoihin, kuten moderointikaytintoihin.

Kéayttdehdot eivit kuitenkaan aina ole tavalliselle netinkdyttéjille selkei-
td tai helppolukuisia, ja yleensd ne ovat ldhtékohtaisesti palveluntarjoajan
nikokulmasta laadittuja. Useimmiten kayttdja sitoutuu noudattamaan kayt-
toehtoja ottaessaan palvelun kdytt6on. Kiyttéehdot turvaavat palveluntar-
joajaa eri tilanteissa, mutta on hyvé pohtia lapsen ja nuoren kanssa, miti ne
tarkoittavat palveluntarjoajan ja toisaalta kdyttdjien ja heiddn toimintansa
kannalta. Miké on sallittua, mikd puolestaan ei?

Uudessa EU:n tietosuoja-asetuksessa edellytetdin henkilotietojen kisitte-
Iyn kuvaamista tavalla, joka on lapselle helppolukuista ja selkedd ymmartaa.
Palveluiden tulee kertoa, mihin kerdttavid henkil6tietoja kdytetddn. Vanhem-
man tai lapsen aktiivinen kansalaisuus netissi voi olla myos téllaisen ymmaér-
rettdvin ilmaisun perddnkuuluttamista ja palautteen antamista palveluille tai
tietosuojavaltuutetulle, mikéli tietosuoja heréttda kysymyksia. Kayttdehtojen
ohella on hyva muistaa, ettd lait pitevit myos verkkoymparistoissa.

Tietosuojaa kannattaa ajatella my6s oman toiminnan nakokulmasta. Tur-
vallisuutta voi edistdd netissd my6s omalla harkinnalla. Hyva perussdantd
on, ettei omia henkil6tietoja, kuten puhelinnumeroa tai valokuvaa, kannata
ldhettdd tuntemattomille. Henkil6kohtaisten tietojen ja kuvien ldhettdminen
lisda riskid pAatya esimerkiksi henkil6tietojen levityksen, asiattomien huhujen,
petoksen, huijauksen tai kiristyksen kohteeksi. Ylipddnsi omia henkiltietoja
on hyvi olla antamatta turhaan millekdan taholle, sen enempéaéa palveluntar-
joajalle kuin toiselle yksityishenkil6llekdén, jos tietojen antamiselle ei 16ydy
selvdd syytd, tarkoitusta tai velvollisuutta.

Palvelut keraavét kayttijistaan erilaisia tietoja omiin tarkoituksiinsa, mutta
ihmiset jakavat henkil6tietojaan my®ds itse, tiedostaen tai tietimattaan. Teke-
malla haun netin hakupalveluissa omalla nimelld voi saada kéasityksen, kuin-
ka laajalti tietoa itsestd on saatavilla verkossa. Millaista tietoa vanhemmasta
tai lapsesta voi saada netin kautta selville esimerkiksi eri sosiaalisen median
kanaville jaettuja tietoja tai kuvia yhdistelemilla? Asetuksista huolehtimisen
ja oman toiminnan harkitsemisen liséksi kansalaisten tietosuojan turvaksi on
luotu lainsdadant6a, kuten juuri tuore EU:n yleinen tietosuoja-asetus ja sithen
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liittyvat kansalliset lainsdddénnét.

Vanhempi fiksun mediankdyton esimerkkind

Mediataitojen kehittymisté tukevalle aikuiselle tarjoutuu monia rooleja. Yh-
taaltd han on lapselle mediankéytén mahdollistaja ja erilaisiin vilineisiin ja
monipuolisiin sisdltéihin tutustuttaja. Toisaalta hdn on turvan antaja ja esi-
merkki muita huomioivasta mediankiytosté ja verkossa toimimisesta. Tarkea
on my®os kriittisen harkintakyvyn ja mediataitojen tukijan rooli, josta kisin
aikuisen on mahdollista olla lapselle niin tekniseni, tietoa antavana kuin
eettisendkin tukena.

Muuttuvat mediat ja teknologiat voivat asettaa vanhemmuudelle ja kas-
vattajille erilaisia haasteita, silld uusia sovelluksia, peleji ja sisdlt6ja tulee
jatkuvasti ja niiden tietosuojakdytdnnét voivat muuttua. Jokaista uusinta
sovellusta ei kuitenkaan tarvitse tuntea. Tarkeintd on olla tietoinen niista
sovelluksista, joita oma lapsi kiyttda. Monissa sovelluksissa on aiemmista
tuttuja elementtejd. Vanhemmalle tirkeintd on tiedostaa oma rooli media-
kasvattajana ja tuntea oman lapsen netinkiyttoa.

Arkinen jutustelu lapsen tai nuoren nettimaailman kuulumisista, luot-
tamuksellinen ja myo6nteinen keskusteluyhteys sekd avoin kiinnostus hdnen
nettimaailmaansa kohtaan luovat tirkeda pohjaa mediataitojen tukemiselle ja
turvalliselle netinkéytdlle. Niiden avulla vanhemmalle tarjoutuu usein myos
tarkedd tietoa siitd, miten oma lapsi pirjad netissi erilaisissa tilanteissa ja
ympdristoissd ja miten vanhempi voi parhaiten hinta tukea. Mitd paremmin
aikuinen on perilld lapsen kdyttdmistd medioista ja palveluista ja netinkdyton
tavoista, sitd paremmin hin osaa olla lapsen tukena niin lasta askarruttavissa
tai huolettavissa asioissa kuin tasapainoisessa media-arjessakin.

Se miten aikuinen itse ymmartia, kdyttaa ja hyddyntia medioita ja tekno-
logiaa, toimii lapselle esimerkkini ja mallina hahmottaa digitaalisen maailman
nédkokulmia. Yksi parhaita puolia digiajan vanhemmuudessa on mahdollisuus
kehittyd mediataidoissa oppimalla omalta lapselta tai nuorelta uusia asioita
ja iloita heidédn osaamisestaan digitaalisissa ymparistoissa.

Mediakasvatus on yhteistd vastuunkantoa - lapsen danta
unohtamatta

Vaikka kotien vastuu lapsen ja nuoren mediataidoista ja hyvinvoinnista on
merkittdva, eivit lapsen oikeudet digitaalisessa maailmassa ole kuitenkaan
vain yhden toimijan tai tahon vastuualue tai aikaansaannos. Yhteistyotd on
mahdollista tehdd niin paikallisella kuin valtakunnallisella ja kansainvéli-
selldkin tasolla. Kotien ja perheiden lisdksi monilla muilla tahoilla, kuten
péivikodeilla ja kouluilla, vanhempainyhdistyksilld, nuorisotyo6lld, harras-
teyhteis6illa, kirjastoilla, kansalaisyhteiskunnan toimijoilla, viranomaisilla,
paattijilla ja yrityksilld, on oma tirked roolinsa turvallisten ja vastuullisten
nettiympéristdjen toteutumisessa, erityisesti lasten ja nuorten kohdalla.
Erilaisia toimijoita, ndk6kulmia ja menetelmia tarvitaan, silld mediakult-
tuuri tarjoaa kasvuun paljon aineksia, mutta vihemmaén suuntaviivoja siihen
millaiset valinnat ohjaavat lasta ja nuorta omaa ja muiden hyvinvointia tuke-
vaan, yhteiskunnallista osallisuutta lisddvaan ja eettistid asennetta kehittdviin
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mediankdyttoon ja mediakulttuuriin.

Lapsen ja nuorten mielipiteiden kuuleminen ja huomioiminen ja heiltd
oppiminen on keskiossa turvallista netinkayttod edistettdessa niin kodeissa
kuin muissakin mediataitojen kehittdmisestad vastuuta kantavissa ymparistdissa.

Mediakasvatuksen avulla edistetddn useiden lapsen oikeuksien toteutumista
mediakulttuurissa ja digitaalisissa ymparistoissa. Tietosuojan ja yksityisyyden
kysymykset ovat yksi tirked nakékulma, jota tulee kisitella. Ne tarjoavat poh-
jan myd6s muille turvallisen mediankayton kannalta térkeille keskusteluille.

Vinkkeja vanhemmalle

Tutustu ja osallistu

e Ole selvilld lapsen taidoista ja tutustu hénelle tirkeisiin sisdltéihin, pal-
veluihin, peleihin ja sovelluksiin.
e Osallistu lapsen mediatekemiseen, ja harjoitelkaa netinkiytt6d yhdessa.

Sopikaa sdaannoista

e Sopikaa yhdessd netinkdytén pelisddnndista ja millaisia kdytint6ja on
esimerkiksi uusien sovellusten tai mobiilipelien kdyttoonoton osalta.
Jutelkaa lapsen kasvaessa siitd, millaiseen tekemiseen netissa pitda ky-
syd lupa ja millaiset asiat alkavat jo sujua turvallisesti.

e Kerro lapselle, miten huolehtia omasta tai kodin laitteista. Kdykaa lapi,
minkélainen on turvallinen salasana. Salasanoja on myos hyvéa sdannol-
lisesti vaihtaa, erityisesti tietomurron sattuessa. Muistuta, ettei sala-
sanoja tule jakaa verkossa muille kéyttdjille.

Perehtykaa palvelujen tietosuojaselosteisiin, kdyttoehtoihin ja
asetuksiin

e Tutustu lapsen tai nuoren kanssa palveluiden ja sovellusten tietosuoja-
selosteisiin ja yksityisyyskdytintoihin ja kayttéehtoihin. Ehdot voivat
muuttua esimerkiksi péivitysten yhteydessd. Myos palvelujen ja sovel-
lusten omat asetukset on hyva tarkistaa. Samoin uusia laitteita hankki-
essa on syyta tarkistaa laitekohtaiset oletus- ja yksityisyysasetukset,

kuten paikkatietojen jakaminen. Huomioi myds, miti eri palvelut totea
vat ikdrajoista tai vanhempien suostumuksesta.

e Keskustele lapsen kanssa siitd, miksi erilaiset palvelut kerdavit tietoja,
ja pohtikaa asiaa my®ds kriittisesti. Moni lapsen kédyttdma nettipalvelu
tai mobiilipeli voi esimerkiksi olla maksuton kayttijalleen. Kayttéjista
keréttyjen tietojen myyminen mainostajille on kuitenkin yksi yritysten
ansaintatapa.

e Muistuta, ettei lapsen pidd antaa omia henkil6tietojaan ilman syyta.
Uutta sovellusta ladatessa voi tarkistaa, mitki tiedot ovat valttamatto-
mid antaa ja minkd vuoksi. Moni sosiaalisen median palvelu kysyy
esimerkiksi kdyttdjdn nimed, mutta ei valttdmittd edellytd oikean etu- ja
sukunimen antamista, vaan pikemminkin kyse on kiyttdjanimesta. Jos
oikeaa nimed ei edellytetd, voi alaikdisen kanssa pohtia, tarvitseeko sitad
antaa.
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Pohdi lapsen kanssa algoritmien toimintalogiikkaa ja siti, miten ne vai-
kuttavat omaan netinkdyttoon. Miten seuraavia sisilt6ja ehdotetaan kat-
sottavaksi tai miten hakutulokset muokkautuvat?

Harjoitelkaa omien tietojen hallintaa

Tarkista, ettd lapsi osaa tarvittaessa poistaa omia sisdltéjddn tai tietojaan
verkosta tai sosiaalisesta mediasta. Jos muut ovat jakaneet ikdvii sisil-
t6jé itsestddn, on tilanteet syytd tallentaa esimerkiksi kuvakaappauksin
ja ilmoittaa asiasta palvelun ylldpitoon. Varmista, ettd lapsi osaa tehda
ilmoituksia loukkaavista siséllistd, mutta kannusta hintd myos puhu-
maan niista.

Lapsen kanssa on hyva kidyda 1dpi, kannattaako someprofiilit pitdé yksi-
tyisina vai julkisina. Yksityinen profiili on usein turvallisempi vaihtoeh-
to esimerkiksi ikéviltd kommenteilta, seksuaaliselta hiirinnéltd ja muilta
riskeiltd suojautumiseksi.

On hyvé muistuttaa lasta huolehtimaan tietosuojasta ja henkilétiedoista
myds niissd palveluissa, joita ei endé aktiivisesti kdytd. Vanhojen tilien
poistoa kannattaa harkita, jos niiti ei endi kayta.

[4sta riippumatta kaikkien netinkdyttijien on aina verkossa toimiessaan
hyvéa pitdd mielessd, ettei nettiin omia tietoja tai siséltdja ladatessa tai
péivittdessd koskaan ole tiyttd varmuutta siitd, kuinka laajalle ne levii-

vit ja minka tahojen nihtéviksi ja hyodynnettiviksi ne lopulta pdatyvat.

Turvallisuudesta on hyvi huolehtia aina verkossa toimiessa.
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Kiitokset:

Kiitokset sosiaalisen median ja koulutusteknologian asiantuntija Harto Ponkélle
artikkelin kommentointiavusta.

Lisdtietoa:

Tietoa ja tukea kotien mediakasvatuksen MLL:n Vanhempainnetistéd
www.mlLfi/lapsetjamedia

MLL:n materiaaleja mediakasvatukseen
www.mll.fi/mediakasvatus

MLL:n valtakunnallisen kouluttajaverkoston kautta voi tilata kouluttajan vanhempainiltaan tai
ammattikasvattajien tilaisuuteen tai pitdmaan oppilaille toiminnallista koulutusta esimerkiksi nettiin
ja mediaan liittyvistd teemoista.
www.mlLfi/tilaakouluttaja

MLL:n auttavat puhelimet ja chatit
Vanhempainpuhelin ja chat
www.mll.fi/vanhempainpuhelin

Lasten ja nuorten puhelin ja chat
www.nuortennetti.fi/lasten-ja-nuorten-puhelin

MLL:n Nuortennetti
www.nuortennetti.fi
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Oikeus perusopetukseen kuuluu jokaiselle

Suomessa jokaisella lapsella on perustuslaissa taattu subjektiivinen oikeus
maksuttomaan perusopetukseen. Perustuslain mukaan jokaisella nuorella on
yhtildinen mahdollisuus saada kykyjensa ja erityisten tarpeidensa mukaises-
ti my6s muuta koulutusta, kuten lukiokoulutusta, ammatillista koulutusta ja
korkeakoulutusta, seki kehittdi itseddn varattomuuden sitd estimaétta.

Kunnalla on velvollisuus jéarjestdd perusopetusta sen alueella asuville lap-
sille ja osoittaa lihikoulu tai muu opetuksen jiarjestimispaikka. Lihikoulun
sijaan huoltajat voivat hakea lapselle koulupaikkaa my6s muusta koulusta.
Oppilaalla on tydpéaivina oikeus saada opetussuunnitelman mukaista opetus-
ta, oppilaanohjausta seki riittivda oppimisen ja koulunkdynnin tukea heti
tuen tarpeen ilmetessd. Opetus ja sen edellyttimit oppikirjat ja muu oppi-
materiaali sekd tyovilineet ja tybaineet ovat oppilaalle maksuttomia. Koulun
opetuksessa kidyttiamien sidhkoéisten oppikirjojen, muun oppimateriaalin seka
tydvilineiden tulee samoin olla oppilaalle maksuttomia.

Vammaisella ja muulla erityistd tukea tarvitsevalla oppilaalla on lisdksi
oikeus saada maksutta opetukseen osallistumisen edellyttimait tulkitsemis-
ja avustajapalvelut, muut opetuspalvelut, erityiset apuvilineet seki lain no-
jalla jarjestettdvit palvelut. Oppilaalla on oikeus turvalliseen opiskeluympa-
ristoon. Opetuksen jarjestdjan tulee edistdd kaikkien oppilaiden osallisuutta
ja huolehtia siitd, ettd kaikilla oppilailla on mahdollisuus osallistua koulun
toimintaan ja kehittimiseen sekd ilmaista mielipiteenséd oppilaiden asemaan
liittyvisté asioista.

Oppilaan henkilotietojen kasittely perusopetuksessa

Oppilaan henkildtietojen kasittelyyn liittyvéstad tietosuojasta sdddetdan
EU:n tietosuoja-asetuksessa, tietosuojalaissa ja perusopetuslaissa. Henki-
I6tietojen kisittelyn koulussa tulee perustua tietosuoja-asetuksen mukaiseen
késittelyperusteeseen. Opetuksessa henkil6tietojen kisittelyn oikeusperuste
on lakisditeinen tehtdvi, perusopetuksessa siis perusopetuksen jarjestiminen
ja toteuttaminen perusopetuslain mukaisesti. Kun henkil6tietojen kisittely
perustuu lakisidateiseen tehtdvain, ei tietojen kisitteleminen edellytd rekis-
terdidyn suostumusta.

Koulussa voidaan késitella vain sellaisia oppilasta tai hdnen huoltajiaan
koskevia tietoja, joiden tarpeellisuus pystytidin perustelemaan oppilaan ope-
tuksen jirjestdmisen kannalta. Kéyttotarkoituksen kannalta tarpeettomia tietoja
ei saa késitelld edes henkilon suostumuksella. Jos tavoiteltuun lopputulok-
seen voitaisiin pdistd vahemmalla henkil6tietojen kisittelylld tai kokonaan
ilman sité, tarpeellisuuskynnys ei ylity. Pelkkd opetuksen tai koulutuksen
jérjestidjin tehtdvien suorittamisen helpottaminen tai mielenkiinto jostain
oppilaaseen tai huoltajaan liittyvésta asiasta ei oikeuta tietojen minimoin-
nin periaatteesta poikkeamiseen.

Henkil6tietojen kisittelyn tulee olla koulun toiminnan kannalta asiallises-
ti perusteltua. Vakiintuneesti tallaisia tarpeellisia tietoja ovat olleet oppilaan
nimi, henkil6tunnus, yhteystiedot, huoltajan nimi- ja yhteystiedot seki oppi-
laan poissaoloja, ainevalintoja, arviointia ja kurinpitokeinoja koskevat mer-
kinnat. My®os tiedot, joita kertyy yksilon toimiessa sdhkoisessd ymparistossa,
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voivat olla henkil6tietoja.

Perusopetuslaissa ei ole yksiloidysti mééritelty, miti oppilaan tai huolta-
jan henkil6tietoja on valttiméatonta kisitelld opetuksen jarjestimisen perus-
teella. Opetus- ja kulttuuriministeriéssid on kdynnissa arviointi siité, tuleeko
esimerkiksi koulutusta koskevia lakeja paivittda télti osin tietosuoja-asetuk-
sen perusteella.

Tietosuoja-asetuksen mukaan erityisid henkildtietoryhmia koskevan tie-
don (ns. arkaluonteisen tiedon) kisittely on sallittua vain poikkeustapauksissa.
Téllaisen tiedon kisittelystéd sdddetddn tietosuoja-asetuksen lisdksi kansalli-
sessa tietosuojalaissa ja késittelyn tulee johtua vilittémasti perusopetuslais-
sa opetuksen jirjestdjélle sdddetyistd tehtdvisti. Erityisid henkildtietoryhmia
koskevat tiedot ovat usein salassa pidettdvid myds julkisuuslain perusteella.
Perusopetuksessa erityisid henkil6tietoryhmié koskevia tietoja ovat esimer-
kiksi henkilon terveydentilaa tai uskonnollista vakaumusta kuvaavat tiedot.
Koulussa tillaisen tiedon késittely saattaa olla tarpeen vaikkapa uskonnon-
opetuksen, erityisen tuen tai kouluruokailun jéarjestimiseksi.

Oppilaiden henkil6tiedot voivat olla paitsi kirjallisessa tai sdhkoisessa
muodossa, my0s esimerkiksi valokuvina tai &ini- tai kuvatallenteina. Tie-
tosuoja-asetusta ei kuitenkaan sovelleta tallentamattomiin henkilétietoihin.
Esimerkiksi opettajan ja oppilaan suulliset keskustelut, joita ei tallenneta mi-
hinké&én, jaavit sen soveltamisalan ulkopuolelle.

Koulu rekisterinpitdjana

Perusopetuksessa rekisterinpitijina toimii opetuksen jirjestdja. Esimerkiksi
kunnan jarjestimissi perusopetuksessa rekisterinpitdjind on opetustoimen
hallinnosta vastaava toimielin kunnassa. Yleensé se on lautakunta. Tdma
lautakunta voi delegoida rekisterinpitoon liittyvia tehtavid koulujen hoidet-
taviksi, jos sille on kunnan hallintosdédnnossa maaratty téllainen delegointi-
toimivalta, mutta lautakunnan asiana on maarati tarkemmin rekisterinpidon
vastuista ja tehtivistd. Yksityisessd koulussa puolestaan rekisterinpitdjand on
koulutusta ylldpitava yhteiso, ja valtion oppilaitos on itse rekisterinpitdja.
Opetuksen jarjestdjd on vastuussa siitd, ettd henkilotietojen kisittely tapah-
tuu tietosuoja-asetuksen mukaisesti.

Opetuksen jérjestdjien on tarkistettava informointikdytinténsa ja paivi-
tettivad ne vastaamaan tietosuoja-asetuksen vaatimuksia. Rekisterinpitdjan
eli opetuksen jérjestijan tulee ylldpitia selostetta kisittelytoimista. Tietosuo-
ja-asetus korostaa rekisteréidyn oikeuksia saada tietdd, mitd tietoja hénesta
on tallennettu koulun rekistereihin ja tietokantoihin, tietojen siilytysaika seka
milla perusteella ja kenelle tietoja sidnndonmukaisesti luovutetaan. Opetuksen
jirjestdjan on hyvéa suunnitella etukiteen, miten toimitaan, kun koululle tulee
tietopyynto vaikkapa tietystd oppilaasta tallennetuista tiedoista.

Rekisterinpitijan tulee informoida rekisterditya henkiltietojen kisittelys-
ta tiiviisti esitetyssi, lapindkyvissi sekd helposti ymmaérrettivissi ja saata-
villa olevassa muodossa. Ei siis riit4, ettd henkil6tietojen kisittelyd koskevat
tiedot ovat rekisteréidyn saatavilla, vaan tiedot on tarjottava rekisterdidylle
ymmarrettdvassi, tiiviissd ja selkedssd muodossa.

Rekisterinpitéjéin eli opetuksen jirjestdjan on suunniteltava ja toteutettava
riittavét tekniset ja organisatoriset turvatoimet ja maaritettava tietojarjestelmaille
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riittdva tietoturvataso. Tama tarkoittaa esimerkiksi opetuksen jarjestdjan maa-

rittimia tietojarjestelmén ja palvelinympériston teknisii tietoturvavaatimuksia
seki organisaation sisélld toteutettavaa kiyttooikeuksien rajaamista ja kiayton
valvontaa. Opetuksen jarjestdjan palveluksessa olevilla henkil6illd tulee olla
oikeus paasta tarkastelemaan rekisterin sisidltimii tietoja vain heididn tyo6-
tehtaviensa edellyttidméssa laajuudessa. Tietojen nakyvyyttd voidaan hallita
tehtdvikohtaisin kidyttooikeuksin sekd henkil6kohtaisin kiyttdjatunnuksin
ja salasanoin.

Oppilashallintojarjestelmat

Henkilorekisteriin liittyvissd kysymyksissd on olennaista erottaa tietosuo-
ja-asetuksen mukainen rekisterinpitija ja henkil6tietojen kisittelija.

Opetuksen jarjestdja toimii oppilashallintojirjestelmén rekisterinpitdjang,
jarjestelmén toimittaja puolestaan henkil6tiedon késittelijana. Jarjestelmén
toimittaja késittelee henkil6tietoja opetuksen jirjestdjan lukuun. Jarjestelmian
toimittajan tulee suorittaa koulutuksen jirjestdjén edellyttdmit suojatoimet
teknisten ja organisatoristen toimien toteuttamiseksi. Opetuksen jérjestdjin
ja jarjestelmén toimittajan tulee myds laatia keskendén tietosuoja-asetuksen
mukainen henkil6tietojen kéasittelyd koskeva sopimus. Lisdksi rekisterinpi-
tdjan on huolehdittava, ettd henkilotietojen késittelija ja sen palvelukses-
sa olevat ja henkil6tietoja kiasittelevat henkil6t sitoutuvat noudattamaan
salassapitovelvollisuutta.

Perusopetuksessa kisitelldén erilaisia julkisuuslain mukaan salassa pidet-
tdvii tietoja, esimerkiksi terveyttd, oppilashuoltoa tai erityistéd tukea koskevia
tietoja. Salassa pidettdvad viranomaistietoa ei saa néyttda eikd luovuttaa si-
vullisille. Opetuksen jérjestdjdn omaa henkilokuntaa ei kuitenkaan ole pidet-
tava sivullisena, vaan henkildstollad tulee olla oikeus péistd tarkastelemaan
rekisterin sisdltdmia tietoja siind laajuudessa kuin heididn tyotehtivinsa sitd
edellyttavat. Kayttovaltuuksien ja katseluoikeuksien méérittdminen ja rajoit-
taminen kuuluu opetuksen jirjestdjan vastuulle, ei jarjestelmin toimittajalle.

Koulussa opetetaan vastuullista tieto- ja viestintdteknologista
osaamista

Perusopetuksen perusteissa méaritelldén laaja-alaisen osaamisen osa-alueita,
joiden tavoitteet ja sisdllot toteutuvat osana kaikkien oppiaineiden opetusta.
Laaja-alaisella osaamisella tarkoitetaan tietojen, taitojen, arvojen, asentei-
den ja tahdon muodostamaa kokonaisuutta. Osaaminen sisiltdd myos kyvyn
kayttaa tietoja ja taitoja tilanteen edellyttdmalla tavalla. Laaja-alaisen osaa-
misen osa-alueita ovat muun muassa monilukutaito seki tieto- ja viestintd-
teknologia (tvt). Tvt-osaaminen on kansalaistaito seki itsessddn ettd osana
monilukutaitoa. Se on oppimisen kohde ja viline. Perusopetuksessa kaikilla
oppilailla tulee olla mahdollisuudet tvt-osaamisen kehittimiseen.
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Tvt-osaamista kehitetddn neljilla padalueella:

1. Oppilaita ohjataan ymmaértdméaan tieto- ja viestintdteknologian kéytto-
ja toimintaperiaatteita ja keskeisid késitteitd sekd kehittdméédn kdytan-
non tvt-taitojaan omien tuotosten laadinnassa.

2. Oppilaita opastetaan kdyttdmién tieto- ja viestintdteknologiaa vastuulli-
sesti, turvallisesti ja ergonomisesti.

3. Oppilaita opetetaan kéyttdmé&én tieto- ja viestintdteknologiaa tiedonhal-
linnassa seké tutkivassa ja luovassa tyoskentelyssa.

4. Oppilaat saavat kokemuksia ja harjoittelevat tvt:n kdytt6a vuorovaiku-
tuksessa ja verkostoitumisessa.

Kaikilla niilla alueilla tirkedd on oppilaiden oma aktiivisuus ja mahdollisuus
luovuuteen seké itselle sopivien tydskentelytapojen ja oppimispolkujen 16y-
tamiseen. Tieto- ja viestintdteknologia tarjoaa vilineitd tuoda omia ajatuksia
ja ideoita nikyviin monin eri tavoin, ja siten se myos kehittda ajattelun ja
oppimisen taitoja.

Lapset kiyttavit tieto- ja viestintdteknologiaa myos vapaa-ajalla, minka
vuoksi huoltajilla on keskeinen rooli lasten ja nuorten hyvén kasvun ja kehi-
tyksen turvaamisessa koulupiivin ulkopuolella. Mediataitoja ei siis suinkaan
opetella vain koulussa, vaan taitoja kehitetdédn myos yhdessa huoltajan kanssa.
Huoltajan on siksi hyvi seurata lapsen kdyttdmia sosiaalisen median ympa-
ristdja ja keskustella kotona lapsen ja nuoren kanssa hinen kaverisuhteistaan
koulussa, vapaa-aikana ja verkossa, koska merkittdvi osa lapsiin kohdistu-
vasta kiusaamisesta ja héirinnéstd tapahtuu juuri vapaa-ajalla. Mikéli lasta
tai nuorta on kiusattu tai héiritty koulussa, huoltajan tulee olla yhteydessa
opettajaan tai rehtoriin, jotta koulu voi puuttua asiaan ja suojata oppilaita
heidan turvallisuuttaan uhkaavilta tekijoilta.

Omat laitteet opetuksessa

Lahtokohtana on, etti opetuksessa kédytetdin koulun laitteita, mutta myds op-
pilaan omaa laitetta voidaan kéyttdd osana opetusta. Alle 15-vuotiaan osalta
huoltaja paattad, tuoko lapsi oman mobiililaitteensa kouluun ja kayttaako sita
opetuksessa. Viisitoista vuotta tiyttdnyt puolestaan paattda 1ahtokohtaisesti
itse, ottaako oman mobiililaitteensa kouluun ja kéyttadko sitd opetuksessa.
Myos alle 15-vuotiaan lapsen mielipidettd on sekd huoltajan ettd koulun tir-
ked kysya hénti itseddn koskevissa asioissa.

Koulu vastaa siit4, ettd koulun opetuksessaan kiyttdmissa laitteissa nou-
datetaan tietosuoja-asetusta ja tietosuojalakia. Oppilaan opetuksessa kayttdma
oma laite on oppilaan huoltajan tai oppilaan omaisuutta, ja he vastaavat itse
laitteen tietosuojasta. Oppilas voi kiyttdd omaa laitettaan omien henkilotie-
tojensa katseluun esimerkiksi Wilmassa. Jos koulu sallii koulun henkilérekis-
tereiden kdyton oppilaan omassa laitteessa myos muiden oppilaiden tietojen
osalta, vastaa koulu henkil6tietojen kisittelysta.
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Valokuvan tai videon ottaminen ja julkaiseminen

Koulu voi ottaa toiminnassaan valokuvia ja videoita. Jos koulussa siilyte-
tddn sellaisia valokuvia tai videoita, joista henkil6t ovat tunnistettavissa, ne
muodostavat tietosuoja-asetuksen mukaisen henkil6rekisterin. Sama koskee
myo0s koulun turvallisuuden varmistamiseksi suoritettavaa kameravalvontaa.
Koulu tarvitsee luvan oppilaan huoltajalta tai 15 vuotta tiyttineeltd oppi-
laalta itseltdén, jotta se voi julkaista kuvan tai videon oppilaastaan esimer-
kiksi verkkosivuillaan. Oppilaan mielipide kuvan tai videon julkaisuun on
syyté kysyé kaikissa tapauksissa. Oppilaan kanssa keskusteltaessa oppilaalle
on selvitettava kuvan julkaisuun liittyvit asiat ymmarrettavilla ja selkedlla
tavalla. Oppilaan tulee tietdd ja ymmartaa, mihin hdn on suostumassa. On
kuitenkin aiheellista aina miettid, onko oppilaiden henkil6tietojen julkaise-
minen verkossa tarpeellista, vaikka oppilas antaisikin siithen suostumuksensa.

Koulussa on tarpeellista keskustella oppilaiden kanssa siitd, minkilaisia
kuvia ja tietoja itsestdin kannattaa julkaista. Opetukseen on muutenkin térkea
sisdllyttdi tietosuoja-asioita. Kun valokuviaan tai tietojaan julkaisee sosiaa-
lisen median palveluissa, niitd saatetaan kidyttida myos muihin tarkoituksiin
palvelun kiyttéehtojen mukaisesti. Ja vaikka kuvat ja muut tiedot poistaisi
palvelusta, ne saattavat paatya siilytettdviksi muihin palveluihin. Sen vuoksi
kannattaa tutustua palvelun kiyttéehtoihin esimerkiksi ennen kuviensa jul-
kaisemista. Internetin maailmaan pdatynyt materiaali voi hyvin siilya sielld
loputtomiin. Sité voi tulla vastaan vield vuosienkin paasta.

Oppilas saa ottaa valokuvan tai videon oppitunnilla, jos opettaja on anta-
nut sithen luvan. Opetukseen liittymatén kuvaaminen ja videoiminen voidaan
jarjestyssddnnoissa kieltdd opetusta ja oppimista héiritsevini. Jos oppitunnilla
kuvataan, on tirkeda sopia erikseen, mihin kuvia voidaan kayttda ja saako
niitd julkaista ja jakaa muille. Koulu ja koti voivat tukea lapsen hyvia mobii-
lilaitteen kdyttod ja opettaa laitteen kiyton pelisdéntdji kuten sen, ettd kenes-
takddn otettua kuvaa tai videota ei pida julkaista ilman asianomaisen lupaa.

Koulu on julkinen paikka, joten valokuvaamista, videointia ja nauhoit-
tamista ei voida opetuksettomana aikana kokonaan kieltdd. Hyviin tapoihin
kuitenkin kuuluu, ettd henkil6 kysyy luvan toiselta henkil6ltd ennen kuvan
tai videon ottamista. Pukuhuone-, wc- ja muissa vastaavissa tiloissa kuvaa-
minen loukkaa yksityisyyttd. Kuvaaminen niissi tiloissa on rikoslaissa saé-
detty rangaistavaksi.
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Lisatietoja

Opetus- ja kulttuuriministerion Tietosuojaopas oppilaitoksille https://minedu.fi/tietosuojaopas

Opetushallituksen Tietokoneen, kdnnykén ja muiden mobiililaitteiden kayttoon liittyvistd oikeuksista
ja velvollisuuksista koulussa -opas https://www.oph.fi/julkaisut/2017/tietokoneen kannykan ja
muiden mobiililaitteiden kayttoon liittyvista oikeuksista ja velvollisuuksista koulussa

Opetushallituksen Mobiililaitteet koulussa -sivut https://www.edu.fi/tvt opetuksessa/mobiililaitteiden
kaytto koulussa

Opetushallituksen ohje jarjestyssaantéjen laatimisesta https://www.oph.fi/julkaisut/2016/
jarjestyssaantojen laatiminen
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Teknologian kehittdjing, laitteiden valmistajina, internet-yhteyksien mah-
dollistajina ja digitaalisten palveluiden suunnittelijoina ja tarjoajina yrityk-
silld on iso merkitys lasten hyvinvoinnin ja kehityksen kannalta kaikkialla
maailmassa — myds meilld Suomessa. Yritysten kehittimét ratkaisut auttavat
merkittavisti koulutuksen tai terveydenhuollon saatavuuden ja laadun
parantamisessa. Yritysten tarjoamien laitteiden, yhteyksien ja alustojen kaut-
ta lapset saavat entistd enemmin tietoa ympirdivastd maailmasta, 16ytavat

kavereita, sosiaalisia ryhmié ja vertaistukea sekd voivat osallistua itsedidn
kiinnostaviin keskusteluihin. Digitaaliset palvelut voivat auttaa nuoria 16yta-
maiin toitd ja mahdollistavat avun helpomman saatavuuden ongelmatilanteis-
sa. Suuri osa yleisessi kadytossi olevista, verkossa tarjottavista palveluista on
ilmaisia, mikd mahdollistaa kaikkien yhtélaiset mahdollisuudet niiden kéytt6on.

Verkkoympiristéd ei kuitenkaan ole suunniteltu lasten turvallisuutta

tai tietosuojaa silméallé pitden, ja siksi siihen liittyy my6s riskeja. Digi-

taalinen teknologia on johtanut lasten seksuaalista hyviksikdyttoa ku-
vaavan materiaalin levidmiseen entistd laajemmalle ja toiminnan kau-
pallistumiseen. Lapset voivat myos altistua verkossa rikolliselle tai
sopimattomalle sisill6lle, heidédn henkilotietojaan saatetaan kéyttaa vaariin
tarkoituksiin ja he joutuvat kohtaamaan entistd kohdistetumpaa mainon-
taa, joka saattaa ohjata heidin kayttdytymistdin. Keskustelua on herétti-
nyt myds erilaisten palvelujen ja pelien liiallinen kéyttoé ja sen vaikutukset
lasten fyysiselle ja psyykkiselle kehitykselle sekd verkkomaailmassa tapahtuva
kiusaaminen, johon on vaikea puuttua.

Koska yrityksilld on merkittdva valta vaikuttaa siihen, millainen digi-
taalinen maailma on nyt ja millaiseksi se tulevaisuudessa kehittyy, tassa
osiossa on avattu yhdessa yritysten kanssa hahmoteltuja ajatuksia ja suosi-
tuksia tavoista, joilla ne voivat seki kunnioittaa etti edistdi lasten parempaa
tietosuojaa verkossa.

Tietosuoja on myos lapsenoikeuskysymys

Teknologisen kehityksen, laitteiden yleistymisen ja niiden kdyton helpottumi-
sen myo6td digitaalinen teknologia on levittaytymaéssa lasten elamén jokaiselle
osa-alueelle. Lapsista keratidin digitaalisessa maailmassa tietoa jo syntymasta
lahtien, eivatki lapset itse aina edes ymmarri, miti kaikkea tietoa heistd on
keritty ja mihin tarkoituksiin — olivatpa he jakaneet sitd vapaaehtoisesti tai
vahingossa. Oikeus yksityisyydensuojaan on yksi ihmisoikeussopimuksissa
madritelty ihmisoikeus. Lasten oikeus yksityisyyden suojaan on korostunut,
ja se on my6s osa YK:n lapsen oikeuksien sopimusta. (Tiivistelmi YK:n lap-
sen oikeuksien sopimuksesta)

YK:n lapsen oikeuksien sopimus maérittelee lapsiksi kaikki alle 18-vuoti-
aat. Lasten valmiudet kehittyvit idn myoté, ja esimerkiksi 10-vuotias tarvitsee
selkedsti enemmaén apua ja suojaa digitaalisessa maailmassa kuin vaikkapa
17-vuotias. Koska lasten kehitystaso kuitenkin vaihtelee yksil6llisesti, on
vaikea luoda yksiselitteisid ikdrajoja maarittelemaén sitd, milloin lapsi on
riittdvan kypsa tekemidn paidtoksia itsendisesti.

Tietosuoja-asetuksessa on haluttu miaritelld selked ikdraja suostumuk-
sen antamiselle henkil6tietojen kisittelyyn (vaihtelee eri maissa, Suomessa
13 vuotta). Tietosuoja-asetus ei muissa kohdin méiéirittele, kuka on lapsi, ja
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sen vuoksi tietosuoja-asetusta muilta osin sovellettaessa kdytetdédn YK:n lap-
sen oikeuksien sopimuksen mairitelmés, jossa lapsena siis pidetddn kaikkia
alle 18-vuotiaita.

Lasten kehitystasoa ei tule missidan tilanteessa hyddyntida digitaalisessa
maailmassa lapsen edun vastaisesti. Tietosuojakysymyksissi pitda kiinnittaa
erityistd huomiota lasten tietojen kerddmiseen, tallentamiseen ja kayttoon.
Lasten vasta kehittymaissé olevia valmiuksia ymmartaa yritysten markkinoin-
nin tarkoitusperii ei tule hyddyntda kaupallisissa tarkoituksissa esimerkiksi
profilointiin tai kohdistettuun markkinointiin.

Yrityksilld on selkea vastuu lasten oikeuksien kunnioittamisesta
verkkoymparistossa

Valtioiden velvollisuus on varmistaa, ettd lapsen oikeudet toteutuvat lainsaa-
ddannon kautta. Huoltajien vastuulla puolestaan on ldhtékohtaisesti varmis-
taa, ettd lapsen oikeudet toteutuvat perheympéristdssa ja ettd lapsesta kasvaa
muiden oikeuksia kunnioittava kansalainen. Yrityksilld on niin ikdédn selked
vastuu lasten oikeuksien kunnioittamisesta. Tdméa vastuu on erityisen koros-
tunut verkkomaailmassa, koska yritykset suunnittelevat, rakentavat ja tarjo-
avat kiytdnnossa kaikki ne tietoyhteiskunnan palvelut, joita lapset kiyttavét.

Kaikilla lapsilla ei ole vanhempia tai huoltajia, jotka kykenevit auttamaan
heitd turvaamaan omat oikeutensa verkkoymparistossa tietosuoja- tai muissa
kysymyksissi. Valtioiden asettamat lait eivit pysy nopean kehityksen perdssa
eiviatkd aina edes ole tarpeeksi kattavia tai yksityiskohtaisia. Tamén vuok-
si on tirkedd, ettd yritykset tunnistavat oman roolinsa ja mahdollisuutensa
vaikuttaa ja varmistavat, ettd heidén tarjoamissaan tuotteissa ja palveluissa
otetaan huomioon myos heikommassa asemassa olevien lasten oikeudet eika
rikota niitd. Se onnistuu esimerkiksi suunnittelemalla palvelut jo 1dht6koh-
taisesti niin, ettd niissd otetaan huomioon yksityisyydensuojakysymykset ja
erilaiset lapsikayttéjat.

Yritysten vastuu kunnioittaa ja mahdollisuus tukea lapsen
oikeuksien toteutumista:

1. Yrityksilld on vastuu kunnioittaa lapsen oikeuksia. Tama
tarkoittaa sitd, etti yritykset tunnistavat oman toimintansa ja
tuotteidensa tai palvelujensa mahdolliset kielteiset vaikutukset ja

pyrkivit estimédn ja lieventdmain niitd. Esimerkkeja tasta ovat
alla olevat suositukset 1—3.

2. Yrityksid kannustetaan sitoutumaan toimiin, jotka tukevat
lapsen oikeuksien toteutumista. Tdmai tarkoittaa sita, ettd yritykset
ryhtyvit aktiivisesti edistiméin lapsen oikeuksia oman liiketoi-
mintansa tai yhteiskunnallisen vaikuttamisen kautta. Esimerkkeja
tdsta ovat alla olevat suositukset 4—6.
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Kuusi suositusta, joiden avulla yritykset voivat tukea lasten parempaa
tietosuojaa

1. Tunnista lapset yhdeksi kayttdjaryhméaksi, vaikka palvelusi ei olisi
varsinaisesti suunnattu lapsille

Lapset kayttavit sellaisiakin palveluita, joita ei varsinaisesti ole suunnattu
heille. Tunnista tdma ja selvitd, missd méérin lapset todellisuudessa kayttiavat
palvelujasi. Suunnittele palvelusi sellaisiksi, ettd niissi huomioidaan myos
lapsikédyttijien tietosuojakysymykset.

Eri toimijoilla digitaalisten palvelujen ekosysteemissi (laitevalmistajat,
teleoperaattorit, kdyttojarjestelmien kehittdjit, sovelluksia tarjoavat alustat,
pelien ja muiden sovellusten kehittijat, muut palveluntuottajat, mainostajat
jne.) on erilaisia konkreettisia mahdollisuuksia parantaa lapsen oikeuksien
toteutumista tietosuojakysymyksissa ja esimerkiksi tunnistaa lapset kaytta-
jaryhméana. Tunnista oman yrityksesi mahdollisuudet seki kannusta ja auta
lilkkekumppaneitasi tunnistamaan omansa.

2. Harkitse lapsen edun perusteella, olisiko yrityksesi syytd tunnistaa
yksittdinen lapsi asiakkaana/kayttdjana

Uuden tietosuoja-asetuksen mukaan kiyttajilta kerdttdvan tiedon maara tulee
minimoida tiedon kéyttotarkoituksen mukaan ja tiedon siilyttdmisen elin-
kaari tulee miettid hyvin tarkkaan. Erilaisia palveluja tarjoavien yritysten on
kuitenkin hyva harkita, olisiko lapsen edun mukaista tunnistaa loppukiyt-
tdja lapseksi, vaikka vanhemmat tekisiviat kayttésopimuksen tai antaisivat
kayttésuostumuksen lapsen puolesta. Tama siksi, jotta osaat huomioida lap-
sikdyttijan tarvitseman erityisen suojan. Tarjoa tillaisissa tapauksissa lapsel-
le ja hdnen huoltajalleen selkedi ja hyvin ymmaérrettivia tietoa siitd, miksi
haluat tietdd, onko kéyttdjd lapsi vai ei, ja milld tavoin timén tiedon anta-
minen on lapsen edun mukaista. Eri alojen toimijat, kuten teleoperaattorit,
voivat yhdessa sopia alalle tarkempia yhteisia pelisdantoja siitd, miten tdméa
toteutetaan kiytdnnossa.

Turvallisia tapoja tunnistaa lapsi kéyttajaksi tulisi kehittaa sellaisiksi, ettd
jokaisen yksittdisen palveluntarjoajan ei tarvitse kerdté téita tietoa itselleen.
Yksi tapa voisi olla rakentaa jarjestelm, joka tunnistaa automaattisesti joko
itse laitteen (esimerkiksi puhelimen) tai siihen luodun kiyttdjéprofiilin mu-
kaan, ettd kyseessid on lapsikayttdjs, jolloin eri palveluita tarjoavat yritykset
voivat huomioida timén tiedon tietosuoja- ja muissa kdytinteissdin.

My6s muita kolmannen osapuolen tunnistautumispalveluja voisi kehit-
tda vastaamaan paremmin tarvetta suojella lapsia verkossa. Téssa yhteydessa
Suomessa voitaisiin arvioida laajemminkin, olisiko lapsille tarvetta luoda oma
tunnistautumisjirjestelmansi, jotta he voisivat olla yhti lailla digikansalai-
sia kuin aikuiset (mobiilitunniste, pankkitunnistautuminen tai muu vastaava
jarjestelmi, mutta suunniteltu alaikiisille) ja heidén olisi helpompi tarvit-
taessa vahvistaa digitaalinen identiteettinsa sitd pyydettdessi. Jarjestelmin
ei tarvitsisi perustua juridisesti sitovaan sidhkoiseen allekirjoitukseen vaan
pikemmin mahdollistaa lasten piasy tarvittaviin palveluihin. Jarjestelmin

Lapsi verkossa - Ndkékulmia lasten oikeuksiin ja tietosuojaan digitaalisessa ympdristéssd



TIETOSUOJA-ASETUKSEN VAIKUTUKSET LAPSIIN — YRITYKSET LAPSEN TIETOSUOJAN JA MEDIATAITOJEN TUKENA

olisi kuitenkin oltava juridisena instrumenttina luotettava, jos se liittyisi las-
ten padsyyn esimerkiksi sellaisiin tietoihin, joihin vaaditaan yksityisyyden
suojan kannalta luotettavaa sidhkoistd tunnistautumista (esim. Kanta-jirjes-
telméd). Koska jérjestelmén tarkoituksena on lisdtd lasten mahdollisuuksia
osallistua, ei suinkaan rikkoa heidin oikeuksiaan, jarjestelmai itsessdin ei saa
olla sellainen, jota voitaisiin kédyttda lapsen etua vastaan tai joka aiheuttaisi
ylimééariisia tietoturvahuolia. Erilaisten turvallisten tapojen kehittamista tu-
lisi pohtia yhdessi eri toimijoiden kesken ja punnita niiden hyodyt ja haitat
lapsen edun kannalta.

3. Huomioi lapsen suojelu palvelussasi oletusarvona, ei (maksullisena) lisipalveluna

Mikali huomioit lapset yhtend mahdollisena kéyttdjaryhméni jo tuotteiden
ja palvelujen suunnitteluvaiheessa, tietosuoja toteutuu yleensa parhaiten
kaikkien muidenkin kéyttdjien kannalta. Aseta tietosuojaselosteet nikyvésti
esille, laadi yksityisyys- ja turvallisuussisillot selkedsti ja laita ne esille ja
helposti 16ydettiviksi, selkeytd alaikdisten kayttdjien palvelupolut ja tarjoa
hyviaa asiakaspalvelua niin lapsikdyttgjille kuin heidén huoltajilleen. Suun-
nittele palautekanavat lapsiystavillisestd ndkokulmasta ja anna lapsille ja
heidin huoltajilleen mahdollisuus vaikuttaa lapsista kerattyihin tietoihin seka
poistaa ne tarvittaessa.

Kaikki sellaiset tuotteet ja palvelut, joita lapset kédyttavit, tulisi rakentaa
lapsildhtoisiksi. Lapsildhtdisyyden purkamisen tulee olla aikuisen vastuulla,
ei toisin péin. Toisin sanoen tietosuoja-asetuksen yksi pddperiaate "privacy
by design” tulee toteuttaa niin, ettd lapsikdyttdjien yksityisyydensuoja on
aina etusijalla.

Vahvempaa tietosuojaa ei tule kiyttdd tekosyyni olla kerddmaitta lapsen
tietoja sellaisissa tilanteissa, joissa tiedonkeruu on muusta syysté perusteltua.
Esimerkiksi chat-keskustelujen monitorointi ja taltiointi viranomaisten jalki-
tarkastuksen mahdollistamiseksi tai automatiikkaan perustuvien varoitusten
antaminen voi olla tirked3, jotta voidaan ehkiisti erilaisia lieveilmi6ita ku-
ten nettikiusaamista, ahdistelua tai pedofiliaa, eiki tallaisesta tiedonkeruusta
tulisi pidattaytya vedoten siihen, ettd kayttdjd on (tai voi olla) lapsi.

4. Ali rajaa lapsia turhaan pois heitid hyddyttivisti palveluista

Digitaalista ympaérist64, tuotteita ja palveluja ei ole tarkoitettu pelkistdan
aikuisille. On tirkeidd, ettd niet jatkossakin lapset osana tuotteidesi ja palve-
lujesi kohderyhmié ja suunnittelet palvelut niin, ettd eri-ikdiset lapset voivat
niita helposti ja turvallisesti kayttda. Mieti, miten voit erottautua kilpailijois-
tasi huomioimalla kaikki kayttdjaryhmit (kuten eri-ikéiset lapset) ja heidan
erityistarpeensa.

Videomateriaalin, pelien ja muiden tuotteiden ja palvelujen sisdlt6on ja
turvallisuuteen perustuvat ikérajat ovat eri asia kuin tietosuoja-asetuksessa
annettu lasten henkil6tietojen késittelya koskevan suostumuksen kansallinen
ikiraja. Ald sotke niitd kahta kisitettd toisiinsa. Tietosuoja-asetus asettaa iké-
rajan vain sille, milloin lapsi voi itse antaa suostumuksensa henkilétietojensa
kisittelylle ja milloin suostumukseen tarvitaan huoltajan lupa.
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Sosiaalisen median, pelien tai muiden sovellusten ikdrajan asettaminen
ilman muuta syyta esimerkiksi 16 vuoteen sen "helppouden” vuoksi ei auto-
maattisesti poista lapsikéyttdjid eikd ndin ollen vapauta yritystési vastuusta
kunnioittaa lasten erityistd suojaa tietosuojakysymyksissad. Aseta ikédrajoja
vain, jos palvelusi siséltd sitd itsessddn vaatii. Varmista néissad tapauksissa
luotettavalla tavalla kéyttdjan ikd ja seuraa, ettd ikdrajaa todella noudatetaan.

Vaikka saat suostumuksen lapselta itseltddn tai hinen huoltajaltaan, hen-
kilotietojen kiyton tulee olla tarkasti sidottu sen kayttdtarkoitukseen ja olet
edelleen vastuussa niiden tietojen asianmukaisesti keruusta ja -késittelysta.

5. Palvelumuotoilu- ja lapsikayttdjandkokulma tuotteiden ja palveluiden
tietosuojaselosteisiin ja kdyttoehtoihin

Laadi tietosuojaselosteet, hyviksyttavit kiyttoehdot ja muu tieto aina niin,
ettd eri kayttdjaryhmat ymmartavit ne, myos lapset. Tekstin sijaan tai sen
rinnalla voit kdyttdd muitakin ilmaisumuotoja, jotka ovat helposti 13-vuo-
tiaiden lasten omaksuttavissa. Vaikka tarvitsetkin alle 13-vuotiaiden osalta
vanhempainvastuun kantajan suostumuksen tietoyhteiskunnan palvelujen
kayttoon, auta myos niitd lapsia oppimaan aktiivisiksi digikansalaisiksi, toi-
mimaan verkkomaailmassa ja antamaan oma suostumuksensa tulevaisuudessa.

Al aseta palveluiden kiyton ehdoksi sitd, ettd lapsi joutuu luovutta-
maan sellaisia tietoja sinulle tai liikekumppaneillesi, jota ei itse halua tai ei
ole tarkoituksenmukaista antaa (sijaintitiedot, mikrofonin tai kameran kaytto
jne.). Anna lapselle todellinen mahdollisuus vaikuttaa siihen, mihin hénesta
kerittyi tietoa kiytetddn. Ald palkitse tietojen luovuttamisesta.

Osallista lapsia ja nuoria kidyttéehtojen ja muun tiedonjaon suunnitteluun,
jotta saat niista sellaiset, jotka on todella suunniteltu heille.

6. Lasten digihyvinvoinnista yrityksesi kilpailuetu?

Yrityksesi voi edistdd lasten oikeuksien toteutumista yhteiskunnassamme
monin eri tavoin. Tunnista yrityksesi mahdollisuudet vaikuttaa ja kehittaa
toimikenttéa ja toimialan standardeja. Kerro kuluttajille pitavasi huolta myos
heikoimmassa asemassa olevista yhteiskunnan jisenisti. Lasten hyvinvointi
on vanhemmille ensiarvoisen tirkedd. Heiddn ostopditostdan voi puoltaa se,
ettd pystyt osoittamaan, miten tirkeda lasten hyvinvointi yrityksellesi on.
Teleoperaattorit tarjoavat vaylan internetiin ja sita kautta kaikkiin digitaa-
lisiin palveluihin. Mikili yrityksesi on teleoperaattori, pohdi, miten voit ottaa
suuremman roolin digitaalisen maailman tulkkina, joka auttaa asiakkaitaan
(erityisesti lapsia ja heiddn huoltajiaan) suojautumaan entistd paremmin tie-
tosuojakysymyksissd. Ndin voit osoittaa olevasi kuluttajan puolella ja tukena.
Mikali yrityksesi kehittdé peleji ja sovelluksia, suunnittele palvelusi niin,
ettd varmistat lapsikayttdjiesi tiukemman tietosuojan toteutumisen. Mikali
et voi vaikuttaa kaikkeen oman sovelluksesi kautta, tee yhteisty6td muiden
toimijoiden kanssa, ja kayttikdd yhdessd vaikutusvaltaanne siihen, ettd so-
velluksia tarjoavat alustat (esim. Google Play, Apple Store) muuttavat kay-
tdnteitddn lapsen oikeuksia paremmin kunnioittaviksi. Timé voidaan tehda
my0s yhdessd jéirjestdjen ja muiden toimijoiden kanssa. Tillainen vaikutta-
minen on vahva viesti asiakkaillesi siit4, ettd yrityksesi on heidin puolellaan
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ja haluaa parantaa toimialan kaytintoja.

Kouluta henkilékuntaasi, jotta yrityksesi tyontekijat ymmartivit, mita
lasten oikeudet ja niiden kunnioittaminen konkreettisesti tarkoittaa heidan
tydssddn niin tuotteiden ja palvelujen kehittdmisessd kuin asiakasrajapinnas-
sa. Tdma auttaa vanhempia ja muita huoltajia luottamaan yrityksesi tuot-
teisiin paremmin.

Voit omalla toiminnallasi my6s muuttaa asenneilmapiirié sellaiseksi, etta
lapsen oikeuksien toteutuminen ndhdién tirkedna arvona digitaalisen maa-
ilman tuotteissa ja palveluissa.

Niiden suositusten pohjana on kaytetty keskusteluja suomalaisten teleope-
raattorien, pelialan ja muiden yritysten kanssa. Keskustelut teleoperaattorien
ja pelialan yritysten kanssa toteutettiin 7.5.2018 ja 16.5.2018. Suosituksia
tdydennettiin 28.8.2018 jirjestetyn MyData: A Child’s Rights Perspective
-ty6pajan keskustelujen pohjalta.

Lasten oikevksien kunnioittaminen voi olla
Jritykselle kilpailvetu. Reilv peli lapsille
suunnatlussa marnonnassa [is3a m)éi’
hUO/tQJI.En lvottamusta.

Linkkeja ja lisdtietoa:

Guiding Principles on Business and Human Rights

Council of Europe's recommendations to respect, protect and fulfil the rights of the child in the digital
environment

Children and the GDPR guidance by UK Information Commissioner's Office

UNICEF's tools, recommendations and examples for ICT companies

Principles of Designing for Children with Children's Rights and Ethics
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https://www.ohchr.org/Documents/Publications/GuidingPrinciplesBusinessHR_EN.pdf
https://search.coe.int/cm/Pages/result_details.aspx?Objectld=09000016808b79f7
https://search.coe.int/cm/Pages/result_details.aspx?Objectld=09000016808b79f7
https://search.coe.int/cm/Pages/result_details.aspx?Objectld=09000016808b79f7
https://ico.org.uk/media/about-the-ico/consultations/2172913/children-and-gdpr-consultation-guidance-20171221.pdf
https://www.unicef.org/csr/ict.html
https://childrensdesignguide.org/principles/




